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0. RESUMEN EJECUTIVO

Las tecnologias en la nube (o tecnologias cloud) son la palanca clave para
conseguir acelerar la digitalizacién del Sector Publico.

El Plan de Recuperacién, Transformacién y Resiliencia del Gobierno de Espafia ha
marcado como una de sus principales prioridades la digitalizacién de las
administraciones publicas a nivel municipal, autonémico y estatal. De manera concreta,
el Plan de Digitalizacién de Administraciones Publicas prevé una inversién de 2.600
millones de euros en el periodo 2021-2023, sumada a la inversién en digitalziaciéon que
ya prevé cada Ministerio en sus presupuestos ordinarios. La gran mayoria de medidas
previstas en este Plan implican -directa o indirectamente- el apoyo en tecnologias en la
Nube.

Entre los beneficios las tecnologias en la Nube se encuentran el consumo bajo demanda
y el pago sélo por uso, aspectos estos novedosos que hacen que los actuales sistemas de
contratacién publica, disefiados sélo para tecnologfas tradicionales, no sean idéneos para
adquirirlas, lo que limita el acceso del Sector Publico a estas tecnologias y a la
innovacién. Por consiguiente, se muestra urgente habilitar instrumentos de contratacién
publica que permitarn sacar el maximo provecho de estas tecnologias, en beneficio de
nuestras administraciones y servicios ptblicos.

La compra publica actual no est4d adaptada a las caracteristicas de las tecnologias
en la Nube, lo que estid generando situaciones anticompetitivas entre los
proveedores tradicionales de software/hardware (que también venden nube) y los
nuevos proveedores de Nube.

Ante la falta de un sistema de contratacién publica actualizado y adaptado a la evolucién
de las tecnologias digitales, resulta evidente que las Administraciones Publicas
espafolas estdn adquiriendo tecnologias en la Nube a través de mecanismos que no estan
disefiados para este tipo de tecnologfa, lo que genera ineficiencias. Los proveedores
tradicionales de software hacen uso de esta situacién para paquetizar de forma poco
transparente sus servicios de Nube en los acuerdos comerciales previos de hardware y
software (exigen/condicionan de una forma u otra a los clientes del sector publico
utilizar/comprar sus respectivas nubes como requisito técnico para poder acceder a sus
licencias de software exclusivas), y con pagos elevados por adelantado de todas las
licencias y hardware. Este informe analiza expedientes de contrataciéon publica en los
que quedan patentes estas practicas anticomptetitivas, propiciadas en parte por las
limitaciones de nuestra legislacién, pero no solo.

Estas practicas tienen efectos perjudiciales evidentes, tanto para los operadores
discriminados como para el Sector Publico. Por un lado, al no haber vehiculos especificos
de compra publica de tecnologias en la Nube, los nuevos proveedores de Nube no pueden
competir en igualdad de condiciones por ofrecer tecnologias innovadoras al sector
publico. Por otro lado, como resultado de estos problemas de competencia y acceso a la
compra publica, las Administraciones no solo pagan en ocasiones un precio mas alto por
los servicios de nube, sino que no pueden acceder a todas las posibilidades que estas
tecnologfas ofrecen, lo que impide lograr el objetivo comtn de equiparar el nivel de
digitalizacién del sector piblico con el del sector privado.



Propuestas para adaptar el sistema de compra publica a la adquisicién de

tecnologia de tecnologias en la nube

Con el objetivo de mejorar el sistema de contratacién publica de tecnologias de nube, se
hacenecesario llevar a cabo una redimensién estratégica de la adquisicién de tecnologfa
de nube en Espafia a través de una mayor colaboracién entre el sector publico y privado,
que busque la rentabilidad a medio y largo plazo y el consiguiente mejor uso de los
recursos publicos. A continuacién, se proponen una serie de soluciones:

1.

Establecer unos modelos de compra conjunta de tecnologias en la nube:
Ante los beneficios que aporta el consumo y pago por uso de tecnologias en Nube,
se aconseja lograr férmulas de cooperacién interadministrativa que permitan una
correcta “escala de gestién”.

a. Dentro de los diferentes medios previstos por la ley, la contratacién de
tecnologfa de nube requiere el uso de Acuerdos Marcos o,
preferiblemente, Sistemas Dindmicos de Adquisicién que den cabida a
todos los actores y que equiparen requisitos en términos de seguridad,
cumplimiento normativo, niveles de disponibilidad y prestacién de
servicios de soporte. Estos sistemas permiten actuar de manera agil
garantizando la seguridad juridica y la transparencia de los
procedimientos.

b. Valorar el uso de centrales de compras para facilitar el acceso a la
tecnologia de cualquier tipo de poder adjudicador.

Elaboracién de pliegos-tipo de contratacién: Con el fin de homogeneizar y
agilizar los procesos de contratacién, es necesario que se elaboren pliegos-tipo
de clausulas técnicas y administrativas adaptadas a la tecnologfa en la nube. Estas
referencias ayudarfan a las Administraciones Publicas, sobre todo a las de menor
tamano, a adquirir la tecnologfa de nube con mayor seguridad juridica. Esta
accion, por lo demads, resultarfa coherente con los trabajos de normalizacién
promovidos por los prestadores de servicios, redundaria en una mayor calidad de
los servicios y serfa coherente con lo previato en el articulo 54 del RDL. 36/2020.

Dotar de competencias digitales en en tecnologias en la Nube a los
empleados publicos: De cara a aprovechar al maximo las ventajas de la
tecnologia de nube, es necesario que las Administraciones Publicas dediquen
recursos para que los empleados publicos cuenten con conocimientos avanzados
en la adquisicién y gestién de tecnologias innovadoras que sustenten la
digitalizacién de los servicios ptblicos de Espania.

Dentro del “Plan Nacional de Competencias Digitales”, se prevé de manera
especifica la formacién en competencias digitales de las personas al servicio de
las Administraciones Publicas. Se aconseja que esa formacién se oriente a la
capacitacién en tecnologias en la nube.

Dar prioridad a criterios objetivos de adjudicacién basados en calidad e
innovacién frente a criterios de precio. En linea con los objetivos de la
normativa europea y espafiola de contratacién debe pontenciarse en las
licitaciones, potenciando el uso estratégico de la contratacién publica, el
desarrollo de soluciones innovadoras, la calidad y la investigacién de forma
prevalente sobre criterios puramente economicistas y el factor precio.



4. Reforzar los controles ex ante para evitar que se paqueticen las tecnologias
en la nube junto con la renovacion de licencias de software exclusivas, y asi
limitar los supuestos en los que se dejar fuera del mercado a resto de
operadores que no venden dichas licencias.

Reforzar los mecanismos de control de pliegos y ofertas para evitar que los
proveedores de licencias de Software exclusivas exijan/condiciones y/o incluyan
la utilizacién de sus respectivas nubes al suministro de dichas licencias. No hay
argumento técnico que justifique y exija un proveedor de nube en concreto, ni
siquiera en los escenarios en los que se suministra Software de forma exclusiva,
ya que dichoSofware puede correr en cualquier nube. Esta situacién ademas hace
que, posteriormente, si el érgano de contratacién tiene la necesidad de sacar una
licitacién especifica de nube (ya si independiente en el objeto del licenciamiento),
tenga que adjudicdrsela al mismo proveedor de las licencias de Software
justificandolo o basidndose en razones técnicas o de eficiencia (por el coste de
migrar a otra nube distinta).

5. Establecer un sistema de vigilancia que garantice el correcto desarrollo
de las prestaciones técnicas del servicio.

La vigilancia, pensada con carécter singular para este tipo de prestaciones, es de

especial interés, y debe extenderse a los supuestos de adquisicién de software para

evitar que se produzcan préacticas anticompetitivas.



I. DELIMITACION CONCEPTUAL. PRINCIPIOS REGULATORIOS EN
LA ADQUISICION PUBLICA

El objeto de este estudio es analizar la naturaleza juridica, desde la perspectiva
de su adquisiciéon publica, de los denominados “servicios de nube” y, sobre esa base,
formular una serie de ideas propositivas sobre el mejor procedimiento para su
tramitacién, con la finalidad de preservar de forma equilibrada los distintos principios
regulatorios en juego en una actividad con indudable impacto econémico y de gran
trascendencia en la transicién hacia la digitalizacién de la gestién publica, que debe
tacilitar una optimizacién de los recursos publicos'. Nos encontramos ante un cambio de
modelo en el consumo de recursos tecnolégicos, en progresién geométrica, con cada vez
mayores exigencias de respuesta y seguridad, lo que pone en cuestién la opcién por
centros de datos propios, en tanto la coyuntura aconseja “escalar” la decisién en este
mercado donde los esfuerzos en innovacién son de gran intensidad y requieren de gran
capacidad de inversién. En especial en sectores como educacion, salud y gobierno, por lo
que la “economia” de la nube es una opcién de nueva gestion de las decisiones publicas
donde el desarrollo de soluciones digitales ad intray ad extra es una realidad que ademas
tavorece una tacil adaptacién a la demanda y una gestién répida (y mas rentable) de los
diferentes proyectos.

Basta recordar que la importancia decisiva de la digitalizaciéon de las
Administraciones publicas ha sido destacada por la Unién Europea al aprobar sus
histéricos fondos de recuperaciéon conocidos como “Next Generation EU”2.

Los servicios de nube estdn adquiriendo una importante dimensién y se
posicionan como estrategia ptblica de futuro inmediato, lo que aconseja reflexionar
sobre como provisionarlos, en un contexto normativo que no fue pensado en su momento
para atender esta problemdtica®. Lo que, de lege ferenda, aconsejarfa un anélisis y una

1 En el afio 2018 los proyectos relacionados con Cloud (SaaS, [aaS o PaaS) supusieron més de 38
Me en las Administraciones Ptblicas.

2 Comisién Europea, https://ec.europa.eu/info/strategy/recovery-plan-europe_es, consultada
el 7 de enero de 2021.

$ El avance de los servicios en la nube en Europa se considera imparable, con un crecimiento
medio anual del 27% hasta finales de esta década, como revela un estudio (Libro Blanco) del mes
de abril de 2021 de la consultora KPMG e incluido en el comunicado de la Estrategia nacional
para el Cloud, como se ve en el grafico inferior. Se deberfa pasar de los 63.000 millones de euros
que se estima que fue el mercado europeo del Cloud en 2021 a casi diez veces mas, 560.000
millones de euros en 2030. https://assets.kpmg/content/dam/kpmg/fr/pdt/pdt/fr-mv-1548-
lcegeuk.pdf. En este Libro blanco se establecen cinco escenarios potenciales de desarrollo, cada
uno con sus propios beneficios y diferentes plazos, que podrian conducir a un nuevo paradigma
del 'cloud' en la Unién Europa (UE). El primero establece la nube como bien comun, impulsada
principalmente por la interoperabilidad voluntaria de los servicios 'cloud', los ecosistemas
comunes a nivel sectorial y el aumento del 'multicloud’, lo que permitirfa el crecimiento de un
ecosistema europeo. El segundo escenario muestra el auge de los proveedores europeos,
impulsado principalmente por la aparicién de nuevos segmentos de mercado ('edge computing',
IA para aplicaciones industriales y desarrollo de servicio de datos soberanos) y por el gasto
publico. El tercero se centra en una fuerte oleada regulatoria, con la aparicién de una autoridad
reguladora que limite a los proveedores 'cloud' -especialmente a los hiperescalares-, mediante
criterios como una mayor transparencia de precios, la interoperabilidad forzada o el acceso
abierto a la innovacién. El cuarto escenario establece la "europeizacion" de los proveedores
'cloud'. El quinto, una separacién de las actividades en la nube, bien a nivel funcional (separacién


https://ec.europa.eu/info/strategy/recovery-plan-europe_es

solucién especifica, junto con la adopcién de una estrategia europea que generase
seguridad juridica para todas las partes y que, ademads, garantizase una correcta calidad
de la prestacién y la seguridad de la informacién®. En especial, resulta conveniente para
proteger a las entidades publicas y a las adjudicatarias contra todo tipo de regulacién
extracomunitaria, aun cuando dicha normativa incluya también obvias garantias
de proteccion de datos, y preservar la soberania ciudadana sobre los datos. En
cualquier caso, aunque normas como la Cloud Act de los Estados Unidos permita a las
autoridades  obtener datos almacenados por empresas estadounidenses
independientemente de su ubicacién, dicho proceso estd rodeado de garantias, no resulta
en absoluto habitual y, por lo demds, precisamente para proteger los intereses de los
afectados suele ser transparente y propicia la reciprocidad y, por ello, la equivalencia de
requisitos y condiciones con los requerimientos que puedan formular otras autoridades®.

Esto pasa, anticipamos, por la creacién de un certificado “Nube de confianza”
que debe ser la piedra angular de una estrategia para contar con datos seguros y
protegidos de miradas “extraterritoriales”. Este certificado de datos de confianza se
otorgarfa a los prestatarios de servicios de datos que cumplan con una larga lista de
criterios validados por una autoridad nacional (o europea). Estos receptores del
sello de nube de confianza “deben garantizar la proteccién maxima de los datos a
las empresas y a las administraciones que lo elijan”, ademéas de un nivel de
seguridad “entre los mas elevados del mundo” para luchar contra los ciberataques,
cada vez mis numerosos®.

Por tltimo, este mercado de servicio de tecnologias en la nube, puede, segiin
el tipo de objeto de la presatciéon que se demande, resultar estratégico en la légica
de lo que se denominan infraestructuras criticas (Ley 8/2011, de 28 de abril, por la
que se establecen medidas para la proteccién de las infraestructuras criticas), lo que
aconseja atender a los aspectos de ciberseguridad como elemento principal. Al
respecto deberdn tenerse muy en cuenta las consideraciones contenidas en la
Comunicacién Directrices sobre la participacion de licitadores y bienes de

entre las actividades en la nube y otros negocios, con una clara divisién en términos de personal,
oficinas, IP) o a nivel estructural.

+ Francia ha aprobado una Estrategia propia de servicios cloud que propugna que los datos, al
menos los de los servicios publicos, deben estar siempre a salvo de cualquier injerencia
extraterritorial, gracias a la utilizacién de un certificado que se llamara “Cloud de confiance”. E1
objetivo de esta Estrategia es claro: “Siempre proteger mejor los datos de las empresas, de las
Administraciones y de los ciudadanos franceses y afirmar, al mismo tiempo, nuestra soberanfa”.
Esta Estrategia nacional para la nube se basa en tres pilares: la creacién de la etiqueta “Cloud de
confiance”, que permitird gozar de los mejores servicios mundiales basados en la nube y proteger,
al mismo tiempo, los datos de los franceses; situar “le Cloud au centre” a base de modernizar la
accion publica gracias a las tecnologias de la nube; y, tercero, la “politique industrielle”, poniendo
France Relance al servicio de la soberanfa francesa para acompanar la construccién de los nuevos
servicios en la nube, como se afirma en el comunicado de presentacién de la Estrategia.

5 Se cumplirian estas precauciones de seguridad en los supuestos de que la empresa ofrezca a sus
usuarios la posibilidad de encriptar la informaciéon/datos, lo que obligarfa al Gobierno
Americano a contactar con el propietario de la info/datos para desencriptarlo (que se podria
negar). Esta simple opcién podria limitar el riesgo a la insignificancia.

6 En esta linea de homologacién y acreditaciéon de confianza se sitGa el Anteproyecto de Ley de
medidas para la implantacién y desarrollo en Aragén de tecnologias en la nube (Tecnologfas
Cloud), cuyo estado de tramitacién y contenido puede consultarse en el Portal de Transparencia
de la Comunidad Auténoma.



https://minefi.hosting.augure.com/Augure_Minefi/r/ContenuEnLigne/Download?id=5D2238B1-0260-4705-8793-AAF280A29F58&filename=Strat%C3%A9gie%20nationale%20pour%20le%20Cloud.pdf
https://transparencia.aragon.es/cgi-bin/ITCN/BRSCGI?CMD=VERLST&BASE=ITCN&DOCS=1-50&SEC=ITCN_BUSPT&SORT=-FECH&SORT=-FECH%2CDEPA&OPDEF=%26&SEPARADOR=&DEPA-C=innovacion%2Bo%2Bciencia&TITU-C=&OBSE-C=&TITU-C=Proyecto%2Bo%2Banteproyecto%2BO%2BDECRETO-LEY&OBSE=TRAAL%2BO%2BTRADL%2BO%2BTRAPD%2BO%2BTRAPR

terceros paises en el mercado de contratacion piiblica de I1a UE (2019/C 271/02),
de 13 de agosto de 2019, de la Comisién Europea.

El éxito de la contratacién publica de servicios tecnolégicos en la nube requiere
que los compradores publicos actiien como clientes con visién estratégica y planifiquen
lo que van a necesitar comprar y cémo comprarlo. En ese sentido, uno de los primeros
pasos a realizar es identificar qué necesidades y qué ventajas aporta una nueva solucién
de servicios en la nube frente a soluciones tradicionales (y obsoletas). Para ello deberan
tenerse en cuenta las propias competencias politicas de actuacién, las estrategias de
especializacién inteligente y los objetivos marcados por las autoridades de gestién.

Pero todo ello pasa, con cardcter previo, por delimitar qué son los servicios en la
nube.

1. Depuracién de los denominados servicios de nube

Para ello, en primer lugar, conviene depurar conceptualmente qué son las
tecnologfas en la nube (cloud computing) o, desde otra perspectiva, a qué hacemos
referencia cuando hablamos de los “servicios en la nube”. Segln la definicién
comunmente aceptada del National Institute of Standards and Technology (NIST), el
cloud computing puede definirse como “a model for enabling ubiquitous, convenient, on-
demand network access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly provisioned
and released with minimal management effort or service provider interaction. This cloud
model is composed of five essential characteristics, three service models, and four
deployment models™?

Por otra parte, con “servicios en la nube” se hace referencia a todas las tecnologias de
la nubey a los servicios relacionados a los que el usuario final necesita acceder. Incluye los servicios
de consultoria, profesionales o administrados necesarios para apoyar y ejecutar la migracion a la
nube y mantener las cargas de trabajo en la nube, ademds de la propia infraestructura de nube,
ast como servicios de marketplace en la nube, como los productos de software como servicio (SaasS).

La tecnologia basada en la nube no se limita a sustituir los métodos informaticos
tradicionales por unos equiparables, pero mas modernos, sino que introduce una manera
completamente novedosa de consumir la tecnologfa. Las licitaciones de servicios en la
nube bien disefiadas pueden ayudar a las entidades del sector ptblico a actuar agilmente
para beneficiarse de la nube®. Pero, para ello, como en tantos otros ambitos, resulta

7 NIST Special Publication 800-145, septiembre 2011, concepto aceptado también por la Cloud
Security Alliance (CSA).

8 GLOSARIO: laaS: Infraestructura como servicio. Cuando el proveedor de cloud proporciona a
sus clientes recursos de procesamiento y almacenamiento a través de la red, sin ningtin otro valor
afiadido.

SaaS: Software como servicio. Cuando el proveedor de cloudproporcionaal cliente aplicaciones que
implementanlos procesos desuempresa.

PaaS: Plataforma como servicio. Cuando el proveedor de cloud proporciona al cliente las
herramientas necesarias para desarrollar sus aplicaciones sobre la nube.

Portabilidad: que los datos de un contratista que estan en los servidores del proveedor de cloud
puedan trasladarse aotro proveedor (o asistemaslocales)aeleccién del contratista y sin pérdida de



indispensable que dichas entidades del sector publico analicen sus propias necesidades,
la situacién de partida y los objetivos que con la compra de tecnologia en la nube quieren
alcanzar. Desde esta perspectiva, el recurso a tecnologfas como la que nos ocupa
constituye a un tiempo un canal y un catalizador del proceso de transformacién digital
de las organizaciones a las que afecta, entre las cuales las organizaciones ptiblicas no son
una excepciéon. Ademds, la escalabilidad y potencia de la nube constituyen un soporte
6ptimo para otras tecnologfas disruptivas que pueden acelerar atin més el proceso de
transformacién digital.

Como indica la Agencia de Proteccién de Datos en su Gufa de 2018 (Gufa para
clientes que contraten servicios de cloud computing), una solucién tecnolégica en la nube
permite al usuario optimizar la asignacién y el coste de los recursos asociados a sus
necesidades de tratamiento de la informacién. El usuario no tiene necesidad de realizar
inversiones en infraestructura, sino que utiliza la que pone a su disposicién el prestador
del servicio, garantizando que no se generan situaciones de falta o exceso de recursos,
asi como evitando el sobrecoste asociado a dichas situaciones. En un entorno de nube, la
gestién de la informacién estd de forma virtual en manos del cliente que contrata los
servicios de la nube, que la trata a través de Internet accediendo a soluciones de bases de
datos, correo electrénico o cualquier otro tipo de aplicaciones, de acuerdo con sus
necesidades. En funcién del modelo utilizado, los datos pueden no estar realmente en
manos del contratista, toda vez que la propiedad, el mantenimiento y gestiéon del soporte
tisico de la informacién, los procesos y las comunicaciones pueden encontrarse en manos
de terceros. El proveedor del servicio puede encontrarse en practicamente cualquier
lugar del mundo y su objetivo tltimo sera proporcionar los servicios citados optimizando
sus propios recursos a través de, por ejemplo, practicas de deslocalizacién, comparticiéon
de recursos y movilidad o realizando subcontrataciones adicionales. No obstante, es
también posible que, aun preservando lo esencial de la operativa de las tecnologias en la
nube, el servicio se ubique un regiones o zonas de servicio conformadas por centros de
datos que, aun cuando operan en el marco de una red més amplia —y atn global-, actian
como nodo especifico para concretos servicios o clientes.

Con esta modalidad de solucién tecnolégica, se permite el uso de recursos de
hardware, software, almacenamiento, servicios y comunicaciones que se encuentran
distribuidos geograficamente y a los que se accede a través de redes publicas, de forma
dindmica, cuando se necesita, mientras se necesita y abonando una tarifa —cuando no sea
gratuita- sobre lo que se consume; es decir, proporcionando a los clientes un servicio de
tecnologias de informacién bajo demanda. En todo caso, hay que advertir que esta
actividad también entrafa riesgos juridicos importantes (como lo son la falta de
transparencia sobre las condiciones en las que se presta el servicio y falta de control del
responsable sobre el uso y gestién de los datos personales por parte de los agentes
implicados en el servicio), que aconsejan unas exigencias de solvencia empresarial muy
elevadas.

En cualquier caso, el despliegue de las redes que soportan tecnologias en la nube
requiere cuantiosas inversiones en infraestructura, tendiendo redes de comunicaciones
de alta capacidad, realizando inversiones para garantizar el suministro y la eficiencia
energética de los centros de datos e impulsando politicas de innovacién y actualizacién
permanente de la tecnologia y el hardware que garantice la competitividad de las

datos ni de servicio. No se debe confundir con el derecho a la portabilidad de los datos que pueden
ejercer los interesados con arreglo al art. 20 del RGPD.

Localizacién: el punto geogréfico concreto en el que se encuentran los datos o se realiza el
proceso en un servicio de cloud computing.
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soluciones ofertadas. Por tanto, tras el servicio prestado suele haber un componente muy
relevante de infraestructura que, obviamente, estd llamado a tener importancia desde la
perspectiva de la solvencia técnica de los diferentes operadores. Ademas, el disefio de la
infraestructura no resulta neutro ambientalmente, pues precisamente una de las ventajas
de la nube, especialmente de la nube publica, es que la concentracién de la infraestructura
permite optimizar el consumo energético y vincularlo a fuentes renovables de
generacion.

En este contexto, para determinar las mejores formas de adquirir tecnologfa en
la nube hay que precisar que existen distintas modalidades de soluciones en la nube.
Siguiendo a la Agencia de Proteccién de Datos, no todos los servicios y proveedores de
nube son iguales, ni lo son las posibles relaciones que se establecen entre clientes y
proveedores.

De este modo, en funcién de sus caracteristicas, la apertura a usuarios
concurrentes, indeterminados o concretos, las medidas de seguridad implementadas u
otros factores, muy diversos, las nubes se pueden clasificar de muchas formas atendiendo
a varios criterios:

a) Nube publica

Hablamos de un servicio de Nube Publica cuando el proveedor de servicios de
nube proporciona sus recursos de forma abierta a entidades heterogéneas, sin mas
relacién entre si que haber cerrado un contrato con el mismo proveedor de servicio.
Existen diversas y numerosas soluciones en Nube Publica y prestan sus servicios desde
a particulares hasta a grandes corporaciones, ya que cualquiera puede contratar con
ellos.

Una modalidad de la nube publica es la Nube Privada Virtual, basada en una nube
publica, pero con garantias adicionales de seguridad que permiten aislar a sus usuarios
de los del resto de la nube publica y a estos entre si mediante la implementacién, por
ejemplo, de canales de red privada virtual (VPN).

b) Nube privada

En el otro extremo podemos hablar de Nube Privada, que encontramos cuando
una entidad realiza la gestién y administracién de sus servicios en la nube para las partes
que la forman, sin que en la misma puedan participar entidades externas y manteniendo
el control sobre ella. Una Nube Privada no necesariamente se implementa por la misma
entidad que la utiliza, sino que puede contratarse a un tercero, que actuard bajo su
supervisién y en funcién de sus necesidades. Las entidades que optan por las Nubes
Privadas son aquéllas que son complejas y necesitan centralizar los recursos
informaticos y, a la vez, ofrecer flexibilidad en la disponibilidad de estos, por ejemplo,
administraciones publicas y grandes corporaciones, aunque hay ejemplos de Nubes
Privadas implementadas en entidades de enseflanza. En cualquier caso, resulta muy
relevante la habitual vinculacién entre la infraestructura, el servicio y el control efectivo
de todo ello, que suelen confluir en la entidad titular de 1a Nube Privada, de forma directa
o mediata.

c¢) Nubes comunitarias

Las Nubes Comunitarias son compartidas en una comunidad cerrada por varios
usuarios, por razones diversas que pueden estar basadas en intereses comunes de
seguridad, cumplimiento normativo u otras.
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d) Nubes hibridas

Las Nubes Hibridas pueden combinar caracteristicas de nube publica, privada o
comunitaria, prestando servicios propios de unas u otras de forma simulténea.

Asimismo, la nube comprende y puede proporcionar prestaciones muy diversas,
lo que acenttia la necesidad de que el comprador examine sus necesidades antes de lanzar
el proceso de compra. Existen varias modalidades estandarizadas de servicios basados
en nube graduadas en funcién de la intensidad de la migracién del comprador al entorno
de nube desde una operativa no basada en la nube. Se esquematizan conforme a la
siguiente grafica, en la que el color verde implica que la gestioén del servicio corresponde
al proveedor:

Onsite [aaS Paas SaaS
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Datos Datos Datos Datos
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
0/S 0/S 0/S 0/S
Virtualizacion Virtualizacion Virtualizacion Virtualizacion
Servidores Servidores Servidores Servidores
Almacenamiento Almacenamiento Almacenamiento Almacenamiento
Networking Networking Networking Networking

De este modo, en funcién de las prestaciones que el proveedor proporciona al
cliente —cuestién en extremo relevante para la calificacién del contrato- las tres
modalidades de servicio basado sobre tecnologias en la nube serfan las siguientes:

a) Software como servicio (SaaS)

Podemos hablar de una Nube de Software (modelo de servicio Software as a
Service o SaaS), cuando el usuario encuentra en la nube las herramientas finales con las
que puede implementar directamente los procesos de su empresa: una aplicacién de
contabilidad, de correo electrénico, un workflow o procedimiento multitarea de
tratamiento de datos, un programa para la gestién documental de su empresa, etc. En
este caso, todo ocurre en la Nube y es el proveedor el que proporciona infraestructura y
servicios al cliente, que tiene escaso control sobre el entorno mas alld de su rol de
usuario.

b) Plataforma como servicio (PaaS)

En la modalidad PaaS (Plataforma como Servicio) se proporcionan utilidades
para construir aplicaciones, como bases de datos o entornos de programacién sobre las
que el usuario puede desarrollar sus propias soluciones. En esta modalidad de servicio el
cliente controla aplicaciones y datos, sobre la base de infraestructura, capacidad de
proceso de datos y sistema operativo proporcionados y gestionados integramente por el
proveedor.

c) Infraestructura como servicio (IaaS)

Si el valor afiadido es nulo, se puede hablar de una Nube de infraestructura (IaaS).
En ese caso el proveedor proporciona capacidades de almacenamiento y proceso en
bruto, de potencia configurable y escalable, sobre las que el usuario ha de construir las
aplicaciones que necesita su empresa practicamente desde cero. Tal vez se pueda decir
que éste es el modelo més primitivo de nube, iniciado con los sitios de Internet que
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proporcionaban capacidad de almacenamiento masivo a través de la red y los servidores
de alojamiento web.

2. Normativa de referencia para la compra de tecnologia en la nube

Cuando un poder adjudicador desea adquirir tecnologfa en la nube debe tener en
cuenta como marco normativo minimo los siguientes textos legales:

1. Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, en especial la Disposicién adicional vigesimoquinta.

2. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantfa de los derechos digitales.

3. Ley 89/2015, de 1 de octubre, del Procedimiento
Administrativo Comin de las Administraciones Publicas, que recoge
con adaptaciones las normas antes contenidas en la Ley 11/2007, de 22
de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos, y algunas de las previstas en el Real Decreto 1671/2009, de
6 de noviembre, que desarrollaba parcialmente esa ley.

4. El Esquema Nacional de Seguridad (ENS) y el Esquema
Nacional de Interoperabilidad (ENI) (Reales Decretos 3/2010 y
4/2010, de 8 de enero).

5. El Real Decreto Legislativo 1/1996, de 12 de abril, por el
que se aprueba el Texto refundido de la Ley de Propiedad Intelectual,
en cuanto a la cesién o transmisién de derechos LPI.

3. Larelevancia de la concrecion de las necesidades de tecnologia en la nube
y las politicas de nube

Todo procedimiento de contratacién requiere un andlisis previo de la necesidad
en sf de contratar y de las concretas necesidades que han de cubrirse con el proceso de
compra publica. Circunstancias como los diversos modelos de nube en funcién de la
titularidad y control de los servidores, la diversidad de los niveles de servicio que pueden
proporcionar los proveedores de nube ptblica, o las implicaciones del alojamiento de
datos en servidores ajenos en funcién de los niveles de proteccién aplicables a los
mismos, entre otros factores, imponen que cualquier entidad del sector publico que
afronte el proceso de migracién a la nube analice antes sus necesidades, la naturaleza de
los datos que gestiona, si precisa acudir a tecnologia de nube o bastan otro tipo de
tecnologfas o productos y, en el caso de que se opte por tecnologia de nube, qué tipo de
nube resulta la més adecuada.

Este analisis de necesidades, que ha de integrarse plenamente con los de las
implicaciones desde la perspectiva de la confidencialidad o de la proteccién de datos, es
complejo sin duda®. Probablemente, dicho sea sin desmerecer la capacitaciéon del personal

9 Resulta de gran interés, a este respecto, el documento del Supervisor Europeo de Proteccién
de Datos, Guidelines on the use of cloud computing services by the European institutions and bodies, de
16 de marzo de 2018. La autoridad europea propone unas Directrices centradas en la evaluacién
de la idoneidad de la opciéon de computaciéon en nube; como deben tenerse en cuenta los
requisitos de proteccién de datos en la identificacién y eleccién de la opcién de computacién en
la nube en el proceso de contratacién; y la propuesta de las salvaguardias organizativas y
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de los centros directivos que gestionan los servicios telematicos y tecnolégicos en el
sector publico, los poderes adjudicadores con competencias sustantivas, que son los
usuarios finales de las tecnologfas de nube, carecen de la formacién tecnolégica suficiente
para entender los beneficios y los riesgos que ofrece esta tecnologia en general y, por
supuesto, las diferentes modalidades de servicio o de nube ya expuestas'®.

Pero si el andlisis y justificaciéon de necesidades resulta imprescindible con
cardcter general, lo es mas si cabe en un &mbito como el que nos ocupa, tremendamente
dindmico y que afecta a aspectos esenciales del funcionamiento del sector ptblico. En
palabras de la Comisién Nacional de los Mercados y de la Competencia, las entidades del
sector publico, como primer paso para afrontar la labor de planificar su actividad
contractual, deberdn identificar en cada unidad operativa qué necesidades deben
cubrirse, por qué se necesitan, en qué cuantia se necesitan, para cuando se necesitan, qué
coste aproximado suponen y qué potenciales alternativas existen, asf como su viabilidad
y coste, una labor no menor, como facilmente puede entenderse!!.

Esta tarea, necesariamente reflexiva, se enmarca en plenitud en la preceptiva
planificacién de la actividad contractual, legalmente establecida y ya anteriormente
propugnada por organismos consultivos y de control presupuestario interno y externo,
para prevenir y evitar incidencias en la licitacién y ejecucién de contratos ptblicos'?.

técnicas pertinentes, con énfasis en los términos contractuales. Ademds, en un interesante
anexo identifica y evalda los riesgos generales que son especificos de la nube.

10 Sobre la importancia de la fase precontractual, que incorpora entre otras cuestiones el andlisis
de riesgo, se centra G. S. RODRIGUEZ, "Computacién en la nube: algunas consideraciones
técnico-juridicas”, Lex. Revista de la Facultad de Derecho y Ciencia Politica de la Universidad Alas
Peruanas, vol. 17, n°. 23 (2019), pp. 160-166, analizando los resultados de la Asamblea General
de las Naciones Unidas, Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional, Grupo de Trabajo IV (Comercio Electrénico), 56° periodo de sesiones, Aspectos
contractuales de la computacion en la nube, Documento A/CN.9/WG.IV/WP.148, Nueva York,
16 a 20 de abril de 2018.

11 Comisién Nacional de los Mercados y de la Competencia, G-2019-02 Guia sobre contratacion
pitblica y competencia. Fase 1: La planificacion de la contratacion piblica, 16 de diciembre de 2020,
pp- 14-15.

12 Asf, por ejemplo, en linea con muchos otros informes del Tribunal de Cuentas y los 6rganos
autonémicos equivalentes, en el Informe 1320/2017, de 21 de diciembre de 2107, del Tribunal
de Cuentas, de fiscalizacién de la contratacién de las Comunidades Auténomas y Ciudades
Auténomas sin érgano de control externo propio, ejercicios 2016 y 2017, se recomienda
“mejorar las fases de planificacién previas a la contratacién a fin de evitar: urgencias
innecesarias en la tramitacién de los procedimientos o periodos sin cobertura de prestaciones,
deficiencias en la descripcion técnica de las necesidades a cubrir o de las prestaciones a realizar,
o presupuestaciones incorrectas; persiguiendo con ello seleccionar al contratista mas idéneo
para satisfacer las necesidades publicas” (recomendacién II). En el mundo ideal del control
externo ex post constituye sin duda una recomendacién y practica muy estimable que, sin
embargo, en el mundo real de las crisis econémicas, las prérrogas presupuestarias, los
contratistas no siempre leales con el interés publico y el clausulado del contrato, los
procedimientos excesivamente burocratizados y el recurso especial suspensivo no siempre sera
facil ejecutar con eficacia. Probablemente, sin una simplificacién efectiva de la normativa de
contratacién que, ademads, la conecte y coordine de forma mds adecuada con el ciclo
presupuestario y considere las incidencias que habitualmente surgen en los procedimientos de
adjudicacién sera dificil una programacién efectiva y realista de la actividad contractual.
Recientemente, especificamente en relacién con los fondos Next Generation, la Comision
Nacional de los Mercados y de la Competencia postula un correcto proceso de identificacién de
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Conforme a la vigente normativa espaifiola, las entidades del sector publico deben
acreditar la necesidad de contratar y programar su actividad contractual,
independientemente de si la desarrollan en un ejercicio presupuestario o en periodos
plurianuales. Deberan dar a conocer su plan de contratacién anticipadamente mediante
un anuncio de informacién previa que al menos recoja aquellos contratos que quedaran
sujetos a una regulacién armonizada (art. 28.4 LCSP).

Pese a las dificultades'®, una planificacién adecuada, basada en una reflexion
previa que identifique las concretas necesidades del érgano de contratacién, puede
resultar extremadamente ttil para evitar incidencias en la gestiéon de los procesos de
licitacién, interferencias con la gestién contractual y aprovisionamientos innecesarios o
inadecuados para el contratante. No obstante, aun contando con ella seguirfan siendo
indispensables mecanismos que permitan solventar tales incidencias, que
frecuentemente resultan inevitables por mucho esfuerzo de programacién que se realice,
garantizando con normalidad la continuidad de los servicios publicos. En este contexto
hay que destacar la posibilidad, cuando al vencimiento de un contrato de suministro o
de servicios de prestacién sucesiva no se hubiera formalizado el nuevo contrato que
garantice la continuidad de la prestacién a realizar por el contratista como consecuencia
de incidencias resultantes de acontecimientos imprevisibles para el 6rgano de
contratacién producidas en el procedimiento de adjudicacion y existan razones de interés
publico para no interrumpir la prestacion, de prorrogar el contrato originario hasta que
comience la ejecucién del nuevo contrato y en todo caso por un periodo maximo de nueve
meses, sin modificar las restantes condiciones del contrato, siempre que el anuncio de
licitacién del nuevo contrato se haya publicado con una antelacién minima de tres meses

respecto a la fecha de finalizacién del contrato originario (art. 29.4, quinto pérrafo,
LCSP).

Obviamente, la planificacién debiera vincularse a la necesidad del contrato.
Programar la actividad contractual de forma coherente con las decisiones adoptadas en
las correspondientes politicas publicas, motividndolas, contribuirfa decisivamente a
impedir que se adoptasen decisiones de contratar lo que no se necesita y, en sentido
contrario, simplificarfa la justificaciéon de los concretos expedientes de contratacién, que
no serfan sino la ejecucién de decisiones previamente adoptadas y justificadas. En este
sentido, la normativa basica establece que las entidades del sector publico no podran
celebrar otros contratos que aquellos que sean necesarios para el cumplimiento y
realizaciéon de sus fines institucionales, de modo que la naturaleza y extensién de las
necesidades que pretendan cubrirse mediante el contrato proyectado, asi como la
idoneidad de su objeto y contenido para satistacerlas, cuando se adjudique por un

necesidades por el 6rgano de contratacién y, en conexién con el mismo, la realizacién de una
planificacién estratégica de las necesidades de aprovisionamiento en su actualizaciéon de la gufa
sobre competencia, G-2019-02 Guia sobre contratacion piblica y competencia. Fase 1: La
planificacion de la contratacion piiblica, 16 de diciembre de 2020, pp. 13-19, y mas recientemente,
de nuevo en G-2021-01 Recomendaciones a los poderes piiblicos para una intervencion favorecedora
de la competencia en los mercados y la recuperacion econémica inclusiva, de 7 de julio de 2021, p. 31.

13 Dejando al margen la clara interferencia que en el conjunto de la accién del sector ptblico
generan los ciclos politicos, han de tenerse presentes la insercién de la actividad contractual en
diferentes politicas sustantivas, que son el fin del que la contratacién, al margen de su uso
estratégico, es el medio; la larga y frecuentemente incierta duracién de los procedimientos de
contratacién; las distorsiones generadas por los ciclos presupuestarios y por la aplicacién de la
normativa estatal de estabilidad presupuestaria y sostenibilidad financiera y la directa
incidencia que los planes sectoriales de accién pueden tener sobre la actividad contractual
instrumental.
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procedimiento abierto, restringido o negociado sin publicidad, deben ser determinadas
con precisién, dejando constancia de ello en la documentacién preparatoria antes de
iniciar el procedimiento encaminado a su adjudicacién (art. 28.1 LCSP). Queda claro en
todo caso que una cosa es la necesidad del contrato en si mismo considerado y otra —de
indole mas técnica y, en parte, presupuesto de la anterior- las necesidades que pretenden
satisfacerse con el contrato. Sobre ambas resulta indispensable reflexionar y
pronunciarse siempre, pero muy en especial en dmbitos tan rapidamente cambiantes y
complejos como los tecnolégicos.

La concrecién de las necesidades que pretenden cubrirse con el contrato
proyectado y de su objeto y contenido para satisfacerlas, puede requerir, en ocasiones y
en funcién de tales necesidades, consultas al mercado para concretar las formas que éste
ofrece para cubrirlas o, en su caso, promover procesos innovadores para disefiar
respuestas que el mercado no ofrece. Como expondremos més adelante en este mismo
epigrafe, las normativas europea y espafiola ofrecen procedimientos adecuados para ello,
de modo que, identificada la necesidad, el érgano de contratacién debera justificar el
objeto del contrato y su idoneidad o, en otro caso, utilizar los mecanismos legales para
lograr una respuesta adecuada del mercado al interés publico. Es sobre esa base, una vez
identificadas las necesidades y las potenciales respuestas del mercado, sobre la que el
poder adjudicador tomard la decisién de contratar y qué contratar.

Por otra parte, aun cuando la legislaciéon basica exige que se deje constancia en
la documentacién preparatoria del contrato tanto de la necesidad del contrato como de
la idoneidad de su objeto y contenido para satisfacerla, nada impide que tal constancia —
justificacién a la postre del contrato mismo-, se acredite por referencia a planes o
programas sectoriales, como pudieran ser los de despliegue de la administracién
electrénica o de transformacién digital del sector publico, en los cuales se identifiquen
con precisién las necesidades que justifican las diferentes actuaciones proyectadas, su
programacién temporal y los diferentes contratos que han de celebrarse para ejecutarlas.
De este modo podrian ponerse en conexién planes o programas de infraestructuras en
ambitos como los de obras publicas, educaciéon o sanidad entre muchos otros, con la
programacién exigida por la normativa de contratacién publica e, idealmente, con la
programaciéon presupuestarial®.

En cualquier caso, la normativa bésica estatal deja al margen de las exigencias de
programacién las propuestas que pudiera plantear la iniciativa privada, que puede
proponer la celebracién de contratos, especialmente de concesién de obras y concesién
de servicios, incluidos los de sociedad de economia mixta, en el marco de los principios
y procedimientos establecidos con cardcter general y, especificamente, de los de
necesidad, idoneidad y eficiencia (art. 28.3 LCSP). Obviamente tales propuestas, que no
comportan derecho al tramite, deben someterse a las exigencias generales legalmente

14 Esta era la propuesta del Proyecto de Ley de organizacién y uso estratégico de la contratacién
publica, publicado en el Boletin Oficial de las Cortes de Aragén nimero 266, de 3 de agosto de
2018, al prever que “la naturaleza y extensién de las necesidades que pretenden cubrirse
mediante el contrato proyectado, asi como la idoneidad de su objeto y contenido para
satisfacerlas podran justificarse especificamente en cada expediente de contratacién, por
ambitos funcionales mediante la aprobacién por el érgano competente de programas anuales o
plurianuales de infraestructuras o en el programa general anual o plurianual de contratacién.
En los dos tdltimos supuestos, en el expediente de contratacién se dejarall constancia expresa
del programa del que se derive la justificacién del contrato” (art. 18).
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establecidas de programacion, justificacién de la necesidad y juicio de idoneidad del
objeto y contenido del contrato para satisfacerla.

En clara conexién con lo que acabamos de exponer, para ayudar a los poderes
adjudicadores a la hora de orientar sus decisiones de compra de tecnologia de nube
resultan ttiles las cada vez mas frecuentes "politicas de nube ” impulsadas por diferentes
Estados o regiones. Més alld de la justificacién de la necesidad y la concrecién del objeto
de la compra publica de tecnologia en la nube, puede resultar util enmarcar dicha
cuestién, previa al propio procedimiento de compra publica y no siempre facil de
resolver, en las politicas de nube esbozadas o promovidas por diversas autoridades, con
ambicién diversa, maxime si para la elaboracién de tales politicas, como ha ocurrido
recientemente en Portugal, se parte de un proceso de consulta y colaboracién con los
operadores de mercado!®. De este modo, las “politicas de nube ”acttian como un contexto
informado para la adopcién de decisiones de compra de tecnologfa de nube por los
poderes adjudicadores incluidos en su dmbito.

El 4mbito 6ptimo de una politica de nube es todo el sector publico bajo control
de la autoridad que la adopte, previendo, ademds, que otros niveles de gobierno, dotados
de autonomfa, puedan adherirse a la misma si lo consideran conveniente. Légicamente,
toda politica de nube deberéd garantizar la seguridad y control de la informacién y los
datos, que actian, segiin hemos expuesto, como posible condicionante de la utilizacién
de concretas modalidades de tecnologfa de nube. En este marco, elemento fundamental
de estas politicas de nube es la priorizacién de concretas modalidades de nube,
habitualmente la nube publica, ponderando los beneficios que de esta derivan con otras
variables, como la existencia de datos sensibles, que pueden resolverse mediante nube
hibrida. En cualquier caso, lo decisivo es que para la cobertura de las necesidades
tecnolégicas se prevea acudir prioritariamente a tecnologfa de nube frente a otras
soluciones tecnolégicas tradicionales, optando por la méas adecuada para la prestacion de
los servicios y, siempre que sea posible, a nube ptblica o, en su defecto, hibrida.

Desde 2011, el Gobierno Britanico impulso la Government Cloud Strategy, como
una subestrategia de la Government ICT Strategy'®, un ejemplo de apuesta por la nube
publica. La experiencia britdnica resulta muy relevante, por su acertada concepcién
inicial y su evolucién posterior hasta la actualidad. Tras identificar los muy diversos
beneficios que puede proporcionar la utilizacién intensiva de la nube tanto para el sector
publico (prevencién de duplicidades, flexibilidad, disponibilidad de soluciones, bajos
costes y diversidad de aplicaciones) como para los proveedores de tecnologia (un
mercado de aplicaciones abierto, simplificacién de procedimientos de contratacién y
tomento de la innovacién), la estrategia britdnica supuso, y supone, una clara apuesta por
la nube en general, nube primero, y por la nube publica en particular, nube piiblica primero.
El reconocimiento, comin en todas las politicas de nube, de la existencia de ciertas
restricciones por razones de privacidad y proteccién de datos, lo resuelve apostando,
estrictamente en tales supuestos, por modelos de nube hibrida, de modo que la nube

15 La Estrategia Cloud para la Administracion Piblica en Portugal se adopt6 en noviembre de 2020.
Puede consultarse en https://tic.gov.pt/pt/web/tic/-/estrategia-cloud-da-administracao-
publica (a 26 de octubre de 2021).

16 La situacién actual, con concretas directrices al sector publico britdnico, puede consultarse
en https://www.gov.uk/government/publications/cloud-guide-for-the-public-sector/cloud-
guide-for-the-public-sector (a 20 de enero de 2022). El documento de partida, Government Cloud
Strategy, de marzo de 2011, puede obtenerse en
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_

data/file/266214/government-cloud-strategy_0.pdf (a 20 de enero de 2022).
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privada necesaria se adquiera con esa nube hibrida, en combinacién con la puiblica, o
integrando servicios de nube privada ya existentes en el sector publico con la nube
publica.

También desde la perspectiva de la contratacién la estrategia del Gobierno
Brit4nico resulta de gran interés y, en gran medida, se corresponde con algunas de las
propuestas que se realizan en este informe. La estrategia reconoce la inadecuacién de los
largos y rigidos procedimientos de contratacién publica para lograr los objetivos
propuestos y, en este sentido, vincula a la implantacién de la nube en el sector publico la
reduccién de burocracia, costes y sobrecostes de gestiéon. En este contexto, plantea
recurrir a instrumentos como los sistemas dindmicos de adquisicién, las centrales de
compras y una mayor flexibilidad de los contratos, redefiniendo el modelo de transicién,
planificdndolo, desde las anteriores propuestas y recursos tecnolégicos a los vinculados
a la nube. Ademas, plantea el establecimiento de un cierto nivel de homologacién o
estandarizacion de servicios y, vinculado al mismo, la concrecién de sistemas de mediciéon
y evaluacién homogéneos. Para todo ello, finalmente, se dota de un sistema de
gobernanza liderado por el CIO Delivery Board, con claras funciones directivas.

También vinculadas a los procesos de compra publica estdn las Circulares del
Primer Ministro francés de 8 de noviembre de 2018 y 5 de julio de 2021, sobre criterios
de uso de la informatica en nube por el Estado (“cloud au centre” o nube primero)'”. El
examen de ambas circulares explica la evolucién creciente hacia tecnologfas de nube en
el sector publico francés. En la primera circular, de 2018, se apuntan ya los cuatro riesgos
que hay que gestionar en el proceso de migracién a nube publica, con prestadores
externos al sector publico: el control de los datos, la reversibilidad del servicio, la
seguridad y la soberania sobre el sistema, comunes a otras politicas de nube. Las
soluciones que se adopten deben equilibrar adecuadamente las necesidades de
transformacién digital, los beneficios esperados por la optimizacién de las
infraestructuras de alojamiento y la reduccién de plazos de desarrollo de aplicaciones, la
soberanfa sobre el sistema concebida como la garantia de una cierta autonomia de
decisién sobre los datos y las acciones para protegerlos. Debe destacarse el mensaje
enviado a todo el sector publico, mas alla del estatal, impulsando la adopcién de
soluciones de nube y el impulso a las empresas innovadoras.

Todo lo anterior condujo a que en la circular de 2018 el Primer Ministro francés
constatase la necesidad de asumir la diversidad de las soluciones en la nube, con un
modelo final hibrido, combinando pues nube ptblica y privada, y un modelo de
gobernanza claro, que ayude a los gestores y catalogue las soluciones disponibles. La
circular estructuré esa diversidad entre tres niveles o circulos de servicios de nube: uno,
el primero, interno, de caracter interministerial, construido sobre OpenStack y destinado
a datos, tratamientos y aplicaciones sensibles en entornos de alta seguridad y soberania;
un segundo nivel, susceptible de ser gestionado por empresas prestadoras de servicios
de nube, destinados a datos, tratamientos y aplicacién de sensibilidad moderada pero
precisada de perdurabilidad; y, finalmente, un tercer circulo de nube externa, basado en
las ofertas genéricas de mercado de tecnologfas de nube fundamentalmente de tipo SaaS,
un nivel en el cual en la Circular se hace especial hincapié en la fijaciéon de criterios de
tuncionalidad, seguridad y reversibilidad.

17 Puede consultarse en https://www.legifrance.gouv.fr/circulaire/id/45205 (a 26 de octubre
de 2021). Anteriormente, la misma autoridad emiti6 la Circular de 8 de noviembre de 2018, que
puede consultarse en https://www.legifrance.gouv.fr/circulaire/id/44120 (a 26 de octubre de
2021), sobre criterios de uso de la informatica de nube por el Estado.
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La Circular de 2021 avanz6 por la senda expuesta asumiendo que la tecnologfa
de nube constituye una palanca esencial para de transformacién digital del sector
publico, lo cual le lleva a enunciar la politica de “cloud au centre” que puede traducirse
como “nube primero”, centrado en tres retos o desafios: el de la transformacién digital
de excelencia del Estado, el de la soberanfa y seguridad de datos e infraestructuras y el
industrial. En la nueva circular se distinguen dos finalidades especificas de la nube: la
orientada a los equipos informéticos, con servicios laaS y PaaS, y la orientada a los
usuarios, con servicios SaaS. Sobre la base del anélisis de situacién de la implantacién de
la nube en la Administracién estatal francesa en 2021, la circular impulsa una puesta al
dia de la politica de nube del Estado que busca, por un lado, desarrollar la demanda de
nube en equipos informaticos y usuarios, beneficidndose de las ofertas ya disponibles; y,
por otro lado, orientar los trabajos y equipos de desarrollo de servicios digitales hacia
una adaptacién de sus procesos y competencias al potencial de la nube y a los temas clave
propios de esta tecnologfa, superando dinamicas obsoletas de desarrollo de software
propias del siglo XX. Sobre tales bases emerge una potente y transformadora politica de
nube francesa, que exige que cualquier proyecto digital, sea cual sea su relevancia o
volumen, se plantee sobre una solucién en la nube, para usuarios o para equipos. En esta
politica constituyen elementos esenciales, que la dotan de gran potencial, el impulso a
programas de formacion, la garantia de reversibilidad y portabilidad de las soluciones
adoptadas, la resiliencia de los sistemas, el recurso a soluciones ya existentes, internas o
comerciales, evitando desarrollos innecesarios tanto en en la nube para equipos (IaaS,
PaaS) como en el de usuarios (SaaS), y la garantfa de proteccién de datos.

Toda politica de nube, como ocurre con las que se acaban de examinar, debe
incorporar objetivos diversos. Entre ellos resulta esencial el establecimiento de un
modelo de gobernanza que responda a las necesidades del sector ptblico y coordine su
aplicacién, construyendo un ecosistema de aplicaciones y servicios reutilizables y
homogeneizando en lo posible disefios y soluciones para definir un régimen de gestién
de los datos. Igualmente esencial, por las razones que han quedado expuestas al
referirnos a la concrecién de la necesidad de contratar y de las necesidades a cubrir, es
definir un marco de adopcién de tecnologias en la nube que permita ordenar el proceso
de toma de decisién en funcién de las necesidades o de migracién de sistemas o
infraestructuras a entornos en nube, asi como la programacién de planes de formacién
de recursos humanos orientados tanto a la identificacién de necesidades como a las
decisiones de implantacién o los procesos de contrataciéon de tecnologias en la nube. El
marco de adopcién de tecnologias en la nube, en todo caso, debe concebirse de modo que
permita coordinar y adecuar los procedimientos de contratacién de dichas tecnologias
en funcién del objeto de los correspondientes contratos, garantizando que se afrontan
los retos queridos por la entidad contratante y que se previenen los riesgos detectados,
tomentando la resiliencia en los servicios publicos digitales, potenciando la
ciberseguridad, garantizando la proteccién de los datos de caracter personal y previendo
estrategias de salida operacional que eviten la captura de servicios por un tnico
proveedor.

La elaboracién de la politica de nube corresponde, evidentemente, al sector
publico. Pero debe hacerse de forma participativa, debe afrontarse interactuando con el
mercado al que pretende acudir para satisfacer sus necesidades tecnolégicas. Por ello,
toda politica de nube debiera partir de un estudio inicial de la oferta y la demanda de
servicios en la nube, de la interaccién con los proveedores de tecnologias de nube al
menos, y con aquellas otras entidades prestadoras de servicios tecnolégicos o expertos
que se consideren relevantes a estos efectos e, incluso, realizando un tramite de
informacién publica para que cualquier persona o entidad con algo que decir pueda
aportar sus criterios al respecto.
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Por otra parte, la adopcién e implantacién de una politica de nube no puede ser
ajena, dada la intensidad con que necesariamente habra de recurrirse para ello a la
contratacion publica, a los objetivos estratégicos de ésta y en particular a los de fomento
y apoyo del tejido empresarial de pequefia y mediana empresa de base tecnoldgica e
innovadora y a los objetivos ambientales. Desde la primera perspectiva, la normativa de
contratacion del sector publico ofrece instrumentos diversos, a los que nos referiremos
mas adelante, pero colateralmente han de cuidarse cuestiones como el tratamiento de la
propiedad intelectual e industrial en un ambito como el tecnolégico, tan dindmico e
innovador, tema esencial para la generacién de un ecosistema empresarial en la nube.
Sobre esta cuestién, en particular, volveremos méas adelante. En lo que respecta a la
sostenibilidad, resulta obvio que la nube publica es mas eficiente ambientalmente,
maxime si en la politica de nube se incorporan objetivos en esta materia, ya sea de
consumo de energfa renovable o de reduccién de la huella de carbono; objetivos que, de
conformidad con lo establecido en la normativa de contratacién publica, pueden incluso
valorarse en la licitacién y exigirse en sede de ejecucién, dada su mas que evidente
relacién directa con el objeto del contrato.

Por lo demés, con o sin “politica de nube”, en un dmbito como el que nos ocupa
no deberfan temerse, ni descartarse, las consultas previas al mercado para concretar las
necesidades y modalidad de compra publica de tecnologia de nube. Las potenciales
consultas al mercado o la presentacién por el mercado al érgano de contrataciéon de sus
soluciones para satisfacer las necesidades publicas es un instrumento recomendado por
la Comisiéon Nacional de los Mercados y de la Competencia para mejorar el disefo
eficiente de los pliegos, siempre con las cautelas precisas que minimicen los riesgos para
la concurrencia y la igualdad de trato entre licitadores'®. La normativa bésica espafiola
intensifica las exigencias de publicidad y transparencia de las consultas al mercado,
imponiendo, en primer lugar, garantfas para no limitar la concurrencia y garantizando,
en segundo lugar, la prevencién de conflictos de intereses. Desde la perspectiva de la
publicidad y transparencia, tras admitir que los érganos de contratacién realicen
estudios de mercado y dirijan consultas a los operadores econémicos activos en el mismo
con la finalidad de preparar correctamente la licitacién e informar a los citados
operadores econémicos acerca de sus planes y de los requisitos que exigirdn para
concurrir al procedimiento, la legislacién vigente impone a efectos de que puedan tener
acceso y posibilidad de realizar aportaciones todos los posibles interesados que antes de
realizar la consulta se publique en el perfil del contratante ubicado en la plataforma de
contratacion del sector publico o servicio de informacién equivalente a nivel autonémico,
su objeto, cuando se iniciard, las denominaciones de los terceros que vayan a participar
en la consulta y, en el caso de que el 6rgano de contratacién se valga del asesoramiento
de terceros (tales como expertos, autoridades independientes, colegios profesionales o,
excepcionalmente, operadores econémicos activos), las razones que motiven la eleccién
de los seleccionados (art. 115.1 LCSP).

Ademads, como garantia de transparencia y de prevencién de potenciales
conflictos de intereses, el 6rgano de contratacién deberd elaborar un informe final sobre
las actuaciones realizadas. En el mismo deberan precisarse los estudios realizados, sus
autores, las entidades consultadas, las cuestiones que se les hubiesen formulado y sus

18 Por ejemplo, en G-2019-02 Guia sobre contratacion piiblica y competencia. Fase 1: La planificacion
de la contratacion publica, 16 de diciembre de 2020, pp. 19, y, anteriormente, en
IPN/CNMC/010/15 Informe sobre el anteproyecto de ley de contratos del sector piiblico, de 16 de julio
de 2015, pp. 44y 45, donde se afirma que, introduciendo una serie de cautelas, “puede fomentar
la eficiencia y el mejor disefio de los procedimientos y el objeto de los contratos al reducir las
asimetrias (y escasez) de informacién de los érganos contratantes”.
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respuestas, aunque la propia LCSP limita la comunicacién cruzada de las soluciones
propuestas por los diferentes participantes, al menos “durante el proceso de consultas”
(art. 115.3, parrafo segundo, LCSP). La norma bésica exige expresamente que el informe
esté motivado, pero no concreta el objeto de la motivaciéon. En nuestra opinién, dado que
en su informe el 6rgano de contrataciéon se limita a constatar hechos —las actuaciones
desarrolladas y los agentes intervinientes-, resulta dificil concretar a qué habrd de
referirse la motivaciéon. Quizé el legislador esta pensando en los supuestos en los que el
érgano de contratacién, al elaborar los pliegos, no observe la regla general de tener en
cuenta los resultados de las consultas realizadas, dado que en tal caso “deberd dejar
constancia de los motivos en el informe a que se refiere el parrafo anterior” (art. 115.3,
pérrafo tercero, LCSP). En todo caso, de nuevo como garantfa de publicidad, el informe
final forma parte del expediente de contratacién y esta sujeto a las mismas obligaciones
de publicidad que los pliegos de condiciones, de modo que deberd publicarse en el pertil
del contratante del 6rgano de contratacién (art. 115.3, parrafo primero, LCSP).

Los resultados de las consultas preliminares, derivados del asesoramiento
recibido por el 6rgano de contratacién de quienes hayan participado en las mismas, seran
usados por el érgano de contratacién como regla general tanto para planificar el
procedimiento de licitacién como para elaborar los pliegos, y durante el resto de su
sustanciacién, siempre y cuando ello no tenga el efecto de falsear la competencia o de
vulnerar los principios de no discriminacién y transparencia (art. 115.2, parrafo primero,
LCSP). Como garantfa adicional de unas condiciones adecuadas de competencia entre
los operadores consultados, se prohibe absolutamente al 6rgano de contratacién revelar
a los participantes durante el proceso de consultas las soluciones propuestas por los otros
participantes, de modo que el conjunto de las soluciones propuestas sélo serd conocido
por el propio érgano de contratacién (art. 115.3, parrafo segundo, LCSP). En cualquier
caso, de las consultas realizadas no podra resultar un objeto contractual tan concreto y
delimitado que tGnicamente se ajuste a las caracteristicas técnicas de uno de los
consultados. Por ello, el resultado de los estudios y consultas debe, en su caso,
concretarse en la introduccién de caracteristicas genéricas, exigencias generales o
térmulas abstractas que aseguren una mejor satisfaccién de los intereses publicos, sin
que en ningln caso puedan las consultas realizadas comportar ventajas respecto de la
adjudicacién del contrato para las empresas participantes en ellas (art. 115.2, parrafo
segundo, LCSP).

En principio, la participacién en la consulta no impide la posterior intervencién
en el procedimiento de contratacién que en su caso se tramite (art. 115.3, parrafo cuarto,
LCSP). Asi pues, la normativa basica parte de la inicial consideracién de que la
participacién en consultas preliminares de operadores econémicos activos en el mercado
no genera por si misma conflicto de intereses o alteracién de las condiciones de
concurrencia o igualdad entre licitadores. Por ello, los participantes en las consultas
pueden participar en la licitacién derivada, si bien la normativa estatal impone también
ciertas cautelas para evitar que la informacién obtenida distorsione o falsee
indebidamente la competencia, e incluso la posibilidad de exclusién de la licitacién previo
procedimiento publico y contradictorio (arts. 115.3 in fine y 70 LCSP). Es el 6rgano de
contratacion el que ha de adoptar las medidas adecuadas, que constaran en el informe
especifico del procedimiento de adjudicacién, para garantizar que la participacién en la
licitacién de las empresas que hubieran intervenido previamente en la elaboracién de las
especificaciones técnicas o de los documentos preparatorios del contrato o hubieran
asesorado al d6rgano de contratacién durante la preparaciéon del procedimiento de
contratacioén, no falsee la competencia, incluyendo la exclusién del procedimiento de
contratacion de tales empresas o las vinculadas a ellas conforme a la normativa mercantil
si no hay otro medio para garantizar la igualdad de trato (art. 70.1 LCSP). La normativa
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béasica prevé que entre tales medidas “se encontraran la comunicacién a los demas
candidatos o licitadores de la informacién intercambiada en el marco de la participacién
en la preparacién del procedimiento de contratacién o como resultado de ella” (art. 70.1,
parrafo tercero, LCSP). Establece igualmente, de forma taxativa, que “en ningtn caso
durante el proceso de consultas al que se refiere el presente articulo, el érgano de
contratacién podra revelar a los participantes en el mismo las soluciones propuestas por
los otros participantes, siendo las mismas solo conocidas integramente por aquel” (art.
115.3, segundo pérrafo, LCSP), como ya se habfa sefialado. La tnica interpretacién
posible de estas previsiones, especialmente atendiendo al hecho de que consultas y
respuestas han de figurar en el informe final, como hemos indicado, es que la prohibicién
de comunicacién opera tnicamente durante el proceso mismo de consultas, con objeto
de evitar la interaccién entre los operadores econémicos consultados, pero no después,
siempre respetando aquellos aspectos que los operadores consultados hayan designado
como confidenciales, de modo anélogo a los supuestos de presentacién de ofertas. Lo cual
nos conduce directamente, centrado como estd este informe en un dmbito, como es el de
las tecnologias en la nube, tremendamente dindmico e innovador, a analizar la relevancia
que el principio de confidencialidad tiene en relacién con la contratacién de estas
tecnologfas.

4. El principio de confidencialidad como elemento estructural en la
adquisiciéon y gestion de tecnologia en la nube. Los limites a la
transparencia

La confidencialidad y correlativa proteccién de los secretos comerciales aparece
como un principio juridico de especial relevancia en las actividades econémicas. Es un
contrapunto de la regla de transparencia y su objeto es proteger bienes y derechos que
no deben ser objeto de conocimiento general o publico'®. Es un derecho claramente
vinculado al ejercicio del derecho de libertad de empresa, que es un valor juridico
superior de nuestro ordenamiento nacional y del Derecho comunitario europeo. Entre
otras cosas porque la desproteccién de los secretos comerciales, la ausencia de una
aplicacién razonable del deber de confidencialidad, pondria en riesgo el sistema de
competencia empresarial. En este sentido, cuando la divulgacién de informacién
econémica de una empresa pueda causar un perjuicio grave, dicha informacién tendra
cardcter de secreto comercial, como ya se establecfa en el Reglamento UE num.
189/2004, sobre el control de las concentraciones entre empresas. Como ejemplos de
informacién que pueda considerarse secreto comercial cabe citar la informacién técnica
y financiera relativa los conocimientos técnicos de una empresa, los métodos de
evaluacién de costes, los secretos y procesos de produccion, el fondo de suministro, las

19 Sobre la confidencialidad pueden verse M. M. RAZQUIN LIZARRAGA, La confidencialidad
de los datos empresariales en poder de las Administraciones Piiblicas (Unién Europea y Espafia), Ed.
Tustel, Madrid, 2013 y “La confidencialidad de datos empresariales en la contratacién publica”,
en Por el Derecho y la Libertad. Libro Homenaje al Profesor Juan Alfonso Santamaria Pastor, v. 11,
Ed. Tustel, Madrid, 2014, pp. 1867-1900; A. I. BELTRAN GOMEZ, “La confidencialidad de las
proposiciones y el ejercicio del derecho de acceso a un expediente de contratacién. Cuestiones
practicas”, en Revista de Estudios Locales nim. 161/2013, pp. 287-306; A. CERRILLO I
MARTINEZ, “Transparencia publica de las entidades privadas y confidencialidad de los datos
empresariales”, en D. CANALS AMETLER (ed.), Datos. Proteccion, Transparencia y Buena
Regulacion, Ed. Documenta Universitaria, Girona, 2016, pp. 87-121; M. SERRAT ROMANT,
“Los intereses econémicos y comerciales”, Capitulo IX, pp. 151-162, y M. A. ESTEVE PARDO,
“El secreto profesional y la propiedad intelectual e industrial”, Capitulo XI, pp. 175-183, ambos
en la obra colectiva ya citada Los limaites al derecho de acceso a la informacion pitblica.
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cantidades producidas y vendidas, las cuotas de mercado, los ficheros de clientes, ademés
de la estrategia comercial, la estructura de costes y precios y la estrategia de ventas.

Abunda en este razonamiento la Exposicién de Motivos de la Ley 1/2019, de 20
de febrero, de Secretos Empresariales, que en linea con lo que ya se recogfa en el
Proyecto de Ley remitido por el Gobierno a las Cortes Generales el 1 de junio de 2018,
advierte de lo siguiente:

“La innovacién es un importante estimulo para el desarrollo de nuevos
conocimientos y propicia la emergencia de modelos empresariales basados en la
utilizacién de conocimientos adquiridos colectivamente. Las organizaciones
valoran sus secretos empresariales tanto como los derechos de propiedad industrial e
intelectual y utilizan la confidencialidad como una herramienta de gestion de la
competitrvidad empresarial, de transferencia de conocimiento piiblico-privada y de la
tmnovacion en investigacion con el objetivo de proteger informacion que abarca no solo
conocimientos técnicos o cientificos, sino también datos empresariales relativos a clientes 'y
proveedores, planes comerciales y estudios o estrategias de mercado”.

El alcance y contenido de la confidencialidad ha sido ya delimitado también por
la jurisprudencia, y alcanza el campo de la contratacién publica, incluso en caso de
recurso. El Tribunal de Justicia de la Unién Europea en su Sentencia de 14 de febrero
de 2008, Varec SA contra el Estado belga, Asunto C-450/06, ECLI:EU:C:2008:91, declaré
que:

“el organismo responsable de los procedimientos de recurso previstos en
dicho articulo 1, apartado 1, debe garantizar la confidencialidad y el derecho a la
proteccion de los secretos comerciales en relacion con la informacion contenida en los
expedientes que le comuniquen las partes en la causa, en particular, la entidad
adjudicadora, sin perjuicio de que el propio organismo pueda conocer y tomar en
consideracién dicha informacién. Corresponde a dicho organismo decidir como y
en qué medida es preciso garantizar la confidencialidad y el secreto de dicha
informacién, habida cuenta de las exigencias de la proteccién juridica efectiva y
del respeto al derecho de defensa de las partes en el litigio y, en el supuesto de un
recurso judicial o de un recurso ante un 6rgano jurisdiccional en el sentido del
articulo 234 CE, a fin de que el procedimiento respete, en su conjunto, el derecho
a un proceso justo.”

Por tanto, la confidencialidad exige adoptar medidas e interpretaciones que preserven
su contenido de modo iitil, lo que limita el derecho al libre acceso a toda la documentacion. En el
caso resuelto por la sentencia citada, a las ofertas de los licitadores competidores, aunque
se trata de una doctrina claramente extrapolable, puesto que con mas razén se limitara
acceso a los terceros. En la Sentencia del Tribunal General de la Unién Europea (Sala
Segunda), de 29 de enero de 2013, Cosepuri Soc. Coop. p.A. contra Autoridad Europea
de Seguridad Alimentaria (EFSA), asunto C-84/03 (TJCE 2013, 21), se recuerda que
todo el régimen de los contratos publicos se fundamenta en una competencia no falseada.
Y para alcanzar dicho objetivo, es necesario que las entidades adjudicadoras no drvulguen
informacion relativa a procedimientos de adjudicacion de contratos piiblicos cuyo contenido pueda
ser utilizado para falsear la competencia, ya sea en el propio procedimiento de adjudicacién
en curso o en procedimientos de adjudicacién ulteriores. Ademas, tanto por su naturaleza
como conforme al sistema de la normativa de la Unién Europea en la materia, los
procedimientos de adjudicacién de contratos putblicos se basan en una relaciéon de
confianza entre las entidades adjudicadoras y los operadores econémicos que participan
en ellos. Estos han de poder comunicar a tales entidades adjudicadoras cualquier
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informacién qtil en el marco del procedimiento de adjudicacién, sin miedo a que éstas
comuniquen a terceros datos cuya divulgacién pueda perjudicar a dichos operadores.

En definitiva, se ha de preservar la confidencialidad de aquellos elementos
de funcionamiento de la empresa que tengan la consideracion de secretos
comerciales, dado que el Tribunal de Justicia de la Union Europea ha reconocido
Ia proteccion de los secretos comerciales como un principio general del Derecho
de Ia Union y, por ello, con especial proteccion (en este sentido se ha pronunciado el
Tribunal de Justicia en las sentencias de 24 de junio de 1986, AKZO Chemie y AKZO
Chemie UK/Comisién, asunto 53/85, apartado 28, y de 19 de mayo de 1994,
Samenwerkende Elektriciteits-Produktiebedrijven (SEP)/Comisién, asunto C- 36/92P,
ECLI:EU:C:1994:205, apartado 37).

Existe también doctrina administrativa en este sentido, emanada de los érganos
consultivos en materia de contratacién publica espafioles, sobre el amplio margen de los
licitadores para declarar como confidenciales determinados aspectos de sus ofertas y el
margen conferido por el ordenamiento juridico a los 6rganos de contratacién para
proteger esas declaraciones de confidencialidad. En este sentido, puede producirse un
abuso, puesto que la extensién de la declaraciéon de confidencialidad a todo el contenido
de su propuesta por un licitador habrfa de considerarse en principio improcedente y, «en
caso de que se produzca, correspondera al érgano de contrataciéon determinar aquella
documentacién de la empresa adjudicataria que, en particular, no afecta a secretos
técnicos o comerciales o no se corresponde con aspectos confidenciales, siendo necesario
que se justifique debidamente en el expediente». En este sentido, lo que debe motivarse
es la no aplicacién de la confidencialidad. En todo caso debe tenerse en cuenta que «es
evidente que los secretos técnicos o comerciales son la materia genuinamente
confidencial, por ejemplo, propuestas de ejecucién que contienen politicas empresariales
que constituyen la estrategia original de la empresa y que no debe ser conocida por los
competidores, porque constituirfa una afectacién a sus estudios propios, su formulacién
original de carécter técnico, de articulacién de medios humanos o de introduccién de
patentes propias».2°

20 Resulta de especial interés el Informe 15/2012, de 19 de septiembre, de la Junta Consultiva de
Contratacién Administrativa de la Comunidad Auténoma de Aragén sobre “Confidencialidad de
las proposiciones de los licitadores. Ejercicio del derecho de acceso a un expediente de
contratacién”, del que procede la cita consignada en el texto, en tanto que explica cémo debe
entenderse y protegerse el derecho a la confidencialidad:

“Es evidente que este derecho a la confidencialidad puede entrar en concurrencia o contradiccién
con uno de los derechos vertebradores de la contratacién publica, como es el de la transparencia
de los procedimientos, recogido en el articulo 1 TRLCSP, que se manifiesta tanto en la publicidad
de las licitaciones, como en el acceso a aquella informacién que permita que los licitadores puedan
hacer revisar aquellas actuaciones que consideren contrarias a la normativa y a las condiciones
de la licitacion.

Esta concurrencia de derechos no siempre puede resolverse de manera pacifica: ni la
confidencialidad puede comprender la totalidad de la oferta realizada por el adjudicatario, ni la
transparencia puede implicar el acceso incondicionado al expediente de contratacién y a los
documentos que contiene. En el conflicto entre el derecho de defensa de un licitador descartado,
y el derecho de proteccién de los intereses comerciales del licitador adjudicatario, se ha de buscar
el equilibrio adecuado, de forma que ninguno de ellos se vea perjudicado mas alla de lo necesario,
como ha declarado el Tribunal Administrativo Central de Recursos Contractuales en diversas
Resoluciones, entre otras, la n® 199/2011 y la n° 62/2012.
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Como sucede en el supuesto concreto que ilustra la consulta, la tensién entre confidencialidad y
transparencia alcanza su momento de mas dificil resolucién cuando el érgano de contrataciéon
debe cumplir la obligacién legal de notificar la adjudicaciéon del contrato, facilitando toda la
informacidén necesaria para que el licitador pueda interponer, en su caso, recurso suficientemente
tundado contra la misma (articulo 151.4, TRLCSP). Precisamente porque la cuestién no esté
claramente resuelta y desarrollada en la normativa contractual, surgen dudas como las
planteadas en la peticién de informe, pudiendo acudirse para su resolucién a las interpretaciones
que, desde la 6ptica del derecho comunitario, han realizado tanto 6rganos consultivos, como de
resolucién de recursos”.

Y enlo que se refiere al alcance del secreto de las proposiciones por esta confidencialidad, como
bien se argumenta en este Informe:

“De una primera lectura de los preceptos aplicables —articulos 6 y 41 de la Directiva
2004/18/CE y 140 y 153 TRLCSP—, podria concluirse que los licitadores gozan de total
libertad para declarar los aspectos que consideran confidenciales de sus proposiciones, a
excepcion de la oferta econémica que se da a conocer en acto publico, y que esta declaracién
deberfa ser respetada por el 6rgano de contratacién. La normativa prevé, incluso, (articulos 35.4
y 41.3 de la Directiva y 153 TRLCSP) la posibilidad de que el 6rgano de contratacién atribuya
el cardcter de confidencial a aspectos no indicados por los licitadores cuando, a su juicio, tal
informacién pueda perjudicar los intereses comerciales legitimos de aquél, o a la leal competencia
que ha de regir las relaciones entre las empresas licitadoras.

Sin embargo, en la coexistencia y equilibrio necesarios entre este derecho de confidencialidad y
el principio de transparencia, antes apuntada, se apoya el Tribunal Administrativo Central de
Recursos Contractuales —con argumentaciones compartidas por esta Junta— para concluir que
la obligacién de confidencialidad no puede afectar a la totalidad de la oferta realizada por el
adjudicatario, habida cuenta que el propio articulo 140.1 TRLCSP garantiza que este deber de
confidencialidad no debe perjudicar el cumplimiento de las obligaciones en materia de publicidad
e informacién que debe darse a candidatos y licitadores, obligaciones entre las que se encuentran
incluidas las enumeradas en el articulo 151.4 TRLCSP (entre otras, Resolucién n® 62/2012).
Serfiala, ademads, el Tribunal que la extensién de la confidencialidad a toda la proposicién podria
estar incursa en fraude de ley en los términos previstos en el articulo 6.4 del Cédigo Civil.

En el mismo sentido, los pliegos tipo del Gobierno de Aragén informados por esta Junta en su
Informe 11/2010 —y que han sido utilizados en el que rige la licitacién que origina la consulta—
, se refieren a una «declaracién complementaria» en la que se indiquen «qué documentos
administrativos y técnicos y datos son, a su parecer, constitutivos de ser considerados
confidenciales», y continua senalando: «Esta circunstancia deberd ademds reflejarse claramente
(sobreimpresa, al margen o de cualquier otra forma) en el propio documento sefialado como tal.
Los documentos y datos presentados por las empresas licitadoras pueden ser considerados de cardcter
confidencial cuando su difusién a terceros pueda ser comtraria a sus intereses comerciales legitimos,
perjudicar la leal competencia entre las empresas del sector o bien estén comprendidas en las prohibiciones
establecidas en la Ley de Proteccion de datos de Cardcter Personal. De no aportarse esta declaracién
se considerard que ningin documento o dato posee dicho cardcter».

De acuerdo con lo anterior, la extensién de la confidencialidad a toda la propuesta por un
licitador es improcedente y, en caso de que se produzca, corresponderd al érgano de contratacién
determinar aquella documentacién de la empresa adjudicataria que, en particular, no afecta a
secretos técnicos o comerciales o no se corresponde con aspectos confidenciales, siendo necesario
que se justifique debidamente en el expediente. A estos efectos, es evidente que los secretos
técnicos o comerciales son la materia genuinamente confidencial, por ejemplo, propuestas de
ejecucién que contienen politicas empresariales que constituyen la estrategia original de la
empresa y que no debe ser conocida por los competidores, porque constituirfa una afectacién a
sus estudios propios, su formulacién original de cardcter técnico, de articulacién de medios
humanos o de introduccién de patentes propias”.
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Dentro de los datos empresariales que pueden ser objeto de proteccién por
motivos de confidencialidad cabe diferenciar distintos niveles de proteccién. Una
primera categoria estarfa formada por los datos empresariales de protecciéon reforzada,
bien por tratarse de derechos de autor, cuyo régimen se recoge en la legislacién sobre
propiedad intelectual, o bien de patentes, marcas o disefios industriales o, en el caso de
medicamentos, también los certificados complementarios de proteccion.

Una categoria diferente estard conformada por los secretos comerciales, que son
datos empresariales que gozan de una protecciéon elevada, puesto que garantizan la
innovacién empresarial. Lo dificil es definir este concepto y, sobre todo, aplicarlo en los
casos concretos.

Por ultimo, otros datos empresariales cuya publicidad puede perjudicar los
intereses legitimos o la competencia leal entre empresas, también son objeto de
proteccién, como se sefialé por el Tribunal Administrativo de Contratos Publicos de
Aragén en su Acuerdo 10/2015, de 20 de enero de 2015 sobre confidencialidad de las
propuestas y alcance de los secretos técnicos o comerciales.

En todos estos supuestos el objetivo de la protecciéon es salvaguardar la
innovacion, el know how y los intereses legitimos de las empresas, asf como proteger la
leal competencia, es decir, una competencia no falseada.?!

La definicién mas aceptada de secreto empresarial es la contenida en los APDIC
(Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual relacionados con
el Comercio), de la Organizacién Mundial del Comercio (OMC). En concreto, en su art.
39.2 se establece lo siguiente:

“Las personas fisicas y juridicas tendran la posibilidad de impedir que la
informacién que esté legitimamente bajo su control se divulgue a terceros o sea
adquirida o utilizada por terceros sin su consentimiento de manera contraria a los
usos comerciales honestos, en la medida en que dicha informacién:

a) sea secreta en el sentido de que no sea, como cuerpo o en la
configuracién y reunioén precisas de sus componentes, generalmente conocida ni
tacilmente accesible para personas introducidas en los circulos en que
normalmente se utiliza el tipo de informacién en cuestién; y

b) tenga un valor comercial por ser secreta; y

c) haya sido objeto de medidas razonables, en las circunstancias, para
mantenerla secreta, tomadas por la persona que legitimamente la controla”.

Se trata de una definicién que con ligerfsimas variaciones aparece también en
otros ordenamientos juridicos, destacadamente en el estadounidense, como puede verse
en la definicién contenida en la Uniform Trade Secrets Act de USA de 1979 (versién de
1985):

"«Trade secret» means information, including a formula, pattern,
compilation, program, device, method, technique, or process, that:

21 En relacién con la proteccion para evitar la copia para participar en posteriores licitaciones en
casos de convocatoria periédica de contratos similares la Sentencia del Tribunal General (Sala
Segunda) de 29 de enero de 2013, Cosepuri Soc. Coop. p.A. c. Autoridad Europea de Seguridad
Alimentaria (EFSA), asuntos acumulados T-339/10 y T-532/10, ECLI:EU:T:2013:38 y
Resolucién del Tribunal Administrativo Central de Recursos Contractuales ndm. 460/2016, de
10 de junio de 2016.
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derives independent economic value, actual or potential, from not being
generally known to, and not being readily ascertainable by proper means by other
persons who can obtain economic value from its disclosure or use, and is the
subject of efforts that are reasonable under the circumstances to maintain its
secrecy”.

También los érganos jurisdiccionales se han ocupado de definir el concepto de
secretos comerciales dentro del concepto més amplio de datos o intereses econémicos y
comerciales. Asf en la Sentencia del Tribunal General de la Unién Europea (Sala
Tercera) de 16 de diciembre de 2010, Systran SA y Systran Luxembourg SA contra
Comisién Europea, asunto T-19/07, ECLI:EU:T:2010:526, apartado 80, se formula la
siguiente definicién:

“Los secretos comerciales son informaciones técnicas relativas al «know
how» que no sélo no pueden divulgarse al publico, sino que incluso su mera
comunicacién a un sujeto de Derecho distinto del que ha suministrado la
informacién puede perjudicar gravemente a los intereses de éste (véase, en este
sentido, la sentencia del Tribunal de 18 de septiembre de 1996,
Postbank/Comisién, T-353/94, Rec. p. 11-921, apartado 87). Para que la
informacién técnica entre, por su propia naturaleza, dentro del dmbito de
aplicacién del articulo 287 CE, es necesario, en primer lugar, que sélo la conozca
un nimero restringido de personas. Ademas, debe tratarse de informacién cuya
divulgacién puede causar un serio perjuicio a la persona que la ha proporcionado
o a un tercero. Por tltimo, es necesario que los intereses que la divulgacién de la
informacién puede lesionar sean objetivamente dignos de proteccién (sentencias
del Tribunal de 30 de mayo de 2006, Bank Austria Creditanstalt/Comisién, T-
198/03, Rec. p. 1I-1429, apartado 71, y de 12 de octubre de 2007, Pergan
Hilfsstofte fiir industrielle Prozesse/Comisién, T-474/04, Rec. p. II-4225,
apartado 65)”.

En el ambito interno espafiol, la Sala de lo Civil del Tribunal Supremo, en
Sentencia de 21 de octubre de 2005, recurso nam. 555/1999, ECLI: ES:TS:2005:6410,
ponente Jests Corbal Fernandez, también se ocupé en establecer una definicién de qué
deba entenderse por know how (fundamento segundo):

“El principal problema consiste en determinar que cabe entender por
«know how», «saber como», si bien en la traduccién al castellano del Reglamento
Comunitario 4087/88 se utiliza la expresién «saber hacer», procedente de la
version francesa «savoir faire», (asi también el RD 2.485/98, de 13 de nov.);
aunque ya cabe adelantar que no hay un concepto preciso, y que ademds varia en
relacién con las distintas modalidades de franquicia y sector de mercado a que se
refiere, o incluso cuando opera con autonomia. La doctrina pone de relieve la
evolucién de su ambito, que circunscrito primero a los «conocimientos secretos
de orden industrial», se extendié posteriormente a los de «orden comercial», es
decir, pas6 a identificarse con conocimientos secretos referidos indistintamente al
campo industrial o comercial, incluidos los aspectos organizativos de la empresa,
—secreto empresarial-. Se resalta también la tendencia a un concepto més
genérico, en el sentido de conectar el «know how» con la experiencia —
conocimientos de orden empirico (adquisicién progresiva, fruto de la experiencia
en el desempeiio de una actividad industrial o comercial o fruto de una tarea de
investigacién y experimentacion)—, con la cualificaciéon del especialista y con un
menor grado de confidencialidad. En sentido amplio se le ha definido como
«conocimiento o conjunto de conocimientos técnicos que no son de dominio
ptblico y que son necesarios para la fabricacién o comercializacién de un
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producto, para la prestacién de un servicio o para la organizacién de una unidad
o dependencia empresarial, por lo que procuran a quien los domina una ventaja
sobre los competidores que se esfuerza en conservar evitando su divulgaciéon».
Cabe indicar como notas caracterizadoras: el secreto, entendido como dificil
accesibilidad (no es generalmente conocido o facilmente accesible por lo que parte
de su valor reside en la ventaja temporal que su comunicacién confiere al
franquiciado o licenciatario), y valoracién de conjunto o global, es decir, no con
relacién a los elementos aislados, sino articulados; sustancialidad, entendida como
utilidad (ventaja competitiva); identificacién apropiada y valor patrimonial
(aunque, en realidad, estd insito en la utilidad). El art. 1.3, f) del Reglamento
4.087/88 (que es aplicable a las franquicias de distribucién) define el «Know how»
como el conjunto de conocimientos précticos no patentados, derivados de la
experiencia del franquiciador y verificados por éste, que es secreto, sustancial e
identificado, concretando estos conceptos en las letras g), h) e i) del propio
apartado 8 del art. 1. En la doctrina jurisprudencial, la Sentencia de 24-de octubre
de 1979 recoge un concepto descriptivo diciendo que «lo que doctrinalmente se
denomina «Know How», es decir, «el saber hacer», puede tener por objeto
elementos materiales y elementos inmateriales, bien se considere que sea un bien
en sentido juridico, determinado por tratarse de una situacién de hecho
consistente en que las circunstancias de la empresa que constituye el objeto del
secreto son desconocidas para terceros o que el aprendizaje o la adquisicién de
experiencias por éstos puede resultar dificultoso, o ya que se trata de un bien en
sentido técnico juridico, por poseer las caracteristicas propias de esta idea, como
son el valor patrimonial y la entidad para ser objeto de negocios juridicos,
integrante de un auténtico bien inmaterial». Y en la jurisprudencia de las
Audiencias Provinciales, donde es objeto de numerosos pronunciamientos
relacionados con contratos de franquicia, se manifiesta con una gran amplitud, y
as{ se hace referencia a «metodologia de trabajo»; «técnicas operativas»; «técnicas
comerciales ya experimentadas»; «conjunto de conocimientos técnicos o sistemas
de comercializacién propios de franquiciador, como rasgo que le diferencia de
otras empresas que comercian en el mismo trafico»; «conjunto de técnicas y
métodos para la instalacién, comercializacién y explotacién, identificandose en la
presentaciéon de los locales, servicios prestados, productos, politica de
publicidad...»”

Esta cuestién qued6 resuelta con la definicién que ofrece la vigente Directiva
(UE) 2016/943, de 8 de junio®?, que es la siguiente:

“«secreto comercial»: la informacién que retna todos los requisitos
sigulentes:

ser secreta en el sentido de no ser, en su conjunto o en la configuracién y
reunién precisas de sus componentes, generalmente conocida por las personas
pertenecientes a los circulos en que normalmente se utilice el tipo de informacién
en cuestién, ni facilmente accesible para estas;

tener un valor comercial por su caracter secreto;

22 Esta Directiva lleva como titulo el siguiente: “relativa a la proteccién de los conocimientos
técnicos y la informacién empresarial no divulgados (secretos comerciales) contra su obtencién,
utilizacién y revelacién ilicitas” y aparece publicada en el DOUE de 15 de junio de 2016. Debe
ser transpuesta a mas tardar el 9 de junio de 2018.
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haber sido objeto de medidas razonables, en las circunstancias del caso,
para mantenerla secreta, tomadas por la persona que legitimamente ejerza su
control”.

Toda esta normativa que acaba de relacionarse aparece aplicada en la relevante
Resolucién del Consejo de Transparencia y Proteccién de Datos de Andalucfa ntimero
128/2016, dictada con motivo de una reclamacién por denegacién de solicitud de acceso
a informacién publica tramitada conforme a la LTAIBG, no en el ambito de la
contrataciéon publica?®. En esta Resolucién, el Consejo andaluz se ocupa de definir qué
son los secretos comerciales, para lo que no encuentra respuesta en la legislaciéon
espafola y, por tanto, efecttia un interesante recorrido por el Derecho de la Unién
Europea, recordando las Sentencias del Tribunal de Justicia de 14 de junio de 1986 (caso
AKZO) y 14 de febrero de 2008 (caso VAREC), asf como lo dispuesto por los diversos
Reglamentos europeos del 4mbito del Derecho de Competencia, y por las Directivas
sobre contratacién publica (tanto las de 2004 como las de 2014). Para el Consejo andaluz
la cuestién ha quedado resuelta con la definicién ahora contenida en la Directiva
2016/948/UE, en su art. 2.1, que debe ser completada por lo dispuesto en su
Considerando 14. Y de esta nueva regulacién, a juicio del citado Consejo, se derivan las
sigulentes consecuencias®?:

“Por lo que hace a la concreciéon del contenido material de qué sea «secreto
comercial», es obvio que en el mismo han de incluirse los conocimientos técnicos
(know how), aunque no debe soslayarse que la proteccién del secreto profesional
y de la propiedad intelectual e industrial cuentan en nuestro ordenamiento con
un especifico limite [art. 14.1 j) LTAIBG], que opera consecuentemente como
lex specialis frente al art. 14.1 h) LTAIBG. Ahora bien, como explicita el
Considerando 2 de la Directiva 2016/943, el ambito material del secreto
comercial «no se circunscribe a los conocimientos técnicos, sino que abarca datos
comerciales como la informacién sobre los clientes y proveedores, los planes
comerciales y los estudios y estrategias de mercado».

En resumidas cuentas, de la repetida Directiva cabe inferir determinados
elementos estructurales del concepto «secreto comercial», los cuales, por lo
demds, ya se habfan asumido con anterioridad en otros paises de nuestro entorno
[asi, la Sentencia del Tribunal Constitucional federal aleméan, de 14 de marzo de
2006, numero marginal 87, BVerfGE 115, 205 (230)]. Por una parte, la
informacién que se quiere mantener secreta debe versar sobre hechos,
circunstancias u operaciones que guarden conexién directa con la actividad
econdémica propia de la empresa. Por otro lado, debe tratarse de una informacién
que no tenga caracter ptblico, esto es, que no sea ya ampliamente conocida o no
resulte facilmente accesible para las personas pertenecientes a los circulos en que
normalmente se utilice ese tipo de informacién. En tercer término, debe haber
una voluntad subjetiva de mantener alejada del conocimiento ptblico la

23 Las Juntas Consultivas de Contratacién Puablica se han pronunciado de forma reiterada sobre
la confidencialidad de las proposiciones, como por ejemplo los informes 15/2012, de 19 de
septiembre, de la JCCA Aragén, 11/20183, de 26 de julio de la JCCA Cataluna, y 6/2016, de 12
de septiembre, de la JCCA Madrid. En el ambito de los TACP cabe citar ahora las Res. 710/2016
y 865/2016 del TACRC.

2+ LLa consecuencia principal fue la estimacién de la reclamacién, ordenandose que se facilitara al
solicitante la informacién, una vez que transcurra el plazo previsto en el art. 22.2 LTAIBG,
puesto que la entrega queda suspendida en caso de oposicién de tercero conforme a lo dispuesto
en la LTAIBG.
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informacién en cuestion. Y, finalmente, dado que no basta con la concurrencia de
este elemento subjetivo, también es necesaria la existencia de un legitimo interés
objetivo en mantener secreta la informacién de que se trate. Interés objetivo que,
obviamente, debe tener naturaleza econdémica, y que cabra identificar -por
cefiirnos a lo que a este caso concierne- cuando la revelacion de la informacién
refuerce la competitividad de los competidores de la empresa titular del secreto,
debilite la posicién de ésta en el mercado o le cause un dano econémico al hacer
accesible a los competidores conocimientos exclusivos de caracter técnico o
comercial” (F. J. 5°).

En definitiva, los secretos empresariales, con el alcance expresado, son dignos de
proteccion no sélo por la necesidad de fomentar la innovacion, sino también por la necesaria
competencia entre empresas que debe ser real y efectiva y no falseada®>. Y en un sector tan
estratégico como los servicios en la nube, con afecciones a la seguridad de datos en el
ambito publico, la ponderacién de intereses en juego exige la maxima cautela.

La proteccién de la confidencialidad en la contratacién publica se ha recogido
como un principio esencial en las vigentes Directivas de contratacién publica. El articulo
21 de Directiva 2014/24 lleva como titulo “confidencialidad” y dice asi:

“1. Salvo que se disponga de otro modo en la presente Directiva o en el Derecho
nactonal a que esté sujeto el poder adjudicador, en particular la legislacion relativa al
acceso a la informacion, y sin perjuicio de las obligaciones en materia de publicidad de los
contratos adjudicados y de informacion a los candidatos y a los licitadores establecidas en
los articulos 50y 55, el poder adjudicador no divulgard la informacion facilitada por los
operadores econdmicos que estos hayan designado como confidencial, por ejemplo, los
secretos técnicos o comerciales y los aspectos confidenciales de las ofertas.

2. Los poderes adjudicadores podrin imponer a los operadores econdmicos
requisitos destinados a proteger el cardcter confidencial de la informacion que los poderes
adjudicadores proporcionen durante el procedimiento de contratacion”.

También, desde una perspectiva general, el articulo 50. 4 de la Directiva, referido
a los anuncios de adjudicacién de contratos, reitera la obligacién de confidencialidad en
los siguientes términos:

“Determinada informacién relativa a la adjudicacién del contrato o a la
celebraciéon del acuerdo marco podrd no ser publicada en el caso de que su
divulgacién constituya un obstaculo para aplicar la legislacién, sea contraria al
interés publico o perjudique los intereses comerciales legitimos de un
determinado operador econdémico, ptblico o privado, o pueda perjudicar la
competencia leal entre operadores econémicos”.

Idéntica previsién se contempla en el articulo 55 de la citada Directiva respecto
de la informacién a dar a los candidatos y a los licitadores. Incluso el art. 83.6 de la
Directiva, sobre conservaciéon de copias de los contratos celebrados a partir de una
determinada cuantia, prevé la denegaciéon del acceso a estas copias conforme a la

25 Asflo resalta la STGUE de 29 de enero de 2013 (asuntos T-339/10 y T-532/10) que justifica
la confidencialidad en la posible utilizacién futura por los competidores de los secretos
empresariales a los que pudieran acceder, lo que vulneraria el principio de competencia y ademas
quebrarifa la relacién de confianza entre los licitadores y los poderes adjudicadores puesto que
los operadores econémicos deben facilitar informacion a las entidades adjudicadoras sin miedo a
que éstas comuniquen a terceras personas datos cuya divulgacién les pueda perjudicar (apartados
99 y 100).
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normativa relativa al derecho de acceso tanto de la Unién Europea como de los Estados
miembros.

En definitiva, como M. RAZQUIN recuerda, las Directivas sobre contratacién
publica establecen un importante limite a la transparencia, que es la confidencialidad.
Esta se centra en los datos empresariales, que no pueden ser conocidos en determinados
casos por los competidores, a fin de asegurar la innovacién y la competencia. Y las
Directivas manifiestan una posiciéon a tavor de la confidencialidad?®. Por ello, cuando
determinadas operaciones puedan formar parte —lo que sera la regla general- de una
estrategia empresarial, los mismos deberan tener la consideracién de confidenciales (lo
que deberfa ya solicitar la empresa en su oferta en la licitacién).2?

Asf, la contratacién publica encuentra una clara excepcién al principio de
transparencia y de informacién en el de confidencialidad, sin que sea posible entender
aplicable el test del dafo y del interés del articulo 14 de la Ley de Transparencia, test,
que, en todo caso, es sobre los dos derechos y no de uno sobre otro.2*

En definitiva, los secretos empresariales son dignos de proteccién no sélo en
tuncién de la innovacién, sino también por la necesaria competencia entre empresas que
requiere que la competencia sea real y efectiva y no falseada®®. Y en la adquisicién de
servicios de nube resulta imprescindible para mantener esa competencia.

26 RAZQUIN LIZARRAGA, Martin Marfa: “El principio de confidencialidad en la contratacién
publica”, en J. M. GIMENO FELIU (dir.), Estudio Sistemdtico de la Ley de Contratos del Sector
Piiblico, Aranzadi, Cizur Menor, 2018, p. 882.

27 Las Juntas Consultivas de Contratacién Publica se han pronunciado de forma reiterada sobre
la confidencialidad de las proposiciones, como por ejemplo los informes 15/2012, de 19 de
septiembre, de la JCCA Aragén, 11/2013, de 26 de julio de la JCCA Cataluna, y 6/2016, de 12
de septiembre, de la JCCA Madrid.

28 [Esta Resolucion del CTBG dice asi: “En efecto, la Ley de Transparencia prevé que el derecho
acceso a la informacién pueda ser limitado cuando el conocimiento de la informacién suponga un
perjuicio a alguno de los bines o intereses, de carécter publico o privado, senalados en el articulo
14, precepto que, precisamente, atiende al equilibrio necesario entre la transparencia y la
proteccion e dichos bienes e intereses que puedan estar presentes en un caso concreto.

Es criterio ya asentado de este Consejo que los limites a que se refiere el articulo 14 de la
LTAIBG, no se aplican directamente, sino que, de acuerdo con la literalidad del texto de su
apartado 1, “podran” ser aplicados. De esta manera, los 1imites no operan ni automdticamente a
Savor de la denegacion ni absolutamente en relacion a los contenidos, sino que su aplicacién deberd
estar ligada con la proteccién concreta de un interés legitimo.

En este sentido, por lo tanto, su aplicacién no serd en ningtn caso automatica, sino que, antes al
contrario, deberd analizarse si la concesién del acceso a la informacién supone un perjuicio (zest
del dafio) concreto, definido y evaluable. Del mismo modo, es necesaria una aplicacion justificada
y proporcional del limite, atendiendo a las circunstancias del caso concreto y, especialmente, a la
posible existencia de un interés superior que, atin produciéndose un dafio, justifique la publicidad
o el acceso (test del interés)” (I'J 4).

29 Asflo resalta la STGUE de 29 de enero de 2013 (asuntos T-339/10 y T-532/10) que justifica
la confidencialidad en la posible utilizacién futura por los competidores de los secretos
empresariales a los que pudieran acceder, lo que vulneraria el principio de competencia y ademas
quebrarfa la relacién de confianza entre los licitadores y los poderes adjudicadores puesto que
los operadores econémicos deben facilitar informacion a las entidades adjudicadoras sin miedo a
que éstas comuniquen a terceras personas datos cuya divulgacion les pueda perjudicar (apartados
99 y 100).
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II. LOS SERVICIOS DE NUBE COMO CONTRATO PUBLICO:
TIPOLOGIA Y REGIMEN JURIDICO

Como idea previa conviene recordar que en el objeto de una licitacién no se
pueden sumar prestaciones diferentes y diversas con el argumento de que se trata de un
mismo proveedor, o de que se afiaden mejoras adicionales. La practica de “paquetizacion”
es contraria a las reglas y principios de la contratacién publica y del derecho de la
competencia. Y ello porque integran el objeto solo las prestaciones que puedan
“...cumplir por sil] mismas una funcién econémica o técnica” (art. 1.7 Directiva 2014/ 24
de contratacién publica). La «unidad funcional» es un concepto juridico indeterminado
que debe ser entendido como aptitud para que el conjunto de prestaciones integre el
objeto de un contrato. Al respecto, indicaba la Junta Consultiva de Contratacién de
Canarias en su Informe 1/2010, de 3 de febrero, que existirfa un tGnico contrato “cuando
haya coincidencia en los tres elementos esenciales que integran el concepto doctrinal de
contrato como institucién jurilldica: sujeto, objeto y causa: «es decir cuando la
prestacién a realizar para atender una necesidad haya de contratarse con un mismo
sujeto, para realizar un mismo objeto, y motivado por una misma causa. Por el contrario,
deberan formalizarse contratos distintos desde el momento en que la adecuada ejecucién
de la prestaciéon a realizar motive que uno de esos tres elementos varfe, aunque haya
coincidencia en los otros dos”.

En consecuencia, una primera reflexion es la necesidad de delimitar la autonomfa
contractual de los servicios de o en la nube, que cuentan, como explicaremos, con una
clara identidad propia.

1. Definicién de contrato publico en la Uniéon Europea.

Tal como reiteradamente ha venido sefialado la jurisprudencia del Tribunal de
Justicia de la Unién Europea (TJUE), entre otras en su Sentencia de 18 de diciembre de
2007, Asunto C-220/06, la definicién del contrato publico es una materia reservada al
Derecho comunitario, siendo las Directivas 2014/23/UE y 2014/24/UE las que lo
conceptiian como un contrato oneroso celebrado por escrito entre uno o varios
operadores econémicos y uno o varios poderes adjudicadores, cuyo objeto es la ejecucién
de obras, de suministros, la prestacién de servicios o una concesién, que puede ser de
obras o de servicios (art. 5.1 de la Directiva 2014/23/UE y art. 2.1.5 de la Directiva
2014/24/UE).

De esa detinicién, lo que debemos destacar ahora es el caracter oneroso de los
contratos publicos, siendo tradicional desde la primera Directiva reguladora de estos
contratos definirlos como “contratos onerosos”, como hace también nuestra normativa
interna (actualmente el art. 2.1 LCSP), debiendo afadirse que esa definicién es a efectos
de determinar la aplicabilidad de cada una de estas normas.

Si bien ese cardcter oneroso de los contratos publicos ya nos indica que quedan
excluidos del ambito de esas normas, tanto europeas como nacionales, los contratos
gratuitos, no existe una concreta definiciéon legal sobre qué debe entenderse por
onerosidad del contrato, apuntando el art. 2.1 de la LCSP, por influencia de lo aconsejado
por el Consejo de Estado en su Dictamen 1116/2015, que un contrato oneroso se
caracteriza por el beneficio del contratista: “se entenderd que un contrato tiene cardcter
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oneroso en los casos en que el contratista obtenga algin tipo de beneficio econémico, ya sea de
JSorma directa o indirecta”. A ello deberfamos afiadir que la entidad contratante igualmente
debe obtener también algin tipo de beneficio, en concreto el de la prestacién —obra,
servicio, suministro- objeto del contrato, de lo que podemos deducir que cuando el objeto
de la prestacién, su recibimiento para el 6rgano de contratacién y su ejecucién para el
operador econémico, representa un interés para cada una de las partes habrd que
considerarse que el contrato se celebra a titulo oneroso, en linea con el sentido juridico
habitual del término oneroso, término que designa un contrato en virtud del cual cada
una de las partes se compromete a realizar una prestacién como contrapartida de otra
(STJUE de 18 de octubre de 2018, Asunto C-606/17).

En esta dltima sentencia se incorpora una definicién funcional: la STJUE de 18
de octubre de 2018, IBA Molecular Italy Srl contra Azienda ULSS n. 3 y otros,
ECLI:IEU:C:2018:843, indica que un acuerdo por el que un operador econémico se
compromete a elaborar y suministrar un producto a diferentes Administraciones como
contrapartida de una financiacién destinada integramente a la consecucién de este
objetivo, debe ser considerado un contrato «oneroso» en el sentido de las directivas
sobre contratacién publica.

2. Delimitacion de tipos de contratos publicos en la Unién Europea y en la
LCSP

Al igual que para la determinacién de la existencia de contrato sujeto ha de
estarse a la normativa europea, para la delimitacién del tipo deben considerarse
prioritariamente los pardmetros que nos ofrece el derecho comunitario europeo®°.
Como ha advertido J. MIRANZO en relacién con los sistemas de software, la primera
cuestién fundamental es la de la calificacién del contrato como suministro o como
servicio®!, cuestiébn que presenta una problematica especifica en relacién con la
contratacién de tecnologfas en la nube, habida cuenta de las diferentes capas y
funcionalidades que la integran y que son susceptibles de constituir objeto del contrato??.
Esta es una cuestién clave para la contratacién de tecnologias en la nube, con concretas
consecuencias, dado que la consideracién de los contratos relativos a las mismas como
contratos de suministro o de prestacién de servicios implica un diferente régimen
juridico desde multiples perspectivas y, entre ellas, no es la menos importante el
diferente trato de la propiedad intelectual en una y otra modalidad. La calificacién de
éstos en otros pafses de la Unién Europea puede servir de parametro clarificador (en
Italia y Francia, por ejemplo, se consideran contratos publicos de servicios y asi se
publica en los diarios oficiales).

A este respecto, resulta esencial lo previsto en la letra b) del articulo 16 de la
LCSP cuando establece que «se consideraran contratos de suministro, los que tengan
por objeto la adquisicién y el arrendamiento de equipos y sistemas de telecomunicaciones

5o P, VALCARCEL FERNANDEZ, “La delimitacién de los tipos contractuales”, en GIMENO
FELIU, J. M. (dir.), Estudio sistemdtico de la ley de contratos del sector piiblico, Aranzadi, 2018, pp.
411-475.

s1 J. MIRANZO DIAZ, “Apuntes sobre la contratacién de sistemas de software”, en obcp.es,
septiembre 2021.

32 R. RUBIO, “La contratacién publica de servicios de cloud computing: retos y propuestas para
su promocién e impulso”, M. A. RECUERDA GIRELA (dir.), Tecnologias disruptivas. Regulando
el futuro, Aranzadi, Pamplona, 2019, pp. 533-567.

33



o para el tratamiento de la informacién, sus dispositivos y programas, y la cesién del
derecho de uso de estos ultimos, en cualquiera de sus modalidades de puesta a
disposicién, a excepciéon de los contratos de adquisicién de programas de ordenador
desarrollados a medida, que se consideraran contratos de servicios». Este precepto, al
que nos referiremos de nuevo posteriormente al hilo del anélisis del Informe 13/2021 de
la Junta Consultiva de Contratacién Publica, dista mucho de resultar claro y, desde
luego, es ambiguo conceptualmente debido a que es el resultado de un proceso de
acumulacién, de sedimentacién, antes que el de una adecuada reflexién sobre las
necesidades de compra del sector publico y el actual estado del arte de las tecnologfas
digitales®s. Asf, obviando la tradicional vinculacién del contrato de suministro a la
adquisicién de productos, a los que la LCSP afiadi6 los bienes muebles, mezcla —y parece
otorgar tratamiento similar como contratos de suministros- a los relativos a la
adquisicién y arrendamiento de equipos y sistemas de telecomunicaciones o para el
tratamiento de la informacién, acaso el hardware, con otros dispositivos y programas,
quiza el software; parece prever una regulacién especifica para la cesién de uso de los
programas, “en cualquiera de sus modalidades de puesta a disposicién”*, y quiza para
los dispositivos, sean lo que sean en la mente del legislador®?, dejando al margen de dicho

33 Resulta de innegable interés el conocimiento de los precedentes del precepto, expuestos por
P. VALCARCEL FERNANDEZ, “La delimitacién de los tipos contractuales”, en GIMENO
FELIU, J. M. (dir.), Estudio sistemdtico de la ley de contratos del sector piiblico, Aranzadi, 2018, pp.
457-458.

s+ P, VALCARCEL FERNANDEZ, 2018, pp. 458-459, explica el origen de este inciso en la
enmienda 451 al proyecto de la que luego fuera LCSP del Grupo Parlamentario Socialista del
Congreso, especificamente dirigida a lograr que también se califique de suministro el contrato
cuando exista “cesién del derecho de uso de programas de ordenador cuyo acceso es remoto; esto
es, cuando el programa esta instalado y se ejecuta en la nube (Cloud)”. En concreto, la motivacién
de la enmienda decfa lo siguiente: “El avance de los procesos tecnolégicos permite en la
actualidad el acceso a los programas de ordenador en las formas tradicionales, pero también, y
cada vez de forma mas habitual y extendida, el acceso a los programas de forma remota, en la
nube (Cloud). En la préctica, algunos érganos de contratacién han mostrado sus dudas sobre si,
conforme a la redaccién actual del precepto, la calificacién como contrato de suministro puede
extenderse también a la cesién del derecho de uso de programas de ordenador cuyo acceso es
remoto; esto es, cuando el programa estd instalado y se ejecuta en la nube (Cloud). La calificacién
como contrato de suministro o no de los contratos de cesién del derecho de uso de los programas
de ordenador no viene determinada por la modalidad de acceso o puesta a disposicién del
producto que se contrata, sino que deriva conceptualmente de la 'cesion del derecho de uso'. En
definitiva, la autorizacién a un tercero del titular de los derechos de propiedad intelectual para
el uso de dichos productos. Por ello, para evitar dudas e interpretaciones erréneas se sugiere
incluir en el articulo 16.3.b) del borrador de anteproyecto un inciso que aclare que estaremos
ante un contrato de suministro con independencia de la modalidad de puesta a disposicién que
se utilice”.

35 Kl articulo 174 de la Ley 13/1995, de 18 de mayo, de Contratos de las Administraciones
Publicas, luego 173, de su texto refundido, aprobado por Real Decreto legislativo 2/2000, de 16
de junio, definfa los conceptos apuntados en texto del siguiente modo: “A los efectos de aplicacién
de esta Ley, se entendera: a) Por equipos para el tratamiento de la informacién, las maquinas o
conjuntos de maquinas y dispositivos, interconectados o no, capaces de realizar las operaciones
necesarias para preparar la utilizacién de la informacién a fines determinados. b) Por programa
de ordenador, toda secuencia de instrucciones o indicaciones destinadas a ser utilizadas, directa
o indirectamente, en un sistema informatico para realizar una funcién o una tarea o para obtener
un resultado determinado cualquiera que fuese su forma de expresién y fijacién. c) Por
programacién, el conjunto de tareas de concepcién, analisis, escritura y prueba de programas,
asi como las labores de preparacién precisas para la puesta en marcha de un servicio y la
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régimen, eso si, “los contratos de adquisicién de programas de ordenador desarrollados
a medida”, a los que considera contratos de servicios.

La evolucién de la regulacién expuesta puede comprobarse en la siguiente tabla:

Norma

Articulo

Texto

Decreto 2572/1973, de 5 de
octubre, por el que se aprueba el
pliego de clausulas
administrativas generales para
la contratacién de equipos y
sistemas para el tratamiento de
la informacién y de
mantenimiento, arrendamiento

Segundo

Se regird por el Pliego de clausulas administrativas generales la
contratacién de los equipos y sistemas para el tratamiento de la
informacién, sus programas o los servicios conexos con los
mismos, por parte de los Departamentos de la Administracién
Civil del Estado o por los Organismos Auténomos definidos en el
articulo segundo de la Ley de veintiséis de diciembre de mil
novecientos cincuenta y ocho, cualquiera que fuere el especifico
régimen juridico de éstos.

y programas ——— -
Sexto Uno. Los Departamentos ministeriales y los Organismos
auténomos podran encomendar a entes privados la realizacién de
cualesquiera actividades relacionadas con el tratamiento de la
informacién, o constitutivas del mismo, tales como asesoramiento
técnico, estudios de analisis de procesos, preparacion de archivos
y procesamiento de datos.

Dos. La ejecuciéon de tales actividades se adjudicara por el
procedimiento de concurso, de acuerdo con las normas
reguladoras del procedimiento de adjudicacién contenidas en el
pliego de cldusulas administrativas generales con respecto a los
contratos de suministro, previa aprobacién del correspondiente
proyecto por la Comisién Interministerial de Informatica.

Tres. Podra contratarse asimismo utilizando cualquiera de las
modalidades previstas en los articulos doscientos uno y siguientes
del Reglamento General de Contratacién del Estado. la gestién
de servicios publicos cuya prestacién se lleve a cabo exclusiva o
principalmente por medio de equipos para el tratamiento de la
informacion, previa aprobacién del correspondiente proyecto por
la Comisién Interministerial de Informatica.

Séptimo Uno. La enajenaciéon de los equipos para el tratamiento de la
informacién que hubieran quedado anticuados o inservibles,
compete al Departamento a que estuvieren afectados o al

Organismo auténomo a cuyo patrimonio pertenecen.

Clausula 1 | 1. A los efectos de la aplicaciéon del presente pliego general, se
entendera por equipos para el tratamiento de la informacién. las
méaquinas o conjuntos de miquinas y  dispositivos,
interconectados o no, capaces de realizar las operaciones
necesarias para preparar la utilizacién de la informacién a fines
determinados, comprendiéndose entre tales maquinas y

conjuntos de méquinas y dispositivos los siguientes:

a) Mdquinas de registrar o transcribir datos en soporte, de
cualquier clase o naturaleza, con signos perforados, magnéticos,
6pticos, gréficos u otros, legibles por unidades para la entrada o
salida en un sistema.

realizacién de cuantos trabajos se detallen en el correspondiente pliego de cldusulas particulares.
d) Por sistemas para el tratamiento de la informacién, los sistemas compuestos de equipos y
programas capaces de realizar las funciones de entrada, proceso, almacenamiento, salida y
control de la informacién, con el fin de llevar a cabo una secuencia de operaciones con datos. e)
Por equipos y sistemas de telecomunicaciones se entienden el conjunto de dispositivos que
permiten la transferencia, transporte e intercambio de informacién conforme a determinadas
reglas técnicas y a través de medios electrénicos, informéticos y telematicos”. Estas definiciones
desaparecieron de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y,
l6gicamente, de su texto refundido.
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b) Méquinas de elaborar la informacién, a partir de los datos
registrados por las mdquinas a que se refiere el apartado a)
anterior, o de los datos recibidos directamente por cualquier otro
medio.

¢) Maquinas y elementos para emitir, transmitir o recibir datos a
distancia por cualquier clase de red o via.

2. Se entenderd por programacién, no sélo la secuencia de
instrucciones de un algoritmo escritas en cualquier lenguaje y
necesarias para llevar a cebo los trabajos, sino también su andlisis,
pruebas, estudio de los formatos de entrada y salida, y, en general,
toda la preparacién precisa para la puesta en marcha del servicio
y realizacién de cuantos trabajos se especifiquen en los pliegos
particulares.

3. Se entendera por sistema, o por sistemas para el tratamiento de
la informacién, el conjunto formado por un equipo capaz de
funcionamiento auténomo (unidad central de proceso, mas
elementos auxiliares y dispositivos de entrada y salida) y por el
programa o programas y demds elementos necesarios para la
realizacién de los trabajos definidos en los pliegos particulares.

Clausula 38

1. La adquisicién de equipos o sistemas para el tratamiento de la
informacién con destino a los Departamentos de la
Administracién Civil y Organismos Auténomos, se ajustard a las
normas reguladoras del contrato de suministro contenidas en el
Reglamento General de Contratacién del Estado, a las
prescripciones de los correspondientes pliegos particulares y en
lo que no resulte vélidamente modificado por éstos, al presente
pliego general.

Ley 13/1995, de 18 de mayo, de
Contratos de las
Administraciones Publicas

172

A los efectos de esta Ley se entendera por contrato de suministro
el que tenga por objeto la compra, el arrendamiento o la
adquisiciéon de productos o bienes muebles, salvo los relativos a
propiedades incorporales y valores negociables que se regiran por
la legislacion patrimonial de las Administraciones Publicas
aplicable a cada caso.

173

1. En todo caso se considerardn incluidos en el articulo anterior
los contratos siguientes:

b) La adquisicién y el arrendamiento de equipos y sistemas para
el tratamiento de la informacién, sus dispositivos y programas y
la cesién del derecho de uso de estos tltimos.

2. No obstante lo expresado en el apartado anterior, la adquisicién
de programas de ordenador a medida se considerara contrato de
servicios.

3. Por otra parte, también tendra la consideracién de suministro
el mantenimiento de equipos y sistemas para el tratamiento de la
informacién, sus dispositivos y programas cuando se contrate
conjuntamente con la adquisicién o el arrendamiento.

174

A los efectos de aplicacion de esta Ley se entendera:

a) Por equipos para el tratamiento de la informacién, las maquinas
o conjuntos de maquinas y dispositivos, interconectados o no,
capaces de realizar las operaciones necesarias para preparar la
utilizacién de la informacion a fines determinados.

b) Por programa de ordenador, toda secuencia de instrucciones o
indicaciones destinadas a ser utilizadas, directa o indirectamente,
en un sistema informdtico para realizar una funcién o una tarea o
para obtener un resultado determinado cualquiera que fuese su
forma de expresion y fijacion.

c¢) Por programacién, el conjunto de tareas de concepcion,
andlisis, escritura y prueba de programas, asi como las labores de
preparacion precisas para la puesta en marcha de un servicio y la
realizacién de cuantos trabajos se detallen en el correspondiente
pliego de cldusulas particulares.
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d) Por sistemas para el tratamiento de la informacién, los sistemas
compuestos de equipos y programas capaces de realizar las
funciones de entrada, proceso, almacenamiento, salida y control
de la informacién, con el fin de llevar a cabo una secuencia de
operaciones con datos.

de Contratos del Sector Publico,
por la que se transponen al
ordenamiento juridico espafiol
las Directivas del Parlamento
Europeo 'y del  Consejo
2014/23/UE y 2014/24/UE,
de 26 de febrero de 2014

Real  Decreto  Legislativo | 171 Igual que el 172 de la Ley 13/1995

2/2000, de 16 de junio, por el

que se aprueba el texto | 172 Igual que el 173 de la Ley 13/1995

refundido  de la  Ley de [Ty7g Igual que el 174 de la Ley 13/1995

Contratos de las

Administraciones Publicas

Ley 30/2007, de 30 de octubre, | 9 Articulo 9. Contrato de suministro.

de Contratos del Sector Publico . . .
1. Son contratos de suministro los que tienen por objeto la
adquisicidn, el arrendamiento financiero, o el arrendamiento, con
o sin opcién de compra, de productos o bienes muebles.
2. Sin perjuicio de lo dispuesto en la letra b) del apartado 3 de este
artfculo respecto de los contratos que tengan por objeto
programas de ordenador, no tendrén la consideracién de contrato
de suministro los contratos relativos a propiedades incorporales
o valores negociables.
3. En todo caso, se consideraran contratos de suministro los
siguientes:
b) Los que tengan por objeto la adquisicién y el arrendamiento de
equipos y sistemas de telecomunicaciones o para el tratamiento
de la informacién, sus dispositivos y programas, y la cesién del
derecho de uso de estos tltimos, a excepcién de los contratos de
adquisiciéon de programas de ordenador desarrollados a medida,
que se considerardn contratos de servicios.

Real ~ Decreto  Legislativo | 9 Igual que el 9 de la Ley 30/2007

3/2011, de 14 de noviembre, por

el que se aprueba el texto

refundido de la Ley de

Contratos del Sector Publico

Ley 9/2017, de 8 de noviembre, | 16 1. Son contratos de suministro los que tienen por objeto la

adquisicion, el arrendamiento financiero, o el arrendamiento, con
o sin opcién de compra, de productos o bienes muebles.

2. Sin perjuicio de lo dispuesto en la letra b) del apartado 3 de este
artfculo respecto de los contratos que tengan por objeto
programas de ordenador, no tendrén la consideracién de contrato
de suministro los contratos relativos a propiedades incorporales
o valores negociables.

3. En todo caso, se considerardn contratos de suministro los
siguientes:

b) Los que tengan por objeto la adquisicion y el arrendamiento de
equipos y sistemas de telecomunicaciones o para el tratamiento
de la informacion, sus dispositivos y programas, y la cesién del
derecho de uso de estos tltimos, en cualquiera de sus modalidades
de puesta a disposicién, a excepcién de los contratos de
adquisiciéon de programas de ordenador desarrollados a medida,
que se considerardn contratos de servicios.

La lectura de la evolucién de la regulacién de esta cuestiéon en la normativa
espafiola de contratacién del sector publico pone de manifiesto su continuidad, pese a
que la l6gica de la regulacién inicial —que data de 1973, el afo que se ideé el protocolo
TCP/IP, cuatro afios después de que ARPANET se erigiese en el germen de la actual
internet- centraba la atencién en productos, partiendo de los “equipos y sistemas para el
tratamiento de la informacién” —susceptibles de funcionamiento auténomo, por cierto-,
para llegar a “sus programas o los servicios conexos con los mismos”. Internet no existfa,
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la nube no existfa, las modalidades de servicios soportadas por ésta, légicamente
tampoco. Desde 1973 las cosas también han cambiado en el terreno juridico: conviene
tener presente ademas que la autonomia de la normativa espafiola de contratacién, una
vez ingres6 Espafia en las entonces Comunidades Europeas, ha cedido ante la primacia
del Derecho de la Unién, lo que hubiera hecho esperar que se incorporasen a la misma
las reglas provenientes de éste. Pero no ha sido asi.

En la normativa europea no hay disposicién equivalente a la que acabamos de
examinar y resulta harto discutible que la actual regulacién basica espafiola, por muy
coherente que sea con sus antecedentes histéricos, sea compatible con las genéricas
previsiones de la normativa europea que caracterizan a los contratos de servicios y
suministros. El concepto de contrato de servicios se define en la Directiva 2014/24/UE,
del Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre contratacién
publica y por la que se deroga la Directiva 2004/18/CE (en adelante la DC) de forma
residual, al establecerse que son contratos publicos de servicios “los contratos publicos
cuyo objeto sea la prestacién de servicios distintos de aquellos a los que se refiere el
punto 6” (articulo 2.9 DC), es decir, los contratos publicos de obras, que son aquellos
“contratos publicos cuyo objeto sea uno de los siguientes: a) la ejecucién, o bien,
conjuntamente, el proyecto y la ejecucién, de obras relativas a una de las actividades
mencionadas en el anexo II; b) la ejecucién, o bien, conjuntamente, el proyecto y la
ejecucion, de una obra; ¢) la realizacién, por cualquier medio, de una obra que cumpla los
requisitos fijados por el poder adjudicador que ejerza una influencia decisiva en el tipo o
el proyecto de la obra” (articulo 2.6 DC), entendiendo por obra “el resultado de un
conjunto de obras de construccién o de ingenierfa civil destinado a cumplir por s{ mismo
una funcién econémica o técnica” (articulo 2.7 DC).

El contrato de servicios, por tanto, no es en la normativa europea una categoria
residual respecto del de suministro, o alternativa a ¢l en funcién de criterios que deba
establecer el legislador nacional. Comprende todo servicio, cualquier servicio de los
sujetos a la normativa europea, excepto unicamente los que constituyen objeto del
contrato de obras. Sorprende, por ello, que el articulo 17 de la LCSP establezca que “son
contratos de servicios aquellos cuyo objeto son prestaciones de hacer consistentes en el
desarrollo de una actividad o dirigidas a la obtencién de un resultado distinto de una
obra o sumainistro, incluyendo aquellos en que el adjudicatario se obligue a ejecutar el
servicio de forma sucesiva y por precio unitario”’, previsién analoga a la previamente
establecida en el articulo 10 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector
Puablico. Tal caracter residual, desde nuestro punto de vista, puede cuestionarse
atendiendo a lo previsto en el derecho europeo y a su primacfa en orden a determinar las
reglas para la calificacién de los contratos sujetos, sus tipos y, sobre tal base, los
elementos fundamentales que conforman su régimen juridico.

En la DC, en el contexto expuesto, los contratos publicos de suministro se
definen como los “contratos publicos cuyo objeto sea la compra, el arrendamiento
financiero, el arrendamiento o la venta a plazos, con o sin opcién de compra, de
productos. Un contrato publico de suministro podra incluir, de forma accesoria,
operaciones de colocacién e instalaciéon”¢. Dicho de otro modo, si la contratacién de

36 No hay referencia alguna en la normativa europea, por cierto, a “la adquisicién y el
arrendamiento de equipos y sistemas de telecomunicaciones o para el tratamiento de la
informacién, sus dispositivos y programas, y la cesién del derecho de uso de estos tltimos, en
cualquiera de sus modalidades de puesta a disposicién”, por mas que la adquisiciéon de productos
tales como los apuntados pueda, efectivamente, dar lugar a contrato de suministro. Tampoco el
concepto de “cesién de uso” aparece en la normativa comunitaria, aunque pueda resultar
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tecnologias en la nube debe calificarse como servicio, objeto por ello de un contrato
publico de servicios, la normativa espaiiola no puede convertirlo en producto, objeto del
contrato ptblico de suministro, por mas que para su prestacién medie arrendamiento o
cesion onerosa del derecho de uso en cualquier modalidad.

Por lo expuesto, debe tenerse muy presente, a la hora de interpretar la normativa
espafola sobre calificacién de contratos publicos, la inequivoca posicién del Tribunal de
Justicia de la Unién Europea, que reclama para el derecho europeo el protagonismo a
este respecto. Asi, por ejemplo, la Sentencia de 10 de julio de 2014, asunto Pizzarotti,
afirma, como base del fallo, que “debe recordarse de inmediato, por una parte, que la
cuestién de si una determinada operacién es o no un contrato publico de obras, a efectos
de la normativa de la Unién, compete al Derecho de la Unién (véase, en este sentido, la
sentencia Comisién/Alemania, C-536/07, EU:C:2009:664, apartado 54 y jurisprudencia
citada). La calificacién del contrato proyectado como «contrato de arrendamiento»,
puesta de relieve por Pizzarotti y por el Gobierno italiano, no es determinante en este
sentido (véase, al respecto, la sentencia Comisién/Alemania, C-536/07, EU:C:2009:664,
apartado 54 y jurisprudencia citada)” (§ 40), dejando claro, también, que “cuando un
contrato contiene al mismo tiempo elementos propios de un contrato publico de obras y
elementos propios de otro tipo de contrato, habra que referirse a su objeto principal para
determinar su calificacién juridica y cudl es la normativa de la Unién que debe aplicarse
(véanse, en este sentido, las sentencias Auroux y otros, C-220/05, EU:C:2007:31,
apartado 37; Comisién/Italia, C-412/04, EU:C:2008:102, apartado 47, y
Comisién/Alemania, EU:C:2009:664, apartado 57)” (§ 41). En sentido similar,
reclamando de una u otra forma la determinacién de la calificacién de un contrato para
el derecho europeo se pronuncian las Sentencias de 21 de diciembre de 2016, asunto
Remondis, ECLI:EU:C:2016:985 (§ 36 y 37), y, respecto de ambas cuestiones, de 22 de
abril de 2021, Comisién contra Austria, ECLI:EU:C:2021:319 (§ 43 y 46).

Por otro lado, aludiendo a las implicaciones que la contratacién de servicios
puede tener desde la perspectiva de la propiedad intelectual o industrial, el apartado
primero del articulo 308 de la LCSP prevé que «salvo que se disponga otra cosa en los
pliegos de clausulas administrativas o en el documento contractual, los contratos de
servicios que tengan por objeto el desarrollo y la puesta a disposicién de productos
protegidos por un derecho de propiedad intelectual o industrial llevardn aparejada la
cesion de éste a la Administracién contratante. En todo caso, y aun cuando se excluya la
cesion de los derechos de propiedad intelectual, el 6rgano de contrataciéon podra siempre
autorizar el uso del correspondiente producto a los entes, organismos y entidades
pertenecientes al sector publico». Huelga decir el relevante papel que a estos efectos
tiene la calificacién juridica.

Ademas, el mismo articulo 308 de la LCSP, en su apartado tercero, establece que
«en los contratos de servicios que impliquen el desarrollo o mantenimiento de
aplicaciones informdticas el objeto del contrato podra definirse por referencia a
componentes de prestacién del servicio. A estos efectos, en el pliego de cldusulas
administrativas particulares se establecera el precio referido a cada componente de la
prestacién en términos de unidades de actividad, definidas en términos de categorias

coherente con la misma. Lo que omite la normativa espafiola, curiosamente, es toda referencia a
la posibilidad de que el contrato de suministro incorpore “de forma accesoria, operaciones de
colocacién o instalacién” muy frecuentes en la practica.
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profesionales o coste, homogéneas para cualquier desarrollo, de unidades de tiempo o en
una combinacién de ambas modalidades»®7.

Por altimo, el articulo 9 de la LCSP establece que «quedan, asimismo, excluidos
de la presente Ley los contratos de compraventa, donacién, permuta, arrendamiento y
demds negocios juridicos andlogos sobre bienes inmuebles, valores negociables y
propiedades incorporales, a no ser que recaigan sobre programas de ordenador y deban
ser calificados como contratos de suministro o servicios, que tendran siempre el caracter
de contratos privados y se regirdn por la legislacién patrimonial»®s.

Por tanto, y en linea con lo que sefalé la Junta Consultiva de Contratacién del
Estado en su Informe 58/2018, la regla general nos dice que los contratos que tienen
por objeto la adquisicién de programas de ordenador son contratos de suministro, con
la excepciéon de aquellos que se refieran a programas de ordenador confeccionados a
medida, en cuyo caso constituyen contratos de servicios, sujetos ambos a la LCSP y a los
que serfan de aplicacién las previsiones sefialadas de su artfculo 308. Sin embargo, desde
la perspectiva que nos ocupa, lo relevante es si esta regulacién, inicialmente concebida
para compra o arrendamiento de equipos, sistemas de comunicaciones y programas, es
ademds aplicable a cualquier tipo de contratacién de tecnologfa en la nube, muy diversa
como ya hemos sefalado, habida cuenta del hecho de que la contratacién en nube no se
proyecta sobre concretos equipos, sistemas de comunicaciones o programas y que,
ademds, lo decisivo, lo que se contrata, es capacidad de proceso, alojamiento, innovacién
y, en ocasiones, aplicaciones inescindiblemente unidas al entorno de la nube para ser
operativas.

Por lo demas, y sin perjuicio del estudio que incorporamos en el apartado cuarto
de este informe, el examen de las licitaciones de contratos relativos a tecnologias en la
nube en el Diario Oficial de la Unién Europea arroja resultados concluyentes. Son
inmensa mayorfa los expedientes que califican los contratos relativos a servicios en la
nube, o que los incluyen, como contratos de servicios y las escasas excepciones, ademas,
son espafiolas. Basta remitir, por ejemplo, al contrato de servicios de desarrollo de
software de bibliotecas en modalidad SaaS para Sandefjord, en Noruega (anuncio 2021/S
201-526310), el contrato para el establecimiento de un servicio de telefonfa en modalidad
SaaS para Amsterdam, en Pafses Bajos (anuncio 2021/S 201-525439, modificativo del

37 E] segundo pérrafo de este mismo apartado concreta la forma en que ha de completarse la
definicion de las unidades de actividades que sirve de base para establecer el precio previendo
que «esta definicién deberd completarse con referencia a las funcionalidades a desarrollar, cuyo
marco debera quedar determinado inicialmente, sin perjuicio de que puedan concretarse dichas
funcionalidades por la Administraciéon atendiendo a consideraciones técnicas, econémicas o
necesidades del usuario durante el perfodo de ejecucién, en los términos en que se prevean en el
pliego de cldusulas administrativas particulares». Ademas, se prevé que «la financiacién y pago
de estos contratos se ajustard al ritmo requerido en la ejecucién de los componentes de prestacién
requeridos, debiendo adoptarse a este fin por el responsable del contrato, las medidas que sean
necesarias para la programacién de las anualidades y durante el perfodo de ejecucién». La
inclusién de la referencia al mantenimiento de aplicaciones, la posible concrecién dinamica de las
funcionalidades y la previsién de pago vinculado a la ejecucién y, en su caso, al mantenimiento,
evolutivo o no, de las aplicaciones, no son cuestiones menores desde la perspectiva objeto de este
informe.

38 Sobre esta cuestién vid. J. M. GIMENO FELIU, “La transferencia de conoctmiento de las
universidades piblicas y la incidencia de la legislacion de contratos piblicos:  diferencias entre la
transferencia de servicios de investigacion y la transferencia de bienes incorporales (derechos
intelectuales)”, Monogrdfico Revista Aragonesa Administracion Piublica, XVIII, Zaragoza, 2018, pp.
21-48.
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2021/S 196-510420) o el acuerdo marco sobre infraestructura de nube privada escalable
basada en OpenStack y Ceph, que incluye servicios de software y servicios operativos
para Erfurt, en Alemania (anuncio 2021/S 201-525354), servicios denominados de
suministro de software en modalidad SaaS para Munich, en Alemania (anuncio 2021/S
201-524142).

Especialmente claros son los ejemplos que proporcionan el sistema dindmico de
adquisicién licitado por la Comisiéon Europea para la adquisicién de servicios en la nube
en el ambito de infraestructura para multiples usuarios en modalidades IaaS y Paas
(anuncio 2019/S 154-378801); el contrato de servicios de gestiéon de instalaciones
informéticas para servicios de disefio, implementacién y mantenimiento de un centro de
datos virtual en nube ptblica para Lisboa, en Portugal (anuncio 2021/S 187-486746); el
contrato de provisién de alojamiento en nube, operacién, mejora, apoyo y mantenimiento
de la plataforma SAS de Luxemburgo (anuncio 2021/S 198-515292), que incluye la
migracién de la plataforma actual, su alojamiento seguro en la nube, la administracién y
supervision de la plataforma y los servicios de consultorfa para el apoyo, el
mantenimiento y la mejora de las diversas soluciones ejecutadas en la plataforma SAS; o
el contrato de servicios relacionados con software para la adquisicién de un amplio
paquete de licencias de Microsoft, incluidos servicios en la nube de dicha compaiifa
(anuncio 2021/S 084-216514). También de interés resulta el acuerdo marco para la
prestacién de servicios de nube con destino a los departamentos de la Administracién de
la Comunidad Auténoma de Aragén y sus organismos publicos dependientes, licitado
como servicios por Aragonesa de Servicios Telematicos, en Aragén (anuncio 2021/S
134-356930).

También constituyen magnificos ejemplos la licitacién de un acuerdo marco para
la provisién de plataformas de computacién en la nube a través del proyecto comunitario
OCRE-TaaS+ Cloud Framework Procurement 2020, cofinanciado por la Unién
Europea® o, especificamente en nuestro pafs, el acuerdo marco para la homologacién de
proveedores de prestaciéon de servicios de IaaS (Infraestructure as a Service) y servicios
complementarios de 2018, licitado por el Consorcio de Servicios Universitarios de
Cataluna (CSUC)*.

39 E] proceso de licitacién, con expediente 2020/S 074-176523, se ha ajustado a la legislacién
neerlandesa de contratacién como compra centralizada, pues GEANT Association tiene sede en
Paises Bajos. En la licitacién se indicé expresamente que tanto las NREN de GEANT Association
como las instituciones afiliadas a cada NREN podrian beneficiarse del acuerdo marco resultante.
A cada pafs le corresponde un lote (que en el caso de Espafia es el ntimero 34) y el acuerdo marco
permite la celebracion de contratos derivados entre los proveedores seleccionados para un lote
y el NREN nacional y las instituciones afiliadas a dicho NREN. El lote 34 de OCRE, que
corresponde a Espafia, se ha adjudicado a diferentes proveedores en funcién de la plataforma
[aaS+. Puede consultarse en https://www.ocre-project.eu/services/cloud-
suppliers/country/spain. Resulta muy ilustrativo, a este respecto, el documento de la asociacién
GEANT, Los acuerdos de IaaS+ 2021-2024: informacién sobre los métodos de adjudicacion y el papel
desemperiado por GEANT como organismo central de compras, 16 de junio de 2021, en el que explica
el procedimiento de contratacién utilizado y su encaje en la normativa europea y holandesa, esta
concebido como instrumento de “apoyo a quienes pretendan contratar servicios digitales y en la
nube a través del marco de OCRE” (p. 3).

#0 K] proceso de licitacién de este acuerdo marco inequivocamente calificado como contrato de
servicios del articulo 17 LCSP, con expediente 2018/S 230-526781, se rigié por la normativa
espafiola. Puede consultarse en
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqCode=viewCné&i
dDoc=81854323.

41


https://www.ocre-project.eu/services/cloud-suppliers/country/spain
https://www.ocre-project.eu/services/cloud-suppliers/country/spain
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/notice.pscp?reqCode=viewCn&idDoc=31854323
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Entre las escasas excepciones recientes puede citarse la licitacién de paquetes de
software y sistemas de informacién del ayuntamiento de Albox, en Espaiia, para el
suministro en alquiler y mantenimiento de una aplicacién informatica para la gestién
tributaria, recaudacién e inspeccién, asi como de las tecnologias necesarias para su
explotaciéon bajo el modelo “cloud” o “en la nube” (anuncio 2021/S 201-522110). En
cambio, aun cuando sea en el dmbito de los denominados sectores excluidos, es curioso
comprobar como el contrato licitado por SNCF, en Francia (anuncio 2021/S 199-
520398), para la gestion de la ocupacion de las estaciones, se califica como contrato de
suministro, aunque su objeto directo es el desarrollo de aplicaciones para un entorno
SaaS.

Resulta pues claro que la tipificacién de las prestaciones de nube encaja
claramente con el régimen del contrato de servicios en tanto se adquiere el acceso a
recursos tecnolégicos (no se compra infraestructura fisica digital). Y dado que es una
consecuencia de la aplicacién del derecho europeo de contratacion, la respuesta debe
ser uniforme (o la misma) en todo ordenamiento juridico nacional.

3. Los contratos de tecnologias en la nube entre particulares como
contratos de servicios

En el dmbito privado, la contratacién de tecnologias en la nube tiene lugar
mediante contratos atipicos de prestacién de servicios, completados, en funcién del tipo
de servicio en nube —segtn se trate de IaaS, PaaS o SaaS- con licencia de explotacién de
derechos de autor respecto de las aplicaciones precisas para la modalidad de servicio
contratada*!. Los contratos pueden ser de adhesién, negociados o mixtos, si bien los mas
comunes son acuerdos marco o términos y condiciones generales de servicio o anexos,
formularios o acuerdos del nivel de servicio*?.

Los contenidos de los contratos de servicios en la nube entre particulares estdn
perfectamente alineados con los que preocupan en las politicas puiblicas de nube e
incluyen clausulas sobre privacidad (ubicacién de los datos, tratamiento de datos en
cadena, seguridad), propiedad intelectual, jurisdiccién y ley aplicable, responsabilidad y
pago, donde predomina claramente la modalidad de pago por uso, que se ajusta
plenamente al carécter escalable de las tecnologias de nube*?.

Desde la perspectiva de la contratacién entre particulares, por tanto, los
contratos de tecnologias en la nube aparecen inequivocamente configurados como
servicios. En palabras de GARCIA DEL POYO, los contratos sobre tecnologfas en la
nube son “contratos de prestaciéon de servicios, si bien conviene aclarar que los mismos,
en numerosas ocasiones, se configuran como generadores de obligaciones de medios y
no de resultados”, contratos con los cuales “las comparnifas beneficiarias de los servicios

#1 R. RUBIO, “La contratacién publica de servicios de cloud computing: retos y propuestas para
su promocién e impulso”, M. A. RECUERDA GIRELA (dir.), Tecnologias disruptivas. Regulando
el futuro, Aranzadi, Pamplona, 2019, pp. 543-549.

12 R. RUBIO, 2019, pp. 548-544.

+3 R. RUBIO, 2019, pp. 544-548. Sobre esta cuestién, mas ampliamente, enunciando clausulas
tipicas del contrato empresarial de servicios Cloud, el contenido de sus anexos que incluyen el
ANS (acuerdo de nivel de servicio), asi como algunas consideraciones laborales sobre el deber de
vigilancia de los empleados, fundamentalmente, penales y de fuero procesal, vid. R. GARCILIA
DEL POYO, “Cloud Computing: Aspectos juridicos clave para la contratacién de estos
servicios”, Revista Espafiola de Relaciones Internacionales, n.° 2 (2012), pp. 63-90.
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de nube buscan una reduccién significativa de costes a través de la externalizacién no
solo de los contenidos sino de su gestién, con la pretensién final tanto de reducir costes
estructurales como de optimizar los recursos de la propia empresa™*. Ello le lleva a
considerar que nos encontramos ante un “contrato de prestacién de servicios de
outsourcing ejecutado a través de un esquema o paradigma de Cloud” que “constituye un
contrato de los denominados atipicos, por carecer de regulaciéon especifica, al menos, en
la legislacion espafola™?.

4. El criterio del informe 13/2021 de la Junta Consultiva de Contratacion
Publica sobre la calificacién de los contratos de tecnologias en la nube

La Junta Consultiva de Contratacién Publica se ha posicionado al respecto en su
Informe 13/2021, concluyendo que la tecnologia de nube es, como regla general, un
contrato de suministro*s. No podemos compartir integramente tan amplia y categérica
conclusién dado que la tecnologfa en la nube no se puede equiparar a los tradicionales
equipos o programas. De hecho, la tecnologfa en la nube, en algunas de sus modalidades,
puede no encajar en absoluto en el concepto de suministro, pues no es un producto (ni
se opera necesariamente bajo licencia).

Propiamente constituye una simplificacién excesiva identificar cualesquiera
servicios de nube con la mera “adquisicion y el arrendamiento de equipos y sistemas de
telecomunicaciones o para el tratamiento de la informacion, sus dispositivos y programas, y la
cesion del derecho de uso de estos iltimos, en cualquiera de sus modalidades de puesta a
disposicion” porque no se proyecta sobre concretos equipos o sistemas de
telecomunicaciones o para el tratamiento de la informacién, ni se cede el uso. Lo que las
tecnologfas en la nube proporcionan es capacidad de alojamiento y proceso en nube, no
necesariamente en un servidor o equipo concreto (lo que lo diferencia del &osting) y, sobre
tal base, capacidad de proceso y aplicativos, desarrollados o susceptibles de combinacién
o desarrollo por el prestador del servicio o por el propio cliente.

La prestacién en la nube, especial pero no tnicamente cuando se trate de nube
publica o hibrida, de forma clara puede también encajar perfectamente en la prestacién
de un servicio. Asi puede constatarse en las licitaciones de las propias instituciones
europeas o de diversos poderes adjudicadores de muchos Estados miembros, que las
configuran y califican inequivocamente como servicios, segin ha quedado expuesto.
Como hemos tenido ocasién de sefialar, la nube ofrece multiples modalidades y niveles
de servicios, habitualmente complejos, con o sin uso de programas informéticos objeto
de cesién, con desarrollo de éstos en ocasiones. Por ello conviene analizar detenidamente
los argumentos de la Junta Consultiva de Contratacién Publica, en su Informe 13/2021,
atendiendo a las consideraciones realizadas y, muy especialmente, a la primacia del

+ R. GARCILIA DEL POYO, 2012, pp. 58-63.
+ R. GARCIIJA DEL POYO, 2012, pp. 60-61. En el mismo sentido R. RUBIO, 2019, p. 543.

#6 Lo que ha generado un inmediato debate y critica al respecto. Tempranamente, J.
GONZALEZ GARCIA, “Los servicios en el contrato de Cloud o el contrato de Cloud como
contrato de servicios”, en el blog Global politics and Law, 21 de octubre de 2021, en
https://www.globalpoliticsandlaw.com/2021/10/21/contrato-cloud-suministro-servicio/

(4ltima consulta a 1 de noviembre de 2021), ha afirmado que “aunque dicha calificacién pueda
ser acertada para algunos contratos concretos, aplicando el articulo 16.3.b) de la Ley 9/2017, de
Contratos del Sector Publico, no es, ciertamente, acertada para la mayor parte de los contratos

de cloud”.
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derecho europea en este aspecto y, desde la perspectiva interna, al origen histérico y
antecedentes de la actual definicién del contrato de suministro.

El Informe 13/2021 de la Junta Consultiva de Contratacién Publica concluye, de
forma coherente con las tres consultas planteadas por la Direccién General de
Racionalizacién y Centralizacién de la Contrataciéon del Ministerio de Hacienda y
Funcién Publica, afirmando lo siguiente:

“1. Los contratos por los que las entidades publicas adquieren el derecho de
uso de activos de software en la nube son contratos de suministro conforme a lo
dispuesto en el articulo 16.3 b) de la LCSP, a menos que se trate del desarrollo de
programas de ordenador a medida del 6rgano de contratacién en la nube, que seran
contratos de servicios.

2. Los contratos por los que una entidad publica adquiere el derecho de uso
de activos informéticos situados en la nube del proveedor, siendo los titulares o
cesionarios de los derechos de uso de tales activos las entidades publicas, son
contratos de suministro por aplicacién del mismo precepto antes mencionado. De
nuevo la excepcién viene constituida por los supuestos de desarrollo a medida de
programas o soluciones informéticas para la entidad contratante, supuesto en que
el contrato debe calificarse como de servicios.

3. Los contratos por los que las entidades publicas contratan las mismas
prestaciones a las que se refiere la conclusién anterior, pero en los que tales
entidades no son titulares de ningin contrato o licencia, que se suscribe en todos
los casos por el adjudicatario, siguen la misma regla conforme a la cual deben ser
calificados como contratos de suministro y con la misma excepcién de los
programas a medida”.

La Junta utiliza dos argumentos para fundamentar sus conclusiones, omitiendo
cualquier referencia al Derecho europeo. En primer lugar parte del precedente, ya citado,
constituido por su ilnforme 58/2018, en el que justificé la regla legal y su criterio al
interpretarla en la circunstancia de que “la regla general es, por tanto, que este tipo de
contratos son usualmente contratos de suministro. Sélo cuando la actividad conlleve la
realizaciéon personalizada de una actividad compleja que implique la ejecucién a medida
de un programa informatico para el érgano de contratacién podremos decir que estamos
en presencia de un contrato de servicios. Esta conclusién coincide con la naturaleza de
la prestacién contractual: cuando estemos en presencia de un contrato en que predomine
la obligacién de entrega su naturaleza serd la de un suministro; cuando lo que predomine
sea una obligacién de hacer, el contrato serd un servicio”. En lo que respecta a la
distincién entre “programa a medida” y “programa estandarizado” la Junta remite a su
Informe 4/2016, en el cual considera como diferencia fundamental que “en el primero se
adquiere la propiedad del mismo, lo que implica poder enajenar, ceder y utilizar
libremente ese programa, asi como, en la medida en que se adquiere también el cédigo
tuente del mismo, poder modificar ese programa con cualquier finalidad”. Ambas
cuestiones, sin embargo, resultan discutibles cuando se aplican a la tecnologifa en la nube,
pues ni es cierto que en ella predomine la obligacién de entrega, pues no la hay, ni que
necesariamente el resultado de un servicio para la elaboracién de un “programa a
medida” implique la adquisicién de todos los elementos sefialados por la Junta, como
demuestra hoy el articulo 308 de la LCSP.

En segundo lugar, partiendo de la cita de la definicién de “nube” en el diccionario
de la Real Academia de la Lengua, que poco aporta a la cuestién de la naturaleza de los
contratos publicos relativos a ese “espacio de almacenamiento y procesamiento de datos
y archivos ubicado en internet, al que puede acceder el usuario desde cualquier
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dispositivo”, la Junta dice apoyar también su criterio en un informe de la Secretaria
General de Administracién Digital del Ministerio de Asuntos Econdémicos y
Transformacién Digital de 10 de noviembre de 2020. El informe 13/2021 cita
tnicamente la parte introductoria del informe de la Secretaria General de
Administracién Digital, que describe muy someramente los contenidos de los servicios
en nube, del siguiente modo:

«El presente informe describe los contratos que se engloban en la
denominacién de “servicios en la nube”. De modo introductorio en este tipo de
contratos, los organismos publicos tienen como objeto la adquisicién del uso de:

- Software de aplicaciones tales como correo electrénico, sistemas de
videoconferencia, o paquetes ofimaticos que incluyen determinadas prestaciones
en la nube.

- Infraestructuras para sistemas de informacién o comunicacién como
pueden ser servidores, mdaquinas virtuales, sistemas de almacenamiento,
balanceadores de carga, en la nube.

- Plataformas para el desarrollo y ejecucién de aplicaciones con diferentes
elementos de software y hardware que permiten el despliegue de aplicaciones como
aplicaciones méviles, aplicaciones web, bases de datos, Inteligencia Artificial en la
nube.

La peculiaridad de estos “servicios en la nube” es que los recursos que se
utilizan estan sujetos a un sistema de pago por uso, que incluye tanto la licencia de
software asociada como la infraestructura y el soporte de la misma».

Pues bien, sobre tales bases la Junta se inclina por considerar todos los contratos
de nube —excepto los que tengan por objeto “programas a medida”- como contratos de
suministro, prescindiendo de mayores consideraciones. Para ello argumenta, primero,
otorgando relevancia absoluta a la existencia de una cesién de uso de software
(consideracién juridica 5), afirmando que “el supuesto se subsume en la regla que califica
como contratos de suministro a aquellos que tengan por objeto la cesién del derecho de
uso de los programas en cualquiera de sus modalidades de puesta a disposicién. Esta
tltima referencia no es baladil] ni inocua a estos efectos. Cuando el legislador ha querido
hacer referencia ex novo a las diferentes modalidades de puesta a disposicién de cualquier
activo de software es porque pretende, de modo congruente con la constante evolucién
tecnolégica en este campo, que se incluyan como contratos de suministro también todos
aquellos en que la forma de puesta a disposicién del producto pueda diferir de la clésica
compraventa o arrendamiento del producto fisico” (consideracién juridica 5). La Junta
omite, como hemos sefialado, cualquier referencia al Derecho europeo.

En segundo lugar, considera igualmente contratos de suministro los relativos al
derecho de uso por el sector putblico de activos informdticos situados en la
infraestructura del proveedor, independientemente de que se trate de una plataforma
software y hardware en el que el coste se calcula en funcién del uso o de una plataforma
de almacenamiento en la que el coste se determina en funcién del espacio ocupado, pues
“en ambos supuestos la prestacién objeto del contrato consiste, de nuevo, en el uso de
productos o recursos informéticos que son propiedad del contratista y que, por tanto, si
no han sido desarrollados a medida para la entidad contratante, deben ser calificados
como contratos de suministro” (consideracion juridica 6). En relacién con la duda que se
ha planteado acerca de si el inciso “de estos tltimos™ del articulo 16.3.c) de la LCSP ha
de referirse exclusivamente a los “programas” o incluye también los “dispositivos” la
Junta opta por lo segundo afirmando lo que sigue:
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“A esta conclusiéon no obsta el hecho de que el articulo 16.3 de la LCSP
aluda a la cesién del derecho de uso con la expresiéon “de estos Gltimos™ porque,
por un lado, dicha expresion alude no sélo a los programas sino también a los dispositivos
necesarios para que esos programas puedan ejecutarse y tengan una utilidad para la
entidad contratante y, por otro, porque carecerfa de sentido cambiar la calificacién
juridica del contrato por el mero hecho de que la prestacién incluya el uso remoto
de las infraestructuras fisicas del contratista cuando, como hemos visto, tal uso es
imprescindible para que los programas empleados en la nube puedan ejecutarse y,
ademas, el contrato seguirfa siendo un suministro si se produjera el arrendamiento
de los equipos fisicos” (consideracién juridica 6).

Tal conclusién, a nuestro juicio, resulta cuestionable, pues la naturaleza de la
prestacién cambia radicalmente en funcién de que tenga lugar la compra o
arrendamiento de “productos” concretados en dispositivos e infraestructuras fisicos,
objeto tradicional del contrato de suministro, o la contratacién de un “servicio”, de una
“obligacién de hacer”, en palabras de la propia Junta Consultiva, que es a lo que se obliga
el proveedor de nube, como ocurre con otros proveedores tecnolégicos como los de
telecomunicaciones o telefonfa. Lo que carece de sentido no es cambiar la calificacién
juridica del contrato, sino no hacerlo atendiendo, precisamente, a la naturaleza de la
prestacién, sin olvidar ademas que la vinculacién entre programas, dispositivos y una
concreta infraestructura puede venir impuesta o no, asi como que, de imponerla el
proveedor, la preservacién de la competencia deberia conducir a examinar las razones
que esgrime para ello. En todo caso, de nuevo la Junta omite toda referencia al derecho
europeo.

Piénsese que la nube no dirige a una infraestructura concreta, a una maquina o
servidor especificos o a una red determinada, sino que lo que se contrata opera contra
una red con diferentes nodos y no contra un servidor individualizado y exige, por ésta y
por otras razones, otras actividades (especialmente las vinculadas a la seguridad, por
poner un ejemplo), por lo que, conforme se sefiala en el Informe 1/2020, de 28 de julio
de 2020, de la Comisién Permanente de la Junta Consultiva de Contratacién
Administrativa de las Islas Baleares (JCCAIB) en relacién al caso de soluciones de
software que exigen mantenimiento: “estos mantenimientos conllevan, necesariamente,
la realizacién, por parte de las empresas de informatica, de una actividad sucesiva
dirigida a la obtencién de un resultado distinto de una obra o de un suministro, que
encaja perfectamente en la definicién y caracteristicas propias de un servicio™”.

En tercer y tltimo lugar, la Junta considera también contratos de suministro los
contratos por los que las entidades publicas contratan las mismas prestaciones a las que
se refiere la consideracién juridica 6 no siendo titulares de ningin contrato o licencia,
que se suscribe en todos los casos por el adjudicatario. De nuevo en este supuesto, que
la Junta considera “de dificil inteleccién”, su argumento no es otro que la existencia de
cesién de uso pues “si las prestaciones consisten en el uso de una plataforma de software

+7 En este Informe 1/2020 de la JCCAIB, se concluye que existen dos criterios principales para
diferenciar aquellos contratos que deberan ser calificados como de suministro, frente a los
contratos mixtos. Asi, mantendrén la calificacién de contratos de suministro:

1. Cuando los servicios que se incluyan en el suministro no conlleven actuaciones
complejas o sean necesarias para el desarrollo normal del programa.

2. Adicionalmente, un segundo criterio que determina, en este caso, la calificacién como
contrato de suministros, es que los servicios que se incluyen (mejoras, parches o correccién de
errores) a iniciativa del proveedor y ésta se corresponde con la forma habitual de actuar en el
mercado.
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y hardware o en el de una plataforma de almacenamiento de datos, resulta indiferente a
los efectos de la calificacién del contrato publico que las entidades publicas resulten
titulares o no de las licencias informaticas. Se trata de una prestacién realizada por un
contratista en favor de la entidad publica contratante, prestacién que consiste
precisamente en la cesién del derecho de uso de una serie de activos informaticos”
(consideracién juridica 7). Obvia con ello que la interposiciéon de un operador econémico
entre el proveedor de nube y la entidad publica, operador que es el que suscribe las
licencias o contratos con el proveedor, induce a pensar que dicho operador realiza una
actividad adicional a la de la mera gestién, que asume “obligaciones de hacer” y que, al
margen de lo ya sefialado respecto de la cuestionable calificacién como suministro de los
servicios relativos a dispositivos o servidores de proveedores de nube, el contrato podria
calificarse como servicio en funcién de lo determinado en el expediente de contratacién.

Todo ello lleva a concluir que la categdrica calificacion de los contratos relativos
a tecnologfa de nube como contratos de suministro resulta muy cuestionable y que, al
menos en modalidades de nube ptblica e hibrida, tales contratos pueden encajar mejor,
conforme al Derecho europeo y a la propia naturaleza de las prestaciones contratadas,
en la categoria de los contratos de servicios. Ello dependerd con frecuencia de la concreta
modalidad de servicio en la nube, de la naturaleza publica, privada o hibrida de la nube,
de las concretas prestaciones contratadas y de otros factores de los que no puede hacerse
abstracciéon. En cualquier caso, siendo cuestionable el encaje de la normativa basica
estatal en la normativa europea, y constatada la generalizada utilizacién del contrato de
servicios por parte de las instituciones comunitarias y los poderes adjudicadores de otros
Estados miembros y algunos espafioles, no puede sino concluirse que, pese a la
interpretacién del articulo 16.3.c) de la LCSP realizada por la Junta Consultiva de
Contratacién Publica estatal, los contratos relativos a tecnologfas de nube, especial pero
no Unicamente en sus modalidades publica e hibrida, son mayoritariamente de servicios,
sin perjuicio de que, en funcién de las concretas prestaciones contratadas, puedan en
alguna ocasién calificarse como contratos de suministro*s.

Sin embargo, no puede dejar de constatarse que, tras el Informe 13/2021, la
Direccién General de Racionalizacién y Centralizacion de la Contratacién del Ministerio
de Hacienda y Funcién Publica, que formulé la consulta que dio lugar al citado informe,
y el Secretario General de Administraciéon Digital del Ministerio de Asuntos
Econémicos y Transformacién Digital emitieron la “Nota sobre calificacién juridica de
los servicios en la nube y su contratacién centralizada”, en la que se asume el criterio del
tan repetido informe de la Junta, considerando que las modalidades SaaS, PaaS e IaaS
tienen la calificacién juridica de suministro a efectos de contratacién publica, asi como
que “los activos de software, infraestructura y plataformas de sistemas y de desarrollo
en la modalidad de cloud computing o servicios en la nube, estdn declarados de
contratacion centralizada”. En la misma nota se analiza la posibilidad de contratar tales
activos en los acuerdos marco vigentes en la Administracién General del Estado.

8 Por lo demds, el Cédigo CPV nos da ademds una ficil respuesta pues, aun cuando en su
aprobacién no existfan estos servicios de nube, encajan ficilmente, entre otros, en el cédigo
72000000-5 - Servicios TI: consultoria, desarrollo de software, Internet v apovyo.
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5. Algunas consecuencias de la calificacion de los contratos de tecnologias
de nube como contratos de servicios

Todo lo anterior, 16gicamente, tiene sentido si se constatan las diferencias de
régimen juridico entre los contratos de suministro y de servicios, especialmente si se
atiende al Derecho europeo que, como hemos explicado, establece a nuestro juicio
criterios diferentes y prevalentes respecto de la normativa espafola, para distinguir
entre suministro y servicio que, probablemente, sélo la inercia de la normativa histérica
espafola explica que no hayan sido ya asumidos.

Pues bien, la calificacién del contrato como contrato de servicios tiene
importancia desde al menos cuatro puntos de vista, alguno de ellos ya enunciado
anteriormente. Uno primero, relativo a la solvencia que se debe exigir, que es bien
distinta en suministros que en servicios donde, ademas, la cldusula de progreso obliga a
una solvencia dinamica.

En segundo lugar, también existen diferencias en lo relativo al plazo de duracién
del contrato, pues, aunque rige para suministros y servicios de prestacién sucesiva el
comun de cinco afios, en servicios dicho plazo puede ser superior, excepcionalmente,
cuando lo exija el perfodo de recuperacién de las inversiones directamente relacionadas
con el contrato y estas no sean susceptibles de utilizarse en el resto de la actividad
productiva del contratista o su utilizacién fuera antieconémica, siempre que la
amortizacién de dichas inversiones sea un coste relevante en la prestacién del servicio,
circunstancias que deberan ser justificadas en el expediente de contratacién con
indicacién de las inversiones a las que se refiera y de su perfodo de recuperacion.

En tercer lugar, ha de tenerse presente también el régimen de los productos
protegidos por un derecho de propiedad intelectual o industrial (art. 308.1 LCSP), que
ha de considerarse detenidamente para no encarecer el precio, desincentivar la licitacién
o, simplemente, hacer inviable la concurrencia de potenciales prestadores concretos del
servicio. Evidentemente el sector publico recurre a tecnologia de nube para resolver
necesidades tecnoldégicas para la gestién de sus competencias utilizandola y, en
ocasiones, promoviendo su adopcién o cesién a otros entes del sector publico. Sin
embargo, obtener dichas soluciones tecnolégicas con frecuencia puede resultar
incompatible con la privacién de cualquier posibilidad de explotacién comercial de las
mismas al contratista que las ha desarrollado, que derivarfa de la atribucién general e
incondicionada de la propiedad intelectual o industrial al ente ptblico contratante. Por
ello, el articulo 308.1 de la LCSP establece un régimen flexible y razonable a este
respecto, que ha de utilizarse teniendo muy presente, en este caso, las funciones
estratégicas que la contratacién ptblica debe perseguir, especialmente para la generacién
y promocién de un tejido empresarial innovador de pequefias y medianas empresas*.

Finalmente, una ultima cuestién relevante es la relativa a la gestién
presupuestaria del gasto y, en conexién con esto, a la elegibilidad para justificar fondos
europeos, pues los contratos de suministros encajan en capitulo VI, de inversiones, frente
a los contratos de servicios, que se incluyen en capitulo II, de gastos corrientes.

# Al respecto, resulta de gran interés el Informe sobre la gestion de los derechos de propiedad
intelectual e industrial para el impulso de la innovacion en la contratacion piblica de los departamentos
de la Administracion de la Generalitat de Catalusia y su sector piiblico, de septiembre de 2021.
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III. CONTRATOS PUBLICOS Y DERECHO DE LA COMPETENCIA. EL
PRECIO DE LOS SERVICIOS DE NUBE. :HASTA DONDE SE PUEDE
TENSIONAR SIN SER UNA OFERTA ANORMAL?

Como ya se ha sefialado, el articulo 2.1.5) de la Directiva 2014/24/EU establece
que son publicos “los contratos onerosos celebrados por escrito entre uno o varios operadores
econémicos y uno o varios poderes adjudicadores, cuyo objeto sea la ejecucion de obras, el
suministro de productos o la prestacion de servicios™. Sin embargo, las escasas las referencias
que contienen las Directivas europeas al precio de los contratos publicos se realicen para
precisar otras cuestiones que tienen que ver con el respeto de los principios de
publicidad, transparencia y competencia, a los efectos de consagrar un auténtico mercado
interior de la contrataciéon publica o para reconocer que el precio es un elemento que
puede formar parte de los criterios de adjudicacién de los contratos ptblicos. Que el
Derecho de la Unién Europea no haya prestado especial atencién a la regulacion del
precio de los contratos publicos se explica si atendemos a que la finalidad de las
Directivas de contratacién publica no es regular de forma “completa” todos los contratos
publicos, sino que el legislador europeo pretende regular tinicamente aquellas cuestiones
que considera trascendentes en orden a promover y fomentar la creacién del mercado
interior de la contratacién publica, pero con respeto a otros intereses sectoriales®!. Y es
que el precio, per se, no es un elemento esencial del contrato pablico y que podria incluso
ser sustituido por el criterio de rentabilidad y decidir la adjudicacién con otros criterios
como plazos, seguimiento, etc. Interesan estas precisiones en tanto puede ayudar a
determinar cual es el “valor de los distintos bienes juridicos en juego”, pues la calidad de la
prestacion es la causa del negocio juridico y el precio un instrumento para conseguir tal

finalidad?2.
Como se sefiala en el art. 67.2, parrafo segundo, de la Directiva de contratos:

“El factor coste tambieln podrall adoptar la forma de un precio o coste fijo sobre
la base del cual los operadores econolmicos compitan ul/nicamente en funciolIn de
criterios de calidad”.

50 Y es necesaria una interpretaciéon también funcional. La STJUE de 18 de octubre de 2018,
asunto C-606/17, indica que un acuerdo por el que un operador econémico se
compromete a elaborar y suministrar un producto a diferentes administraciones como
contrapartida de una financiacién destinada integramente a la consecucién de este
objetivo, debe ser considerado un contrato «oneroso» en el sentido de las directivas
sobre contrataciénpublica.

51 Vid. JM. GIMENO FELIU, E! necesario big bang en la contratacion pibdlica: hacia una vision
disruptiva regulatoria y en la gestion publica y privada, que ponga el acento en la calidad”, Revista
General de Derecho Administrativo nitm. 59, 2022

52 Interesa destacar, no obstante, que este precio no es en todo caso una retribucién econémica
en metalico, sino que, a efectos de la necesaria onerosidad de un contrato publico, por precio se
entiende cualquier contraprestaciéon con un valor que preserve la equivalencia de las prestaciones
(propia de cualquier relacién sinalagmadtica). Lo que hay que conseguir es un valor razonable.
Vid. J.C. GOMEZ GUZMAN, La determinacién del precio en los contratos piiblicos con base en el coste,
La Ley, 2018.
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1. La calidad como presupuesto habilitante

La calidad no supone autométicamente un mayor gasto, ni cuestiona en si misma
el funcionamiento del principio de eficiencia exigible en toda licitaciéon publica (no hay
que confundir precio con valor)®s. El principio de eficiencia no puede ser interpretado
con criterios exclusivamente economicistas, sino que debe velarse por el més adecuado
estandar de calidad en la prestacién del servicio y valorarse en consecuencia ®*. Es decir,
el principio de eficiencia se debe articular atendiendo a objetivos de calidad en la
prestacion, en la conviceién de que los mismos comportan una adecuada comprensiéon de
como deben canalizarse los fondos publicos. Asf, la mejor calidad se interrelaciona
claramente con la mejor eficiencia y, en consecuencia, con la buena administracién como
derecho fundamental®®.

La exigencia de valorar la relacién entre calidad y rentabilidad en un contrato
ptblico como nuevo eje de la decisién tiene importantes ventajas desde una perspectiva
macroeconémica transversal, pues ha de permitir orientar determinados
comportamientos de los agentes econémicos intervinientes: quienes quieran acceder a la
adjudicacién de contratos publicos deberan cumplir necesariamente con las exigencias
de calidad (en sus distintas funcionalidades) que determinen las entidades adjudicadoras.
Y aquif radica la importancia de la visién estratégica de la contratacién publica. Lo que
guarda directa relacién como elemento ineludible de lo que es la oferta del licitador que,
en todo caso, debe ser un precio de mercado (lo que impide juridicamente en si mismo
ofertas a pérdidas)®®.

53 JM. GIMENO FELIU, “La calidad como nuevo paradigma de la contratacion piblica”,
Contratacion administrativa prdctica: revista de la contratacion administrativa y de los contratistas, niim.
159, 2019, pp. 14-19. También, y J. VAZQUEZ MATILLA, “El concepto de mejor relacién
calidad precio. La imposibilidad de que el precio sea el factor determinante”, Contratacién
administrativa préctica: revista de la contratacién administrativa y de los contratistas, nam. 157,
2018.

54Sobre el significado de la eficiencia —y su no vinculacién a una idea economicista de menor
precio— me remito a mi estudio “Reglas bdsicas para mejorar la eficiencia y la transparencia en
la contratacién publica”, nimero monogréfico de la revista Presupuesto y Gasto Publico sobre
Calidad institucional, transparencia y buen gobierno, nim. 82, 2016, pp. 137-158. También. T.
MEDINA ARNAIZ, “M3s all4 del precio: las compras publicas con criterios de responsabilidad”,
Papeles de relaciones ecosociales y cambio global, nim. 121, 2013, pags. 87-97; M. VAQUER
CABALLERIA, “El criterio de la eficiencia en el Derecho administrativo”, Revista de
Administraciéon Pullblica, 186, 2011, pp. 91 y ss. y R. FERNANDEZ ACEVEDO, “Los criterios
de adjudicacién de los contratos publicos”, en Tratado de Contratos del Sector Piiblico, E.
GAMERO CASADO e I. GALLEGO CORCOLES (dirs.), Tirant lo Blanch, Valencia, 2018, pp.
1387-1393..

35 J. PONCE, Deber de buena administracion y derecho al procedimiento administrativo debido. Las
bases constitucionales del procedimiento administrativo y del ejercicio de la discrecionalidad, Lex Nova,
Valladolid. T.R. FERNANDEZ, “El derecho a una buena administracién: una nueva mirada a la
Administracién y al derecho administrativo”, en PONCE, J. y VILLORIA, M., 4nuario del Buen
Gobierno y de la Calidad de la Regulacion 2020, Fundacién Democracia y Gobierno Local, 2021,
pp- 81 y ss.

36 Por ello no resultan correctas las ofertas “a cero”. En concreto, las ofertas con precio cero
vulneran “el principio de competencia leal y de concurrencia en igualdad de condiciones (al forzar

posiciones de renuncia a beneficios que solo pueden ser soportadas por grandes operadores
econémicos), el principio de equivalencia objetiva de las prestaciones en el contrato publico
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El articulo 102 LCSP es claro. Asfi, el apartado 8 indica que “Los érganos de
contratacién cuidaran de que el precio sea adecuado para el efectivo cumplimiento
del contrato mediante la correcta estimacién de su importe, atendiendo al precio general
de mercado, en el momento de fijar el presupuesto base de licitacién y la aplicacién, en

» g

su caso, de las normas sobre ofertas con valores anormales o desproporcionados” ®7.

De lo que se infiere que lo que no sea precio de mercado, no resulta juridicamente
admisible (y menos si es “contra el mercado”). La competencia propia de la contratacién
ptblica pretende tensionar, dentro de unos margenes, el mercado (lo que serfa la
tlexibilidad), pero la oferta a pérdidas, incluso en un modelo concesional, supone “romper
la goma” del fin del procedimiento licitatorio, pues irfa mas alla del nicleo del concepto
de riesgo operacional, ya que no resulta razonable exigir a la autoridad publica
concedente aceptar ofertas més alld de la 16gica del modelo “ordinario” de reparto de
riesgo.

La calidad y no el precio, debe servir para la “discriminacién de ofertas” y generar
una adecuada tensién competitiva, tanto a nivel de fijar una solvencia empresarial
adecuada como de fijar los criterios de adjudicaciéon. Las Directivas europeas de
contrataciéon publica afirman que la oferta econémicamente mds ventajosa se
determinara sobre la base del precio o coste, utilizando un planteamiento que atienda a la
relacion coste-eficacia, como el cdlculo del coste del ciclo de vida con arreglo al articulo 68, y
podrd incluir la mejor relacion calidad-precio, que se evaluard en funcion de criterios que incluyan
aspectos cualitativos, medioambientales y/o sociales vinculados al objeto del contrato ptblico
de que se trate’®. Se utiliza, por tanto, el componente cualitativo de la prestacién como
elemento para decidir la oferta mas ventajosa. El cambio es de gran relevancia y explica

oneroso, potenciando por la propia Administracién contratante la desvirtuacién de elementos
basicos de la contratacién ptblica como la correcta consideracion de la oferta anormalmente baja
y las dificultades para considerar las modificaciones contractuales. Debera concluirse, por fin,
que las mejoras gratuitas han de ser consideradas ilegales por afectar directamente al principio
de igualdad de trato de los licitadores y al de competencia leal”, F. BLANCO LOPEZ, “Las
mejoras gratuitas o sin coste en el contrato publico”, Contratacién Administrativa Practica, N°
141, Seccién Reflexiones, enero 2016.

57 Véase el trabajo de T. MORENO MARROIG, (2018), “Presupuesto base de licitacion, valor
estimado y precio del contrato”, en E. GAMERO CASADO e I. GALLEGO CORCOLES (Dir.),
Tratado de Contratos del Sector Piiblico, Tirant lo Blanch, Valencia (pdgs. 760 y 779) que indica
que dejar constancia en el PCAP o en documento anexo de los costes que se presume debera
asumir el contratista para llevar a cabo la prestacién podria acabar con la mala practica de ajustar
sus ofertas al lfmite presupuestario y puede poner fin a procedimientos de licitacién con
presupuestos inferiores al coste de la prestaciéon. En este sentido, afiade la autora que la
estimacién correcta del precio y por ende del presupuesto de licitacién y del valor estimado debe
quedar acreditado en el expediente mediante un Informe en el que se analicen los diferentes
costes inherentes al contrato -sin olvidar que en el caso de que el coste principal para la
realizacion de la prestacion sea la retribucién del personal el convenio colectivo de aplicacién-,
los gastos generales, el beneficio industrial y, por supuesto, las exigencias de la prestacién o el
bien a suministrar.

58 La Directiva 2014/24 introduce el concepto de ciclo de vida en su articulo 2, apartado 20,
estipulando que éste incluye «todas las fases consecutivas o interrelacionadas, incluidos la
investigacion y el desarrollo que hayan de llevarse a cabo, la produccién, la comercializacién y
sus condiciones, el transporte, la utilizacién y el mantenimiento, a lo largo de la existencia de un
producto, una obra o la prestacién de un servicio, desde la adquisicién de materias primas o la
generacién de recursos hasta la eliminacién, el desmantelamiento y el fin de un servicio o de una
utilizacion».
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que la nueva regulacién del articulo 146 LCSP ya no incluya el concepto precio como
concepto principal, sino el de costes o rentabilidad, asf como que se pongan en valor los
servicios intelectuales (opcién reclamada desde los servicios de ingenierfa y
arquitectura). Asi, existe una doble distincién de criterios: criterios relacionados con
coste (se incluye la mejor relacién coste-eficacia) y criterios cualitativos, que permitan
identificar la oferta que presenta la mejor relacién calidad-precio. La regulacién de la
anormalidad de oferta (articulo 149 LCSP) permite, ademads, poner en valor la calidad de
la prestacion (y, entre otras cosas, evitar la precarizacion de las condiciones laborales).

En definitiva, el marco normativo de la contratacién ha optado por incorporar a
la calidad como un nuevo paradigma que debe ser objeto de adecuada valoracién e incluso
promueve la adquisicién de la innovacién en el convencimiento de que la mejora
permanente en la satisfaccién de interés publico es esencial en la propia justificacién
institucional de los poderes publicos. Cuestién de especial incidencia en la adquisicién de
servicios de nube, donde estabilidad de los servidores, seguridad de la informacién y
capacidad de gestion eficaz de los mismos son elementos esenciales que, por tanto, deben
tener especial consideracién a la hora de seleccionar al prestador (y la modalidad) del
servicio.

Desde una perspectiva transversal, la calidad de la prestacién explica la exigencia
de tener en cuenta en las licitaciones el ciclo de vida, que abarca todas las etapas de la
existencia de un producto, una obra o la prestacién de un servicio, desde la adquisicién
de materias primas o la generacién de recursos hasta la eliminacién, el desmantelamiento
o la finalizaciéon®®. Los costes que deben tenerse en cuenta no incluyen solo los gastos
monetarios directos, sino también los costes medioambientales externos, si pueden
cuantificarse en términos monetarios y verificarse. En los casos para los que se haya
elaborado un método comun de la Unién Europea para el calculo de los costes del ciclo
de vida, los poderes adjudicadores deben estar obligados a utilizarlo. Y puede ser un
elemento clave para determinar una anormalidad de la oferta®.

En consecuencia, los poderes adjudicadores podran hacer referencia a todos los
tactores directamente vinculados al proceso de produccién en las especificaciones
técnicas y en los criterios de adjudicacién, siempre que se refieran a aspectos del proceso
de produccién que estén estrechamente relacionados con la produccién de bienes o la
prestaciéon de servicios en cuestion®!. Esto excluye los requisitos no relacionados con el

59 Sobre el criterio ciclo de vida Vid. M.R. DELGADO FERNANDEZ, “El c4lculo del coste de
ciclo de vida en la contratacién administrativa” Gabilex ntim. 7, 2016, pp. 116-152. Esta autora
advierte que la introduccién de un criterio de coste del ciclo de vida demasiado exhaustivo podria
incrementar en demasia los costes presupuestarios, encareciendo el procedimiento y limitando
la concurrencia al mismo. Es preciso que no valoren los criterios doblemente, como criterio de
valoracién y asimismo como célculo del CCV, del mismo modo que la introduccién de estos
criterios podria provocar una acentuacién de la dificultad del procedimiento, pudiendo generarse
incluso procedimientos desiertos. Para evitar lo anterior, es preciso que se desarrolle un estudio
previo exhaustivo, tanto a nivel presupuestario de la entidad como respecto al mercado, pudiendo
incluso acudirse a consultas al mercado.

60 Vid. M. ALBA PACHECO, “Las ofertas anormalmente bajas: especial referencia a los criterios
medioambientales”, en X. LAZO VITORIA (dir.), Compra Piblica Verde, Atelier, 2018,
Barcelona, pp. 145-161.

61 Como advierte R. GALAN VIOQUE, resulta imprescindible encontrar «un punto de equilibrio
entre las exigencias de la contratacién publica basadas en los principios de publicidad y libre
concurrencia y la preocupacién por el medio ambiente». Las cldusulas ambientales en la contratacion
piiblica, Universidad de Sevilla, Sevilla, 2018, p. 282.
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proceso de produccién de las obras o los servicios o los productos a los que se refiera la
contratacién, como los requisitos generales de responsabilidad social corporativa que
afectan a toda la actividad del contratista (en tanto son criterios de solvencia) 2.

Por otra parte, frente a una incorrecta lectura del principio constitucional
de eficiencia, hay que insistir en la exigencia de hacerlo equivaler al estidndar de
calidad més adecuado para la prestacion del servicio, en linea de con una adecuada
comprensiéon de como deben canalizarse los fondos publicos. Calidad y eficiencia estan
estrechamente relacionadas entre si y, en consecuencia, con la buena
administracién como derecho fundamental®. Y esto es, insistimos, esencial en la
adquisicion de los distintos servicios en la nube.

Uno de los pretendidos motivos de los cambios introducidos en este punto por la
Ley vigente es la prevencion de distorsiones competitivas. Asf, los articulos 1 y 132 de
la LCSP establecen la eficiente utilizacién de los fondos publicos a través de la
salvaguarda de la libre competencia como uno de los principios informadores de la Ley,
al que debe sujetarse imperativamente la contratacién publica.

Para lograr este fin de salvaguarda de la libre competencia, la LCSP ha
incorporado distintas medidas orientadas a disminuir la probabilidad de aparicién de
conductas anticompetitivas en la contratacién publica. La inclusién en la LCSP de
medidas concretas destinadas a lograr avances efectivos en materia de defensa de la
competencia resulta adecuado, a juicio de la Comisién Nacional de los Mercados y la
Competencia (CNMC), en la medida en que en “la contratacion piblica confluyen
ctrcunstancias que la convierten, inherentemente, en un drea relativamente mds proclive a la
existencia de prdcticas irregulares desde el punto de vista de la competencia que perjudican, si no
se corrigen, a la Administracion Publica, a los potenciales competidores v, en tltimo término, a
los ciudadanos y contribuyentes’s*.

En concreto interesa recordar la previsiéon del articulo 132.3 LCSP, que
desarrolla la previsién de la Directiva de contratacién publica de 2014«

“3. Los 6rganos de contratacion velardn en todo el procedimiento de adjudicacion
por la salvaguarda de la libre competencia. Ast, tanto ellos como la Junta Consultiva de
Contratacion Publica del Estado o, en su caso, los 6rganos consultivos o equivalentes en
materia de contratacion piblica de las Comunidades Auténomas, y los érganos
competentes para resolver el recurso especial a que se refiere el articulo 44 de esta Ley,
notificaran a la Comision Nacional de los Mercados y la Competencia o, en su caso, a las
autoridades autonémicas de competencia, cualesquiera hechos de los que tengan
conocimiento en el ejercicio de sus funciones que puedan constituir infraccion a la
legislacion de defensa de la competencia. En particular, comunicardn cualquier indicio de
acuerdo, decision o recomendacion colectiva, o prdictica concertada o conscientemente

62 Conviene advertir, en todo caso, que la valoracién de la calidad como criterio de adjudicacién
no estd necesariamente vinculada a su valoracién conforme a criterios de juicio de valor
(discrecionales) y puede ser objeto de valoracién mediante criterios reglados o automaticos.

65 Vid. “50 criterios de calidad y excelencia en la contratacién publica”, accesible en
http://www.agoraceg.org/banco-conocimiento/ 50-criterios-de-calidad-y-excelencia-para-la-
prestacion-del-servicio-que-aportan-.

6+ Informe sobre el anteproyecto de Ley de Contratos del Sector Piblico de actualidad 107, de
16 de julio de 2015, pag. 8). Los motivos en los que sustenta dicha afirmacién son las elevadas
barreras de entrada, tanto internacionales como de dispersién y complejidad del sistema legal,
multiplicidad de érganos de contratacién o heterogeneidad de procedimientos previstos.
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paralela entre los licitadores, que tenga por objeto, produzca o pueda productr el efecto de
tmpedir, restringir o falsear la competencia en el proceso de contratacion”.

Corresponde al érgano de contratacién velar porque no se falsee la competencia
en el procedimiento. Asi, cuando constate que una oferta a pérdidas pone en riesgo la
competencia, podrd considerar que se trata una oferta anormal o desproporcionada y
excluir a la empresa que la ha formulado®.

En cuanto a la calidad en la adquisicion de servicios en la nube, parece
conveniente, al igual que se hace en otros pafses europeos, exigir una cualificacién previa
que garantice la idoneidad de la empresa prestadora del servicio y mediante la que se
obligue al cumplimiento de obligaciones que preserven la soberania de los datos asf como
la seguridad de los mismos y en las que se especifique la necesidad de separacién juridica
en caso de empresas no europeas con el fin de preservar la independencia frente a la
normativa de otros paises. Asimismo, los criterios de seleccién que deberdn ser
preponderantes serdn los relativos a los aspectos técnicos, incluyendo como elemento
determinante las condiciones de sostenibilidad de la prestacién.

b) El precio en la contratacién publica: eficiencia y correcto cumplimiento
como limites a las ofertas

Las ofertas econémicas en procedimientos licitadores se formulan desde la 16gica
de conseguir el mejor precio de mercado, que no hay que confundir con el precio
mas bajo. Por ello, cuando se pone en cuestién el propio mercado, maxime si se
puede erosionar indebidamente el mejor cumplimiento del interés general, la
propia justificacién de la correcta aplicacién de los principios de la contratacién
publica, obliga a negar la viabilidad juridica de ofertas a pérdidas o con “exceso”
de prestaciones.

Debe destacarse una vez mas que en el Derecho europeo de la contratacién
publica el precio no parece ser el elemento esencial para la configuracién de un contrato
publico, aunque su cardcter oneroso si sea un elemento esencial de la definicién contenida
en el articulo 2.1.5) de la Directiva 2014/24/EU. Debe reiterarse que las escasas
referencias que contienen las Directivas al precio de los contratos publicos se realizan
para precisar cuestiones relativas al respeto de los principios de publicidad, transparencia
y competencia, a los efectos de consagrar un auténtico mercado interior de la
contratacion publica, ademds de reconocer que el precio es un elemento que puede formar
parte de los criterios de adjudicacién de los contratos publicos.

La finalidad de las Directivas de contratacién putblica no es regular de forma
acabada los contratos publicos, sino regular tinicamente aquellas cuestiones que resultan
relevantes para promover la creacién del mercado interior de la contrataciéon publica,
pero con respeto a otros intereses sectoriales. Una prestacién de calidad es la causa
del negocio juridico y el precio es sé6lo un instrumento para conseguir tal

65 A diferencia de los supuestos de acuerdos colusorios, donde la LCSP prevé que debe haber una
informe preceptivo de la CNMC (arts. 69.2 y 150.1 en relacién a posibles acuerdos colusorios
en la constitucién de UTEs) en las conductas de ofertas a pérdidas, que son obviamente
anormales, corresponde al 6rgano de contratacién, de forma motivada, tomar la decisién que
corresponda para velar por el correcto funcionamiento del procedimiento que, insistimos, se
vincula al correcto cumplimiento de los fines ptblicos vinculados a la correcta prestacion.
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finalidad.%¢ Por otra parte, sin un claro pardmetro de calidad como elemento de
homogeneizacién de las prestaciones a adquirir, se rompe la regla esencial de adecuada
comparabilidad, quebrando el principio de igualdad de trato.®” De tal manera que
cualquier interpretaciéon del marco normativo debe encontrarse debidamente alineada
con este derecho, evitando distorsiones que lo pongan en riesgo.

3. La anormalidad de ofertas: su funcion de proteger el interés publico

El articulo 41 de la Directiva de concesiones indica que “la adjudicacion de las
concesiones deberd efectuarse basdndose en criterios objetivos [... ] que garanticen la evaluacion
de las ofertas en unas condiciones de competencia efectiva tales que se pueda determinar la
ventaja economica global para el poder adjudicador o la entidad adjudicadora”.

Para proteger el interés del contrato evitando ofertas econémicas que puedan ser
“temerarias” la legislacion contractual ha utilizado la técnica de la anormalidad de
ofertas. Se trata de una regulacién tradicional de la que ahora interesa destacar el
importante cambio normativo en lo relativo a la declaracién (y fundamento) de
anormalidad o desproporcioén de las ofertas®. Pues bien la regulacién que contiene
la Directiva europea vigente viene a alterar la practica habitual de esta técnica con una
regulacién que va a limitar su ejercicio®. Su regulacién se encuentra en el articulo 69.
Con la nueva regulaciéon (que elimina la previsién que se contenfa en el proyecto de
limitar esta técnica, al menos a cinco ofertas admitidas y que las diferencias sean de un
veinte por ciento con la segunda o de un cincuenta global), se podré excluir, desde la
légica de la proporcionalidad, a las ofertas que resulten anormalmente bajas o
desproporcionadas (como lo serdn de forma indubitada las ofertas en pérdidas o de
“precios predatorios”).

Y para constatar la adecuacién de la oferta se determinan en el articulo 69.3 los
sigulentes criterios:

a) el ahorro que permite el método de construccién, el procedimiento de
tabricacién de los productos o la prestacién de servicios;

66 Interesa destacar, no obstante, que este precio no es en todo caso una retribucién econémica
en metalico, sino que, a efectos de la necesaria onerosidad de un contrato publico, por precio se
entiende cualquier contraprestaciéon con un valor que preserve la equivalencia de las prestaciones
(propia de cualquier relacién sinalagmatica). Lo que hay que conseguir es un valor razonable.
Vid. Juan Carlos GOMEZ GUZMAN, La determinacion del precio en los contratos pitblicos con base
en el coste, La Ley, 2018.

67 J.M. GIMENO FELIU, 2019, ob. cit., pp. 327-328.

68 osta técnica de fundamenta en la previsiéon del articulo XIII.4 del Acuerdo sobre Contratacion
Pablica de la Organizacién Mundial de Comercio que establece que «..En caso de que una
entidad haya recibido una oferta anormalmente més baja que las demds ofertas presentadas podra
pedir informacién al licitador para asegurarse de que éste puede satistacer las condiciones de
participacién y cumplir lo estipulado en el contrato».

69 Sobre esta técnica, por todos, dado su interés practico, pueden consultarse los trabajos M.A.
NARVAEZ JUSDADO, “El precio del contrato y la apreciacién de las ofertas anormales” y de
F. BLANCO LOPEZ, “La oferta anormalmente baja en la contratacién publica. La oferta
inaceptable”, en nim. Monografico Cuestiones tedricas y prdcticas sobre la contratacion piiblica local,
en Revista Estudios Locales nim. 161, 2013, pp. 353-378 y 379-406, respectivamente.
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b) las soluciones técnicas adoptadas o las condiciones excepcionalmente
tavorables de que dispone el licitador para ejecutar las obras, suministrar los productos
o prestar los servicios;

c) la originalidad de las obras, los suministros o los servicios propuestos por el
licitador;

d) el cumplimiento, al menos de forma equivalente, de las obligaciones
establecidas en el articulo 18.2 (principios) y 71 (subcontratacién) de la Directiva;

e) la posible obtencién de una ayuda estatal por parte del licitador.

En definitiva, se trata de conseguir el equilibrio entre precio y calidad, evitando
proposiciones alejadas del precio de mercado que pueden comprometer la correcta
ejecucion. Pero ademds —y esto resulta relevante- de la previsién de la Directiva (articulo
69.2,) se deduce facilmente que el legislador europeo con todos los criterios enunciados
trata de fomentar una sana competencia a través de mejoras de la competitividad y de la
capacidad de innovacién de la empresa ofertas y no precisamente a trabajar a
“pérdidas”!. Por ello el TJUE ha considerado anormal la oferta que no incluye la
totalidad de los costes inducidos por los aspectos técnicos de la oferta seleccionada
(sentencia de 15 de octubre de 2013, European Dynamics Belgium y otros/EMA, T-
638/11, EU:T:2013:530, apartado 68), que es lo que sucede con una oferta a pérdidas.

Como seftala CASTILLO BLANCO, no parece que en la Directiva se encuentre
admitida la posibilidad de “trabajar a pérdidas”. Estratégico podrd serlo para los
proponentes agresivos, pero mucho mas complejo resulta llegar a esa conclusién cuando
el pardmetro es el interés publico y las consideraciones derivadas de la contratacién
publica estratégica.

Por ello, la primera conclusién de esta técnica de anormalidad de ofertas
(vinculada al fin de preservar el interés publico de la prestacién contractual) es la
ausencia de libertad del 6rgano de contrataciéon para admitir sin méas una oferta incursa
en anormalidad, exigiéndose un informe técnico detallado que, sobre lo alegado por el
licitador, ponga de relieve que esta anormalidad de la oferta no afectara a la ejecucién
del contrato y que en ella tampoco hay practicas restrictivas de la competencia,
prohibidas de forma expresa por la normativa.

En consecuencia, la eventual decisién de aceptacién no debe reproducir sin mas
el informe del licitador interesado, sino que debe responder a pardmetros de
razonabilidad y racionalidad, conforme a las exigencias de cumplimiento eficaz de la
prestacién y cobertura de los costes del contrato. Para ello se impone la necesidad de un
procedimiento de verificacién contradictoria (por todas, baste sefialar la Sentencia del
TJUE de 28 de enero de 2016 (T-570/2013), con el fin de comprobar por el érgano de
contratacién, la viabilidad y acierto de la proposicién en los términos en que fue

70 K] considerando 103 de la citada Directiva de contratacién publica anade, asimismo, que
cuando el licitador no pueda ofrecer una explicacién suficiente, el poder adjudicador debe estar
facultado para rechazar la oferta, puesto que las ofertas que resulten anormalmente bajas
podrian estar basadas en hipdtesis o practicas inadecuadas desde el punto de vista técnico,
econémico o juridico.

71 Asf lo resalta . CASTILLO BLANCO, “Las ofertas anormalmente bajas: a propésito de los
costes generales y el beneficio industrial”, Revista de Administracién Publica nim. 212, 2020,
pPp. 347-874
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presentada al procedimiento licitatorio™. Consiste en la aclaraciéon de los elementos en
que el licitador fundamenté su oferta y en la verificacién de que, conforme a dicha
aclaracién, la misma es viable, de forma que la ejecucién de la prestaciéon que constituye
el objeto del contrato queda garantizada, en el modo y manera establecidos en los pliegos
de condiciones.

La regulacién de la anormalidad de oferta en la normativa espafiola debe
interpretarse en clave europea. De la regulacién del articulo 149 LCSP, cuya previsiéon
debe figurar en todo caso en los pliegos, se deduce que una anormalidad de oferta obliga
a determinar de forma correcta —y pensando en el cumplimiento correcto- la viabilidad
global de la misma. Anormalidad que supone en todo caso una presuncién que debe
decidirse posteriormente sobre el criterio de riesgo de incorrecta ejecucién de la
prestacion del contrato. Se exige un debate contradictorio a fin de que el licitador pueda
probar que su oferta es viable, quedan cubiertos todos los costes y no se pone en riesgo
el cumplimiento del interés publico causa del negocio juridico, asi como que se garantiza
una “sana competencia” entre las empresas (Sentencia del Tribunal de Justicia de la
Unién Europea de 29 de marzo de 2012, SAG EV Slovensko a.s.)™.

Esta cuestiéon de la anormalidad y su regulacién ha sido analizada por los
distintos Tribunales administrativos de recursos contractuales. Sobre el mecanismo,
tuncién y desarrollo del concepto de oferta anormal o desproporcionada pueden
consultarse las Resoluciones niim. 240 y 242 del Tribunal Administrativo Central de
Recursos Contractuales (TACRC) de 16 de noviembre de 2011. Puede apreciarse una
evidente evolucion interpretativa. Inicialmente, la libertad de empresa, a juicio TACRC,
se entendia que prevalecia sobre el concepto nuclear en la contratacién publica de “precio
de mercado”, al admitir incluso la posibilidad de incurrir en pérdidas, como elemento
basal del proceso contractual ptblico™.

72 Entre otras, la Sentencia 27 de noviembre de 2001, Impresa Lombardini SpA - Impresa
Generale di Costruzioni, ya advertia que, al margen del importe del contrato, la calificacién de
una oferta como anormalmente baja es presunta y se requiere siempre, en todo caso, solicitar del
o de los empresarios afectados una justificacién o defensa de las razones que han llevado a
presentar una proposicién que es considerada desproporcionada o anormal, requiriéndose el
asesoramiento del servicio técnico correspondiente.

78 El Tribunal Administrativo de Contratos Publicos de Aragén, al igual que otros 6rganos de
recursos contractuales, tiene sentada una abundante doctrina sobre los fundamentos de la baja
anormal o desproporcionada, (entre otros, Acuerdo 14/2011, 4/2013, 5/2013 y 8/2013), de la
que deben extraerse dos conclusiones principales. En primer lugar que cuando para la
adjudicacion deban tenerse en cuenta varios criterios de valoracién, los que deben servir de base
para determinar si una oferta es o no anormalmente baja deben hacerse constar en el pliego de
cldusulas administrativas particulares, y, en segundo lugar, que la finalidad de esta apreciacién
es determinar «que la proposicién no puede ser cumplida como consecuencia de la inclusién de
valores anormales o desproporcionados».

7+ En el supuesto de presuncién de anormalidad se debe solicitar a la empresa afectada una
aclaracién de los elementos en que el licitador fundamenté su oferta y en la verificacién de que,
conforme a dicha aclaracién, la misma es viable, de forma que la ejecucién de la prestacion que
constituye el objeto del contrato queda garantizada, en el modo y manera establecidos en los
pliegos de condiciones. Por todos, Acuerdo 9/2017 del Tribunal Administrativo de Contratos
Publicos de Aragén.

75 Se primaba la promocién de la competencia y el beneficio econémico que las administraciones
podian obtener, de manera que solo permitfa el cauce establecido en el procedimiento de las
ofertas anormalmente bajas para limitar precios excesivamente bajos.
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Mis matizada resulté la doctrina de otros érganos de recursos contractuales. En
los Acuerdos 8/2018 y 5/2018 del Tribunal administrativo de Contratos Puablicos de
Aragén (TACPA) se indica que, en primer lugar, cuando para la adjudicacién deban
tenerse en cuenta varios criterios de valoraciéon, los que deben servir de base para
determinar si una oferta es o no anormalmente baja deben hacerse constar en el pliego
de cldusulas administrativas particulares y, en segundo lugar, que la finalidad de esta
apreciacion es determinar “que la proposicién no puede ser cumplida como consecuencia
de la inclusién de valores anormales o desproporcionados”.

La evolucién, como se ha mencionado, se ha incorporado a la doctrina del
TACRC. Asi, la Resolucién n° 484/2019, de 9 de mayo del TACRC, modificando su
anterior criterio, establece que:

“es admisible legalmente establecer en el PCAP indices de saciedad que limiten
en la aplicacion de la valoracion de la oferta econdmica mediante el criterio precio la
atribucion del mdximo de puntos posibles a las ofertas que alcancen un mdximo de baja,
de forma que a partir de ese limite no puedan obtenerse mds puntos aunque minoren el
precio mds alld del citado limite”.

Esta nueva funcién del precio (valor) vinculado a la calidad ha sido reconocida
por el Tribunal Administrativo Central de Recursos Contractuales en su Resolucién
822/2019 cuya argumentacién conviene transcribir:

«Dicho esto, sin embargo, este Tribunal, que bajo el imperio del TRLCSP se
mostré contrario a esa formula de evaluacion de las ofertas econdmicas (cfr.: Resoluctones
906/2014, 542/2015, 873/2016 ~citada por la recurrente- o0 230/2018 -que transcribe
la 857/2018, invocada asimismo por la recurrente-), ha modificado ya tal criterio inicial,
segiin hicimos constar en nuestra Resolucion 976/2018, en la que, ademds, se tuvo en
cuenta igualmente, el cambio normativo que supuso la Directiva 2014/24/UE y la
LCSP. Dijimos entonces y reiteramos hoy:

«(...) 2% Los argumentos anteriores justificativos de por qué este Tribunal no
comparte algunas de las consideraciones mds arriba resefiadas, se refuerzan de forma
notable a la vista del contenido de la Directiva 2014/24/ULE y de la LCSP, que la
traspone al ordenamiento espaiiol, hasta el punto de que hace decaer completamente los
argumentos que apoyan las consideraciones expuestas que no compartimos, en especial, la
relativa a la presunta inadmisibilidad legal del establecimiento de un indice de saciedad
en la configuracion y aplicacion del criterio precio cuando opera conjuntamente con otros
criterios objetivos y/o subjetivos.

Efectivamente, la Directiva 2014/24/UE mantiene que la adjudicacion de los
contratos debe hacerse sobre la base del criterio de la oferta economicamente mds ventajosa,
que, a su vez, se ha de determinar “...desde el punto de vista del poder adjudicador se
determinard sobre la base del precio o coste, utilizando un planteamiento que atienda a la
relacion coste-eficacia, como el cdlculo del coste del ciclo de vida con arreglo al articulo
68, y podrd incluir la mejor relacion calidad-precio, que se evaluard en funcién de criterios
que itncluyan aspectos cualitativos, medioambientales y/o sociales vinculados al objeto del
contrato piiblico de que se trate.” (Art. 67. de la Directiva 2014,/24/UE). Por tanto, no
determina en ningin caso que en esa relacion coste - eficacia o en la relacion calidad -
precio, siempre se haya de aplicar el criterio precio en su modulacion de precio mds bajo.

Es mds, la propia Directiva admite que no se valore la minoracion del criterio
coste o precio, en cuanto admate que se opere sobre un coste o precio fijo, cuando determina
en su articulo 67.2, que: “El factor coste también podrd adoptar la forma de un precio o
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coste fijo sobre la base del cual los operadores econémicos compitan inicamente en_funcion
de criterios de calidad”.

“A partir de ese texto normativo hemos de considerar que st el factor coste puede
adoptar la_forma de un precio fijo no susceptible de mejora por minoracién, con mayor
motivo debe admitirse un precto no fijo pero limitado por un indice de sactedad, que pude
minorarse mds alld de ese limite pero sin_favorecerse por un incremento de puntos en su
valoracion. En el mismo sentido, es indudable que esa Directiva atribuye al poder
adjudicador la libertad de delimitar los criterios de adjudicacion dentro del respeto a los
requisitos que establece, cuando en su articulo 67.5 determina que: “5. El poder
adjudicador precisard, en los pliegos de la contratacion, la ponderacion relativa que
atribuya a cada uno de los criterios elegidos para determinar la oferta econémicamente
mds ventajosa, excepto en el supuesto de que esta se determine sobre la base del precio
exclusivamente. Esta ponderacion podrd expresarse fijando una banda de valores con una
amplitud mdzxima adecuada”. En fin, la LCSP ha incorporado las directrices de la
Directiva 2014/24 al ordenamiento espafiol, recogiendo los criterios antes citados en lo
relativo a la determinacion de la oferta econdémicamente mds ventajosa y a la
tncorporacion de criterios sociales y medioambientales y de innovacion, que modulan la
relacion coste-eficacia y la relacion calidad-precio, asi como los principios de eficiencia y
economia en el gasto pitblico. En particular, este iltimo principio es indudablemente
matizado, en lo que aqui concierne, en el articulo 1.3, de la LCSP cuando determina que:

“En toda contratacion publica se incorporardn de manera transversal 'y
preceptiva criterios sociales y medioambientales siempre que guarde relacion con el objeto
del contrato, en la conviccion de que su inclusion proporciona una mejor relacion calidad-
precio en la prestacion contractual, asi como una mayor y mejor eficiencia en la utilizacion
de los fondos publicos. Igualmente se facilitard el acceso a la contratacion piiblica de las
pequefias y medianas empresas, asi como de las empresas de economia social”. Lo
anterior, vinculado a la autorizacion normativa sobre que el factor coste
pueda operar como coste o precio fijo de forma que los licitadores compitan
solo en funcion de criterios de calidad, es lo que determina que no pueda
ya, actualmente, afirmarse en modo alguno que no es admisible legalmente
establecer en el PCAP indices de saciedad que limiten en la aplicacion de la
valoracion de la oferta econémica mediante el criterio precio la atribucion
del miximo de puntos posibles a la ofertas que alcancen un miximo de baja,
de forma que a partir de ese Iimite no puedan obtenerse mis puntos aunque
minoren el precio mis alli del citado Iimite.>> En suma, lejos de suponer una
infraccion del Ordenamiento Juridico determinante de nulidad de pleno derecho, la
cladusula cuestionada es conforme a Derecho, lo que determina la inadmisibilidad del

» 76

recurso en lo que se refiere a la impugnacion indirecta del Pliego”.”.

76 No se trata de un criterio compartido por otros tribunales. E1 Organo Administrativo de
Recursos Contractuales del Pais Vasco en la Resolucién 127/2018, entiende que establecer un
umbral de saciedad infringe tanto el principio de igualdad —al valorar igual ofertas
potencialmente desiguales- como el de oferta econémicamente mds ventajosa -debido al
desincentivo a ofertar precios competitivo. La saciedad, en mi opinién, debe funcionar como
indicio de anormalidad de tal manera que una oferta que supere ese umbral y justifique su
normalidad puede serd admitida corrigiendo proporcionalmente la asignacién de puntuacion.
Vid. sobre esta cuestion G. MARTINEZ MONTES, “Calidad y precio en la contratacién publica.
Los umbrales de saciedad y su sentido estratégico”, en: http://www.obcp.es/opiniones/calidad-
y-precio-en-la-contratacion-publica-los-umbrales-de-saciedad-y-su-sentido. Respecto a la
legalidad de los umbrales de saciedad, cuestién controvertida dentro del Derecho
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Esta tltima conclusién, que valida los umbrales de saciedad (lo que impide per se
ofertas a pérdidas), es especialmente relevante, pues pone de manifiesto que la
apreciaciéon de que la oferta contiene valores anormales o desproporcionados no es
un fin en si misma, sino un indicio para establecer que la proposicién no puede ser
cumplida como consecuencia de ello y que, por tanto, no debe hacerse la
adjudicacion a quien la hubiera presentado.

En definitiva, la decisién sobre si la oferta a pérdidas puede cumplirse o no
corresponde al 6rgano de contratacién, que dard respuesta a la viabilidad de eficacia de
una oferta anormal atendiendo a la inexistencia de riesgos que comprometan la eficaz
prestaciéon del contrato. Asi lo ha venido a precisar el propio Tribunal Supremo en
sentencia de 20 de marzo del 2012 (rec. 2338/2011), al recordar que concepto de baja
temeraria debe ser completado, con el concepto de "cumplimiento a satisfaccion de la
Administracion”.

Lo que en contratos con tanta sensibilidad financiera como los servicios de
nube resultara casi de “prueba diabdlica” en las ofertas a pérdidas, pues ante la
duda sobre la viabilidad debe protegerse al interés general inadmitiendo ofertas
que pongan en un riesgo no asumible la correcta prestacién (y que por ello son
claramente anormales)’”. Esto sin olvidar que, como se ha expuesto antes, una oferta a
pérdidas serfa incompatible con la normativa ce competencia, a cuya aplicacién el 6rgano
de contratacién esta obligado.

4. El principio de proporcionalidad como necesario parametro
interpretativo a la hora de (in)admitir una oferta anormal

Otro argumento que avala la inviabilidad juridica de oferta a pérdidas o con
exceso de prestaciones proviene de la correcta interpretacién del principio de
proporcionalidad de las decisiones publicas para ajustar las mismas al canon de la buena
administracién.

La contratacion publica como estrategia debe prevalecer frente una
indebida visién economicista de la competencia en la contratacion publica, donde
deben existir limites a una tensién competitiva indebida. Y en ese contexto las
ofertas de las empresas tienen unos claros limites que, ademés, condicionan la
decision al respecto del poder adjudicador. En la interpretacién concreta del alcance
de los distintos derechos e intereses —y, en especial del interés ptblico que es la causa del
negocio juridico- debe respetarse el principio de proporcionalidad. Dicho principio, desde
la 6ptica del Derecho europeo, exige que los actos de los poderes publicos no rebasen los
limites de lo que resulta apropiado y necesario para el logro de los objetivos
legitimamente perseguidos por la normativa controvertida, entendiéndose que cuando
se ofrezca una eleccién entre varias medidas adecuadas, deberd recurrirse a la menos
onerosa, y que las desventajas ocasionadas no deben ser desproporcionadas con respecto
a los objetivos perseguidos (sentencias de 13 de noviembre de 1990, Fedesa y otros, C-

Administrativo, interesan las reflexiones de G. DOMENECH PASCUAL, “Umbrales de saciedad
y principios de eficiencia, igualdad y libre competencia en las licitaciones publicas”, en:
http://www.obcp.es/opiniones/umbrales-de-saciedad-y-principios-de-eficiencia-igualdad-y-
libre-competencia-en-las.

77 Ya la Junta Consultiva de Contratacién Administrativa del Estado, en su Informe 38/2010,
de 24 de noviembre recordaba el 1imite a las bajas del “posible riesgo en la ejecucion’.
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331/88, apartado 13, de 5 de octubre de 1994, Crispoltoni y otros, C-133/93, C-300/93 y
C-362/98, apartado 41, y de 5 de mayo de 1998, As. C157/96, National Farmers’ Union
y otros, apartado 60).

En consecuencia, debe entenderse que dicho principio obliga al 6rgano
competente a adoptar la decision méas respetuosa y “equilibrada” con los distintos
intereses en juego, descartando interpretaciones formalistas contrarias al
resultado perseguido por la norma. En este contexto, el principio de proporcionalidad
se erige como un parametro fundamental, de motivacién primero y de control después
de la actuacién discrecional de los poderes publicos, que permite examinar la idoneidad,
la necesidad y la correcta ponderacién de sus decisiones a la luz de la finalidad que con
ellas se pretende alcanzar. Este principio brinda un esquema de razonamiento que ha de
ser utilizado tanto por la Administracién como por los érganos de control, especialmente
por los o6rganos jurisdiccionales, a la hora de adoptar o, en su caso, verificar la
conformidad a Derecho de un determinado acto o disposicién general que suponga una
restriccién de los derechos e intereses legitimos de los ciudadanos.

Asimismo, la proporcionalidad como norma de mandato dirigida a la
Administracién encuentra hoy su sustento en el articulo 103.1 de la Constitucién, que
establece como fin dltimo de su actuacién el de servir con objetividad los intereses
generales, con sometimiento pleno a la ley y al Derecho. Para lograr este propésito, es
preciso que su actuacién discrecional sea imparcial y plenamente coherente y respetuosa
con las normas existentes en el ordenamiento juridico, incluido el principio de
proporcionalidad.

Se trata, por tanto, de un principio con un claro fundamento constitucional y, de
hecho, segin las consideraciones efectuadas por la jurisprudencia del Tribunal
Constitucional, es un principio basico que resulta inherente al Estado de Derecho y al
valor de justicia proclamado en el articulo 1.1 de nuestra Constitucién, que demandan la
satisfacciéon de los intereses generales con la menor incidencia posible en la esfera
juridica del ciudadano (SSTC 85/1992, de 8 de junio, FJ 45 111/1993, de 25 de marzo,
FJ 9; 55/1996, de 28 de marzo, FJ 3; 50/1995, de 23 de febrero, FJ 7; y 173/1995, de
21 de noviembre, FJ 2.

A su vez, la idea de justicia material implicita en el mismo proscribe todo
sacrificio excesivo de la libertad y conduce a un control sustantivo de la actuacién
administrativa, no meramente formal, valorando las circunstancias concretas del caso
para determinar si ésta es proporcionada o no.

El principio de proporcionalidad se caracteriza por las siguientes notas basicas™:

a) Su caracter relacional, por cuanto compara dos magnitudes, el medio y el fin,
que deben ser en todo caso licitas. Si alguna de ellas es ilicita no procederia realizar un
examen de proporcionalidad de la potestad discrecional, sino que estarfamos ante una
infraccién de los elementos reglados y, en consecuencia, serfa necesario analizarla a la
luz del principio de legalidad. Ello sin perjuicio de que, una vez comprobada la licitud de
la magnitud en cuestién, pueda procederse a la verificacién de su contenido material a
través del principio de proporcionalidad.

7 Por todos, en esta materia, B. GOMEZ FARINAS, “El principio de proporcionalidad como
parametro de interpretacién y control en materia de contratacién publica”, en Observatorio de los
Contratos Piiblicos 2016 (Dir. José Marfa Gimeno IFelit), Aranzadi, Cizur Menor (Navarra), pags.
387-404
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b) Su cardcter relativo, al no desprenderse del mismo prohibiciones abstractas o
absolutas, sino vinculadas al caso concreto. La ponderacién de los intereses en conflicto
debe ceifiirse a las circunstancias concurrentes en cada supuesto, de tal modo que tanto
el examen de magnitudes como la conclusién de proporcién o desproporcién a que se
llegue han de ser individualizadas y en ningin caso pueden conducir a la proscripcién
general de un determinado instrumento juridico.

Lo anterior permite comprender que el principio de proporcionalidad se
configura como una herramienta que genera argumentacién y fomenta una mayor
racionalidad y coherencia en las decisiones adoptadas por los poderes puiblicos en
el ejercicio de las potestades que tienen conferidas. Esto permite a su vez realizar
un control efectivo de las mismas. De este modo, presenta una doble vertiente en Derecho
administrativo, en funcién de si se concibe como una norma de mandato o como una
norma de control; es decir, si quién hace uso del mismo es la propia Administracién
publica a la hora de ejercer sus potestades discrecionales o los érganos jurisdiccionales
en su funcién controladora.

Con este teléon de fondo, el principio de proporcionalidad orienta a la
Administracién en el buen uso de sus potestades discrecionales y le marca una serie de
pautas de conducta genéricas que ha de seguir para alcanzar los fines que el Derecho le
atribuye. Esta labor de reflexién implica una importante reduccién de las actuaciones
irracionales, improvisadas y arbitrarias, garantizando la efectividad de los principios de
integridad y buena administracién. En definitiva, la proporcionalidad como norma de
mandato representa la medida exacta de las potestades administrativas y constituye un
limite sustancial a la actividad de la Administracién, delimitando para cada supuesto
concreto los contornos que la discrecionalidad no puede rebasar. Y, con relacién al
supuesto de ofertas a perdidas resulta evidente el limite de respeto efectivo de la
libre competencia y correcto cumplimiento del contrato. Un funcionamiento
normal del mercado debe posibilitar la salvaguardia de la competencia,
permitiendo obtener precios competitivos como resultado de la licitacién piublica,
pero con limites para proteger al propio contrato publico™.

En su segunda vertiente, la proporcionalidad como mecanismo de control de
la decision, el principio se concibe como un instrumento que facilita la
fiscalizacién de la actuaciéon administrativa por parte los 6rganos que la tienen
atribuida, los cuales deberdn realizar un control teleolégico y comprobar su
adecuacion a los fines que la justifican. Esta concepcién del principio se corresponde con
su funcién negativa, por cuanto no sirve para sustituir la voluntad de la Administracién
ni garantizar el trato més suave a los ciudadanos, sino para expulsar del ordenamiento
juridico aquellas resoluciones que supongan un sacrificio inuatil, innecesario y

79 Asf lo indica, por ejemplo, el Acuerdo 21/2013, de 30 abril de 2013, el Tribunal Administrativo
de Contratos Publicos de Aragén donde se afirma que “la decision acerca de si una oferta puede o no
cumplirse, no implica la libertad del érgano de contratacion para admaitir sin mds una oferta incursa en
anormalidad, sino que se requiere un informe técnico detallado que, sobre lo alegado por el licitador, ponga
de relieve que esta anormalidad de la oferta no afectard a la ejecucion del contrato y que, en ella, tampoco
hay prdcticas restrictivas de la competencia, prohibidas de forma expresa por el TRLCSP. En
consecuencia, la decision de aceptacion no debe reproductr sin mds el informe del licitador interesado, y
debe responder a pardmetros de razonabilidad y racionalidad. (..) Como seiiala el Tribunal Supremo, en
su Sentencia de 17 de junio de 1990, el informe tiende a ilustrar la voluntad del érgano que tiene que
resolver y su razon de ser estd en la garantia que esta valoracion técnica representa para la viabilidad de
la pretension, susceptible de orientar el sentido y alcance que deba adoptar el acuerdo o su misma
oportunidad’.
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desproporcionado de las libertades individuales o pongan el riesgo el interés general,
que en un contrato publico se vincula de forma ineludible a su correcta prestacién.

En sintesis, estamos ante un principio cuya principal virtud consiste en fomentar
la argumentacién en la toma de decisiones por los poderes publicos y evitar que las
posibles restricciones de los derechos e intereses legitimos del privado sean
desproporcionadas en relacion con la finalidad que se pretende alcanzar. Este proceso de
verificacién de la racionalidad de las decisiones adoptadas se articula sobre la base de la
estructura tripartita y escalonada del principio de proporcionalidad, que sirve a los
érganos de control como gufa en el camino de la argumentacién que le conducird a la
resolucién sobre la proporcién o desproporcién de la medida administrativa. En efecto,
este principio presenta una estructura légica compuesta por tres subprincipios o niveles
de examen: “idoneidad”, “necesidad” y “proporcionalidad en sentido estricto”. Estos
subprincipios se aplican de forma sucesiva y escalonada, es decir, la medida sometida a
la méxima de la proporcionalidad ha de superar cada nivel de examen para pasar al
siguiente, pues en caso contrario serd inmediatamente declarada no conforme a Derecho.
De esta forma, los distintos subprincipios se configuran como elementos de criba de
aquellas decisiones manifiestamente desproporcionadas, por lo que solamente las que
generen una duda razonable acerca de su proporcién o no lograran llegar hasta los
ultimos estadios.

Y aplicando al caso que nos ocupa, insistimos, la interpretacién normativa
alineada con este principio de proporcionalidad revela la adecuacién juridica de
considerar contraria a derecho una estrategia empresarial de ofertas a perdidas en
licitaciones publicas, pues tal practica compromete la causa del propio negocio,
introduciendo riesgos no asumibles desde la 6ptica de la correcta prestacion al
ciudadano.

De acuerdo con CASTILLO BLANCO?®, ]a fijacién de precios por debajo del
valor de mercado, en el equilibrio y tensién que ha de mantenerse entre los
principios de eficiencia y competencia, tiene que evitar que la presentacion de
ofertas en pérdidas ocasione un dumping consistente en la eliminacion de
competidores, lo que es una practica proscrita por la legislacién de defensa de la
competencia y produce una desigualdad efectiva en el trato a los licitadores®'.
Desde luego, y al menos en aquellos supuestos previstos en el articulo 17.2 de la
legislacién sobre competencia, no pueden ni deben ser permitidos®?. En las propias

80 F. CASTILLO BLANCO, “Las ofertas anormalmente bajas: a propdsito de los costes generales
y el beneficio industria”, Revista de Administracién Publica ntm. 212, 2020, pp. 847-374-

81 Kl recurrente, en el Acuerdo del Tribunal administrativo de Contratacién Publica de la
Comunidad de Madrid de 18 de mayo de 2016 (rec. Nim. 88/2016) argumentard que es la “no
bisqueda de beneficio y el interés reputacional” la clave de la cuestién razonando que “el licitador
propuesto a adjudicatario por el Ayuntamiento reconoce expresamente que estd incurriendo en
“dumping”, conducta prohibida por la Ley 15/2.007 de 13 de julio de Defensa de la Competencia,
en este sentido se antoja inconcebible que una Administracién Piablica ampare el incumplimiento
de la Ley cuando de acuerdo con la Constitucién Espafiola es precisamente la Administracién la
que tiene un especial deber de diligencia en cuanto a la exigencia del cumplimiento de la Ley,
también la 15/2.007, actuacién de la que debiera dar parte al Servicio de Defensa de Competencia
y en su caso al Tribunal”.

2 Esta opinién se mantiene EN R. FERNANDEZ ACEVEDO Y P. VALCARCEL
FERNANDEZ, “Andlisis de los criterios de adjudicacién de los contratos publicos en el marco
de la cuarta generacién de directivas el sector” en R. Fernindez Acevedo y P. Valcércel
Fernindez (Dir.) La contratacion piblica a debate: presente y futuro”, Ed. Civitas Thomson Reuters:
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palabras del Acuerdo 29/2011 del TACPA, la existencia de una competencia efectiva
es un requisito indispensable para llevar a cabo un gasto publico eficiente.
Eficiencia en el gasto publico que no debe contemplarse tGnicamente respecto al
procedimiento en curso, sino del conjunto de la contratacién publica, por lo que favorecer
précticas contrarias a la competencia, incluso si supusieran un ahorro puntual en un
concreto procedimiento, acarrearfan a largo e incluso a medio y corto plazos un
incremento en ese gasto.

Esta conclusién se refuerza en el contexto de movilizacién de inversiones a
través de los fondos europeos next generation®. Los fines de los fondos europeos,
marcados por el Reglamento de la UE son la nueva “brdjula” en la determinacién de
criterios de adjudicacién y de exigencias de ejecucién, sin olvidar el caracter
instrumental de los contratos ptblicos derivados de estos fondos (que no responden a
necesidades ordinarias, sino al fin de invertir recursos publicos para transformar y
reactivar el pafs). Las exigencias de mayor rendimiento de estos fondos (de marcado
cardcter instrumental) aconsejan abandonar modelos economicistas basados
principalmente en el precio, para analizar las ventajas del proyecto en términos de valor.
Esto significa que deben superarse inercias formalistas que continuan exigiendo una
vinculacién estricta con el objeto de la licitacion y su eficaz cumplimiento.

Asi, en este contexto europeo de nueva gestion contractual para movilizar
inversiones sostenibles que permitan la reconstruccién y la resilencia la opcién de
ofertas a pérdidas o a precio cero carece de fundamento juridico, al ir en contra de
lo que son los nuevos canones de una gestion estratégica y responsable.

Madrid, 2014, p. 270). Recordemos, a estos efectos, que dicho articulo contempla tres supuestos:
a) Cuando sea susceptible de inducir a error a los consumidores acerca del nivel de precios de
otros productos o servicios del mismo establecimiento; b) Cuando tenga por efecto desacreditar
la imagen de un producto o de un establecimiento ajenos; ¢) Cuando forme parte de una estrategia
encaminada a eliminar a un competidor o grupo de competidores del mercado.

83 Vid. JM. GIMENO FELIU, “Los fondos europeos next generation como elemento de

transformacion de la gestion de la contratacion publica: hacia una nueva cultura funcional y no formal”,
Revista Espaiiola de Derecho Administrativo niim. 214, 2021.

64



IV. ANALISIS DE LAS LICITACIONES Y ADQUISICIONES DE
SERVICIOS DE NUBE EN ESPANA: PRINCIPALES DISFUNCIONES

En este apartado se parte de los datos sobre licitaciones publicas que incluyen
servicios de computaciéon en la nube recogidos por la consultora de servicios
tecnolégicos KALAMAN en su «Estudio compra publica de nube». Se hardn a
continuacién una serie de reflexiones desde una perspectiva juridica.

Los problemas de competencia detectados tienen sin duda varias causas, entre las
que pueden citarse la insuficiencia de las previsiones de la LCSP, que estd més orientada
a la prevencién o correccién de pactos colusorios, dado que tradicionalmente la
existencia de situaciones de dominio econémico o tecnolégico en el dmbito privado no
ha sido vista como una situacién de riesgo desde la perspectiva de la contratacién publica.
Sin embargo, circunstancias de hecho, como la tipologia de los clientes ptblicos de las
tecnologfas, unida a una todavia insuficiente normalizacién técnica, ponen limites a la
competencia actualmente dificiles de soslayar. EEn todo caso, la préctica detectada de usar
denominaciones comerciales en las licitaciones o del “empaquetamiento” puede tildarse
de ilegal en casi todos los casos.

1. Estado de la cuestion: la compra publica de servicios en la nube en la
actualidad.

Los datos manejados a continuacién han sido extrafdos de dos tipos de fuentes:
por un lado, proceden del analisis de licitaciones realizadas en desarrollo del Acuerdo
marco para el suministro de servidores, sistemas de almacenamiento y software
de infraestructura (AM 13/2018) de la Direccién General de Racionalizacién y
Centralizacién de la Contratacién del Ministerio de Hacienda y Administracién Publica;
por otro lado, de la bisqueda y analisis directa de distintas licitaciones individuales.

Entre las realizadas en el seno del Acuerdo Marco citado, se destaca en particular
una licitacién realizada por el Servicio Publico de Empleo Estatal, organismo auténomo
adscrito al Ministerio de trabajo y economia social de acuerdo con el Real Decreto
1883/2008, de 1 de agosto, por el que se aprueba la estructura orgédnica y de
participacién institucional del Servicio Publico de Empleo Estatal. La finalidad de la
licitacién, de un importe holgadamente superior a los 2,5 millones de euros es la
«modernizacién de los puestos de trabajo y de la infraestructura para habilitar el
teletrabajo con fiabilidad y seguridad». Aunque se refiere en todos los casos a soluciones
“Microsoft o equivalente”, los requerimientos técnicos son tan detallados que no existe
margen para otra posible solucién. En la descripcién de la necesidad se establece lo
siguiente: “El objeto del contrato es la adquisicién de licencias de soluciones de seguridad
de Microsoft (o su equivalente) para reforzar la seguridad de los productos ya
contratados reforzando las capacidades de seguridad con las que actualmente cuenta el
SEPE, y de servicios asociados”. Asi mismo, en los requerimientos minimos se hacen
reiteradas referencias a “Azure”, como al sefialar las capacidades de seguridad avanzadas
(Azure AD Premium Plan 2 o equivalente) o respecto a la solucién de administracién de
eventos de informacién de seguridad (SIEM) y respuesta automatizada de orquestacién
de seguridad (SOAR), en que se hace referencia a “Microsoft Azure Sentinel” o
equivalente.
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Entrando ya en el ambito de las licitaciones publicas realizadas al margen del
acuerdo marco anteriormente citado, también se ha observado que en gran ntimero de
casos se hace referencia a componentes ya instalados, principalmente de Microsoft
Azure, para justificar la necesidad tecnolégica.

En el estudio se sefiala que en ocasiones en las invitaciones a licitar se
incorporan nombres comerciales concretos. Se aventura por los autores del estudio
que esto podria ser admisible cuando se incorporen diversos proveedores potenciales, es
decir, cuando junto a marcas comerciales como Azure (o concretos programas, cOmo
Microsoft suite o Microsoft office 365) se incorporen las que es posible obtener a través
de otros posibles proveedores (como AWS o G-Suite). Se afiade que, aunque en ocasiones
se emplean coletillas como «equivalente» (como por ejemplo «Microsoft o equivalente»),
en ocasiones los requerimientos son excesivamente detallados y coincidentes con los de
ese concreto producto, entonces no existird margen para otra posible solucién.

El analisis de licitaciones publicas al margen del mencionado Acuerdo Marco
revela que en gran niimero de licitaciones se hace referencia a componentes ya instalados
(principalmente de Microsoft Azure) para justificar la necesidad tecnolégica de la
concreta solucién de una determinada empresa. En este sentido, puede observarse que
existe un gran nimero de licitaciones por debajo de 50 mil euros que recogen soluciones
de fabricantes especificos justificindose en la existencia de “Contratos previos”.

Por otra parte, un gran ntimero de licitaciones de servicios en la nube se refiere
a soluciones especificas de software o bien a desarrollos a medida de ciertos servicios en
la nube. Ademas, en muchos casos se requiere que las soluciones en la nube sean
mediante nubes que sean “no publica”. Por el contrario, en un gran nimero de
licitaciones de nube publica no se condicionan las ofertas a ninguna tecnologfa concreta
y se deja por tanto abierto el campo a cualquier fabricante.

En el periodo analizado, que abarca desde el 1 de enero de 2020 a noviembre de
2021, se han localizado 227 licitaciones que hacen referencia a AZURE, bien en la
cardtula de los expedientes o bien en el contenido de los pliegos. En ocasiones la
Justificacién se hace basandose en la existencia de software ya instalado, pero en otras
ocasiones no se hace ni siquiera esa justificaciéon y en muchos casos tampoco se establece
la posibilidad, siquiera tedrica, de tecnologfas equivalentes. Entre las licitaciones
recogidas en la muestra de estudio puede destacarse la realizada por el Ministerio de
Asuntos Exteriores, Unién Europea y Cooperacién de un Servicio de Alojamiento y
Explotacién de la infraestructura en la nube, por una cuantia de 95.150 euros. La
especificacién se hace con base en haber realizado ya la migracién de algunos servicios a
Azure, lo que al parecer serfa suficiente para limitar la concurrencia hacfa otras
tecnologfas segtn el poder adjudicador. Se contrata mediante una bolsa de servicios que
proveerd los recursos de infraestructura en la nube junto con las correspondientes
licencias de suscripciéon para el software que se explota en dicha infraestructura. El
alcance del contrato incluye gran ntimero de servicios Azure (Backup Azure, Azure Data
Factory, Azure Analysis Services, etc.).

Yendo mas alld, por parte de IFEMA se licita el Servicio de desarrollo de una
plataforma digital para la gestién integral de comunidades y eventos por una cuantia de
10.585.238 euros, seflalando que el adjudicatario debera desplegar la solucién
tecnolégica en Microsoft Azure en el tenant de IFEMA y sin dejar abierta ninguna otra
posibilidad tecnolégica.

Ciertamente, en el mismo perfodo analizado, se han localizado 636 licitaciones
que hacen referencia a los conceptos de «Nube» o de «Cloud», bien en la caratula de los
expedientes o bien en el contenido de los pliegos. En la mayor parte de los casos no
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se hace referencia a ninguna marca comercial de proveedor de servicios en la nube.
Sin embargo, muchas de las licitaciones se refieren a implementacién de soluciones SAAS
en la nube y muchas hacen referencias a entornos en nube de determinadas empresas
como IBM, ORACLE, HDS, etc.

En los estudios especificos que se hacen de concretas licitaciones se ponen de
manifiesto las dificultades que encuentra el gestor a la hora de licitar este tipo de objetos
contractuales intentando la mayor neutralidad tecnolégica y la mayor apertura a la
competencia. Por ejemplo, en la licitacién de una “Plataforma basada en nube para
intercambio de contenidos y produccién de programas en RTVE”, con el expediente esta
dividido en dos lotes, uno relativo a la “Plataforma Web con Alojamiento en la nube” y
el otro al “Control de calidad automédtico para master en emisién en nube”. Es preciso
tener en cuenta que RTVE ya contaba con almacenamiento en Google Drive, que se
pretende ampliar y profesionalizar.

El pliego no excluye soluciones técnicas ni limita la concurrencia, pero contiene
aspectos que pueden dificultar el acceso a proveedores distintos de Google, ya que en la
plataforma existente se utilizan las APIs de GOOGLE para todas las operaciones
relacionadas con el almacenamiento, por lo que el adjudicatario incluird en su oferta los
cambios que debera realizar. Siendo evidentemente dificil separar la provisién de la
plataforma de la integracién, las especificaciones establecidas pueden desanimar a
integradores que no sean Google.

En otros casos, la licitacién es claramente irregular, como en la Renovacién del
licenciamiento Microsoft Enterprise Agreement y Servicios de Azure y adaptaciéon para
el Grupo Correos por més de 9 millones de euros. Aunque el contrato se distribuye en
cuatro lotes —cada una de las empresas del grupo- se establece que sélo se admitiran
ofertas integradoras: "No obstante, para aprovechar las sinergias técnicas y econémicas
de la adquisicién de productos Microsoft y servicios estrechamente relacionados, sélo se
admitirdn ofertas integradoras.” En el PPT se recogen descripciones y cédigos de
producto de Microsoft més que las funcionalidades requeridas de los servicios en la nube.
Por otra parte, en cada uno de los lotes se agrupan dos servicios: por un lado, un
“Enterprise Agreement” de suscripcién, actualizacién y mantenimiento de licencias y por
otro Server and Cloud Enrolment y Servicios Azure. Claramente habria sido posible
estructurar los lotes separando la parte de Enterprise Agreement de licencias de
software de los nuevos servicios de nube para todas las empresas del Grupo Correos.

En alguna de las licitaciones la referencia a una concreta empresa de nube parece
claramente innecesario. Serfa el caso de la licitacién del “Contrato mixto de suministro
y servicios del arrendamiento de licencias, infraestructura en nube, soporte externo,
mantenimiento de los sistemas y soporte de licencias Oracle” hecha por la Diputacién de
Malaga por un importe algo superior a los 1,2 millones de euros. Se licitan dos lotes, el
relativo al “Servicio de Infraestructura en nube, arrendamiento de licencias, soporte
externo y mantenimiento de los sistemas Oracle del Patronato” y el “Servicio de soporte
de licencias Oracle”. Claramente, el interés reside en el primero, en cuyo objeto aparece
junto con otras cuestiones, “la dotacién del servicio de infraestructura en nube”. La
referencia a los servicios de infraestructura en la nube se hace utilizando tinicamente
denominaciones comerciales de Oracle. Facilmente se podria haber establecido
expresamente la posibilidad de proporcionar esos servicios de Oracle desde cualquier
proveedor de nube, ademés de Oracle.

En otros supuestos, la existencia de una infraestructura en nube previa, incluso
muy pequefia, se usa para justificar —incluso implicitamente- la necesidad de ampliar
sobre la misma sin abrir otras posibilidades. Parece ser el caso de la licitacién por el
Ayuntamiento de Almeria del “Servicio de computaciéon IASS y PAAS ofrecidos desde
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Microsoft Azure”, en la que no se motiva —ni en la memoria de justificativa del
expediente, ni en el pliego de prescripciones técnicas- la necesidad de contratar Azure,
limitdndose a hacer referencia a que el Ayuntamiento ya dispone de una serie de recursos
en Azure cuando se describe las caracteristicas técnicas de la prestacion.

Del muestro analizado se constata la existencia, en ocasiones por inercia, de
préacticas que tienen un mrcado efecto distorsionador desde la perspectiva de la
competencia, en tanto se produce un claro “cierre del mercado”, lo que comporta, ademas
de las conocidas ineficiencias, una limitacién a la implantacién de soluciones mas
innovadoras, limitando el espacio a las actividades empresariales de multiples empresas
(generalmente pequefias) que se dedican a dotar de nuevas soluciones de tecnologfa en
el sector ptblico y que necesitan unas reglas transparentes en las decisiones sobre la
adquisicién de tecnologfa en la nube.

2. La insuficiencia de las previsiones de la Ley de Contratos del Sector
Publico.

En el Derecho europeo, el Derecho de la contratacién putblica —tanto legislado
como pretoriano- ha ido surgiendo de los principios comunitarios de igualdad de trato a
los operadores econémicos y no discriminacién. En la practica, como un desarrollo de
las politicas de promocién de la competencia, un instrumento fundamental en la
construccién del mercado interior europeo.

Sin embargo, las practicas contrarias a la competencia en las que ha fijado
primariamente su atencién el legislador espafiol de contratos son la concertacién entre
empresas para repartir el mercado. En este sentido lo que se establecia en la durante
mucho tiempo ignorada disposicién adicional vigésimo tercera del TRLCSP, en relacién
con la necesaria colaboracién de los érganos de contratacién y de la Junta Consultiva de
Contrataciéon Administrativa del Estado, a la hora de trasladar a la Comisiéon Nacional
de la Competencia aquellos hechos de los que tengan conocimiento, en el ejercicio de sus
tunciones, que pudieran constituir infracciones a la legislacién de defensa de la
competencia y, en particular, “cualquier indicio de acuerdo, decisién o recomendacién
colectiva, o practica concertada o conscientemente paralela entre los licitadores, que
tenga por objeto, produzca o pueda producir el efecto de impedir, restringir o falsear la
competencia en el proceso de contratacién”.

Ciertamente, la colusién entre empresas se encuentra prohibida por el articulo 1
de la Ley 15/2007, de 3 de julio, de Defensa de la Competencia, al considerar nulo de
pleno derecho todo acuerdo, decisiéon o recomendacién colectiva, o préactica concertada o
conscientemente paralela, que tenga por objeto, produzca o pueda producir el efecto de
impedir, restringir o falsear la competencia en todo o parte del mercado nacional.

En el mismo sentido apunta el art. 262.1 CP:

«Los que solicitaren dddivas o promesas para no tomar parte en un
concurso o subasta piiblica; los que intentaren alejar de ella a los postores por medio
de amenazas, dadivas, promesas o cualquier otro artificio; los que se concertaren
entre si con el fin de alterar el precio del remate, o los que fraudulentamente quebraren
o abandonaren la subasta habiendo obtenido la adjudicacién, seran castigados con
la pena de prisién de uno a tres afios y multa de 12 a 24 meses, asi como
inhabilitacién especial para licitar en subastas judiciales entre tres y cinco afios.
Si se tratare de un concurso o subasta convocados por las Administraciones o entes
piiblicos, se impondra ademds al agente y a la persona o empresa por él
representada la pena de inhabilitacién especial que comprendera, en todo caso, el
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derecho a contratar con las Administraciones publicas por un perfodo de tres a
cinco anos».

En todo caso, no sélo estd dirigido primariamente a acuerdos colusorios de
diverso tipo, sino que se trata de un precepto todavia no aplicado en el ambito de la
Administracién publica.

En todo caso, en el ambito de la contratacién publica la promociéon de la
competencia es un medio condicionado a un fin, que es la consecucién de la mejor
prestacién posible en relacién calidad-precio, correctamente ejecutada. Es con esa
finalidad que se establece como una de las finalidades de la LCSP la de “salvaguarda de
la libre competencia” (art. 1.1). Especificamente, en los procedimientos de adjudicacién
deben respetarse los principios de igualdad, transparencia y libre competencia y existe
un deber especifico de notificar a las autoridades de competencia cualquier hecho que
pueda suponer una infracciéon de la legislacion de defensa de la competencia, pero de
nuevo, la referencia especifica se hace a “cualquier indicio de acuerdo, decisién o
recomendacién colectiva, o préctica concertada o conscientemente paralela entre los
licitadores, que tenga por objeto, produzca o pueda producir el efecto de impedir,
restringir o falsear la competencia en el proceso de contratacién” (art. 132 LCSP). En el
articulo 150 se insiste en este Gltimo aspecto: “Si en el ejercicio de sus funciones la mesa
de contratacion, o en su defecto, el érgano de contratacion, tuviera indicios fundados de
conductas colusorias en el procedimiento de contratacién”, deberan dar traslado a las
autoridades de competencia.

Evitar la distorsién de la libre competencia es una de las condiciones de validez
de los encargos realizados por una entidad del sector ptblico a otra, recogida en el art.
33.3 LCSP, o de contratos entre entidades del sector publico excluidos de la LCSP (art.
321.6, ¢) o, en otro orden de cosas, de los acuerdos marco (art. 219.1 LCSP), de los
sistemas dinamicos de adquisicién (art. 223.1 LCSP), pero sobre todo evitar cualquier
distorsién de la competencia, junto con la transparencia del procedimiento y la igualdad
de trato a todos los licitadores es un deber de todos los 6rganos de contratacién de
acuerdo con el articulo 64 LCSP, para lo que deberdn prevenirse o solucionarse todos
los conflictos de intereses que puedan surgir en los procedimientos de licitacion.
Especificamente, la posibilidad de que una empresa que haya participado en la
preparacién de las especificaciones técnicas o de los documentos preparatorios del
contrato o hubieran asesorado al érgano de contratacién durante la preparacién del
procedimiento debe ser objeto de consideracién especifica y en todo caso deberd velarse
porque esa participacién de la propia empresa u otras de su grupo empresarial no falsee
la competencia (art. 70.1 LCSP). Del mismo modo, puede evitarse la divisién en lotes del
objeto del contrato cuando con ella se corriese el riesgo de restringir injustificadamente
la competencia, previo informe de la autoridad de competencia competente [art. 99.3, a)
LCSP7]. En la misma linea, la posibilidad de consulta previa al mercado esta condicionada
a que ello no tenga el efecto de falsear la competencia (art. 115.2 LCSP). Sin embargo,
puede estimarse que el énfasis sigue estando en la posible existencia de colusién entre
empresas, que debera ser puesta en conocimiento de las autoridades de competencia por
la mesa de contratacién o, en su defecto, por el 6rgano de contratacién (art. 69.2 LCSP),
del mismo modo que la existencia de una sancién firme por infraccién grave en materia

de falseamiento de la competencia comporta una prohibicién de contratar [art. 71.1, b)
LCSP7.

Por tanto, faltan instrumentos especificos en el &mbito de la contratacién publica
para evitar los efectos que practicas empresariales basadas en situaciones de dominio de
mercado puedan distorsionar los procedimientos de licitacién, limitando las
posibilidades de la competencia y, por tanto, las posibilidades de conseguir la prestacién
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que responsa a la mejor relacién calidad-precio. No obstante, una adecuada configuracion
de las prescripciones técnicas particulares (art. 124 LCSP), prescripciones técnicas que
en todo caso “proporcionardn a los empresarios acceso en condiciones de igualdad al
procedimiento de contratacién y no tendrdan por efecto la creacién de obstaculos
injustificados a la apertura de la contratacién publica a la competencia”, de acuerdo con
el articulo 126 LCSP.

3. Las dificultades especificas en los ambitos con fuerte innovacion.

En todo caso, como ya se ha sefialado, en la planificacién y procedimientos de
licitacién de la contratacién publica resulta preceptivo tener en cuenta la normativa de
defensa de la competencia. En este sentido, las pricticas anticompetitivas responden a
tres tipos: concentraciones empresariales, acuerdos colusorios y abuso de la posiciéon de
dominio. En este tltimo tipo, que es el que resulta més relevante a nuestros efectos, la
preeminencia en un mercado puede venir de, entre otras causas, de una superioridad
tecnolégica, protegida o no por los mecanismos de propiedad industrial. En estos casos,
las necesidades de mantener la competencia como elemento de funcionamiento eficiente
de los mercados han de armonizarse con la necesidad de promover la innovacién. Se trata
de una cuestién mal resuelta en la legislacién y la jurisprudencia en materia de defensa
de la competencia y no contemplada en absoluto en la legislacién de contratacién publica.

Las dificultades inherentes a la innovacién, de las cuales la financiacién no es la
menor, hacen que en muchas ocasiones se produzcan colaboraciones entre empresas,
incluso promovidas por los poderes ptblicos, que ademds aportan respaldo y financiacién
adicionales.84 Desde esta perspectiva, se produce la modulacién de la politica de
competencia a aplicar a practicas o competencias susceptibles de promover la innovacién.
La doctrina existente sobre la interaccién de las politicas de competencia e innovacién
sugiere que la innovacién surge frecuentemente de estrategias que en ocasiones
provienen del esfuerzo desarrollado por varias empresas, en el marco de acuerdos de
cooperacion, en ocasiones en colaboracién con centros especializados en la investigacién
y desarrollo de nuevos productos.85 Este tipo de acuerdos, incluso si se producen entre
competidores, se consideran procompetitivos cuando su objetivo consiste en desarrollar
nuevos procesos productivos o bien son susceptibles de dar lugar a productos o servicios
de mayor calidad. Sin embargo, es preciso observar de cerca el funcionamiento de estos
acuerdos, porque se pueden utilizar de forma incorrecta para facilitar la colusién y dar
lugar a un reparto de mercados o a la exclusién de competidores que aporten nuevas
tecnologfas. En concreto, en los mercados de tecnologia, la cooperaciéon en I+D puede
reducir perceptiblemente la competencia en detrimento de las partes ajenas al acuerdo o
puede hacer que la coordinacién anticompetitiva en estos mercados se convierta en mas
probable, dando lugar a precios mas altos. Y, sobre todo, este tipo de cooperaciones
pueden propiciar la aparicién de un problema de exclusién del mercado cuando se trate
de un mecanismo de cooperacién en el que participe al menos un operador con un poder
de mercado significativo —que no necesariamente tiene que equivaler a una posicién
dominante- en una tecnologia clave, que dé lugar a una explotacién exclusiva de los
resultados. No obstante, debe aclararse que un acuerdo de I+D que incluya la
explotacién conjunta de los posibles resultados futuros no restringe necesariamente la

s+ J. L. CRUCELEGUI GARATE, “La interaccién de la Politica de Competencia con la
Innovacién”, UNCTAD Research Paper No. 43, marzo de 2020, p. 14.

85 J. L. CRUCELEGUI, ob. cit., p. 12.
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competencia.86 En el dmbito de la Unién Europea existen previsiones normativas
especificas en tal sentido,87 ademés de unas Directrices aprobadas en 2011 por la
Comisién sobre la aplicabilidad del articulo 101 del TFUE a los acuerdos de cooperacién
horizontal,88 documento en el que se introduce el concepto '"competencia en
innovacioén".

La Comisién considera que la competencia en los supuestos de cooperacién en
[+D no puede evaluarse basandose iinicamente en la competencia —real o potencial- en
los mercados de tecnologfas existentes. Sin embargo, cuando el proceso de innovacién
no esté lo suficientemente estructurado como para permitir la identificacién de los polos
de I+D, no hay otra opcién que partir de los mercados existentes. Por el contrario, en
los sectores en los que la innovacién esta estructurada y es posible la identificacién de
los polos de innovacién en una etapa temprana, las directrices aprobadas por la Comisién
en 2011 postulan analizar si se mantendran suficientes polos de innovacién como para
preservar la competencia. Al no basarse tinicamente en la competencia en los mercados
existentes, es posible tener en cuenta los incentivos para la innovacién disruptiva.

El Reglamento comunitario sobre acuerdos de transferencia de tecnologia, que
parte de que la mayoria de los contratos que envuelven una transferencia de tecnologfa
se encuentran en concordancia con el principio de la libre competencia econémica,
también hace referencia al andlisis de la competencia en los casos de innovacién
disruptiva con especial énfasis en la competencia dinamica. No obstante, el Reglamento
establece como cldusulas excluidas de la exencién general que establece por debajo de
determinados umbrales y que deberén, por tanto, ser objeto de un examen caso por caso,
las clausulas de retrocesiéon o “grant back clauses” —que obligan al licenciatario a
transferir los derechos de propiedad intelectual que protejan las mejoras que se han
realizado a la tecnologia objeto del contrato de licencia- y las clausulas de renuncia o
non challenging clauses, con un efecto similar a las cldusulas cruzadas, que obliga a una
de las partes a no hacer valer sus derechos sobre sus patentes u otros derechos de
propiedad industrial e intelectual contra la otra parte contratante. Para entender estas
clausulas es necesario tener en cuenta el sistema de cuotas de mercado que ha establecido
el Reglamento. En su articulo 3 se establecen unos umbrales de cuota de mercado: si las
empresas son competidoras, un 20% y si no son competidoras, el 30%. Estos umbrales
suponen un puerto seguro o safe harbour para aquellos acuerdos que no contengan
cldusulas especialmente graves y que no superen la cuota de mercado establecida, puesto
que se entenderd que estos acuerdos no estdn en contra del principio de la libre
competencia econémica. Sin embargo, en caso que se superen estas cuotas y que se
consigne en el acuerdo alguna cldusula de las consideradas excluidas, el efecto sera que
dicha cldusula no se beneficiara de la exencién, pero el resto del acuerdo si seguirfa a
diferencia de lo que ocurre con las especialmente graves siendo objeto exencién.

86 J. L. CRUCELEGUI, ob. cit., p. 15.

87 Reglamento (UE) n ° 1217/2010 de la Comisién, de 14 de diciembre de 2010, relativo a la
aplicaciéon del articulo 101, apartado 3, del Tratado de Funcionamiento de la Unién Europea a
determinadas categorfas de acuerdos de investigacién y desarrollo; y Reglamento (UE) n °
316/2014 de la Comisién, de 21 de marzo de 2014, relativo a la aplicacién del articulo 101,
apartado 3, del Tratado de Funcionamiento de la Unién Europea a determinadas categorias de
acuerdos de transferencia de tecnologfa.

88 Comunicaciéon de la Comisién sobre Directrices sobre la aplicabilidad del artfculo 101 del
Tratado de Funcionamiento de la Unién Europea a los acuerdos de cooperaciéon horizontal

(2011/C 11/01).
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Mientras que en materia de précticas colusorias existen multiples mecanismos
preventivos y represivos y una practica administrativa y jurisprudencia sélidas, no
sucede lo mismo con el abuso de la posicién de dominio. Antes de poder evaluar el
comportamiento abusivo de una empresa, debe identificarse la existencia de una posicién
dominante en el mercado relevante. A diferencia del control de concentraciones, la
evaluacién de conductas abusivas siempre se realiza ex post. Esto dificulta el analisis de
los efectos de estas conductas sobre la innovacién, mas atn sobre la innovacién
disruptiva.

Un problema particular deriva de la conocida como innovacién predatoria, que
es la alteracién de uno o més elementos técnicos de un producto para limitar o eliminar
la competencia.89

La innovacién predatoria se refiere a practicas que, con la apariencia de
innovaciones genuinas, son en realidad estrategias anticompetitivas dirigidas a eliminar
la competencia. El objetivo perseguido es evitar la compatibilidad de la tecnologfa de
terceros con los productos de una empresa dominante o al menos perjudicar, haciendo
menos eficientes las operaciones realizadas con tecnologfa de la competencia.

La innovacién predatoria estd poco estudiada, pese a su relevancia econémica y
social. Son ademas practicas particularmente propicias para propagarse rapidamente en
la medida en que puedan incorporarse con cualquier actualizacién, que a veces se instala
en los dispositivos de los clientes incluso sin el consentimiento del usuario.

Las autoridades comunitarias de la competencia no han sido excesivamente
incisivas con este tipo de précticas. Hay algunos casos en que, pese a que la apariencia
parecia apuntar a otra cosa, no han sido calificados de forma explicita por las autoridades
de competencia como supuestos de innovacién predatoria. En este sentido, es conocido
el caso de Microsoft y los sistemas operativos de los PC.90 Se obligé a Microsoft a
conceder licencias y a proporcionar informacién sobre la interoperabilidad porque la
Comisién opt6 por favorecer la «competencia en el mercado» sobre la «competencia por
el mercado». Con ello la Comisién intenté preservar la innovacién sostenida en este
mercado, pero los problemas de competencia se resolvieron en realidad gracias a la
innovacién disruptiva proveniente de Google y otras empresas que supuso una
potenciacién de internet, disminuyendo con ello la importancia de la posicién dominante
de Microsoft en el mercado de sistemas operativos para PC.

También pueden citarse algunos casos concernientes a Google como posibles
ejemplos de précticas excluyentes. En 2017 Google fue multada por la Comisién por
abuso de posicién dominante como motor de bisqueda, por dar una ventaja ilegal a su
propio servicio de compras comparativas. En 2018, la Comisién volvié a imponer a
Google una multa por practicas ilegales en relaciéon con los dispositivos méviles Android
para reforzar la posicién dominante del motor de bisqueda de Google. En 2019, la
Comisién impuso otra multa a Google por précticas abusivas en la publicidad en linea.
No obstante, tampoco en estos casos la practica se calificé como innovacién predatoria.

80 J. L. CRUCELEGUI, ob. cit., p. 20.

90 Decisiéon de la Comisién, de 24 de mayo de 2006, relativa a un procedimiento con arreglo al
articulo 82 del Tratado CE y al articulo 54 del Acuerdo EEE contra Microsoft Corporation
(asunto COMP/C-3/37.792 — Microsoft) y Sentencia del Tribunal de Primera Instancia (Gran
Sala) de 17 de septiembre de 2007, Microsoft Corp. contra Comisién de las Comunidades
Europeas, Asunto T-201/04, ECLI:EU:T:2007:289
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La escasa aplicaciéon de la calificaciéon correspondiente a ese tipo de practicas tiene
varias causas. Ciertamente, la atencién en este campo estd centrada en el uso de los
algoritmos y big data, lo que deja en la sombra otro tipo de practicas que también pueden
perjudicar al usuario. Ademads, la innovacién se concibe como un proceso positivo y no
resulta evidente su asociacion con estrategias anticompetitivas. A lo anterior se une que
la innovacién predatoria es dificil de probar. Junto a todo lo anterior, hay que resaltar la
talta de conceptos legales que identifiquen claramente las practicas predatorias,
deslindédndolas de otro tipo de actuaciones que pueden tener una incidencia no
intencionada sobre la competencia.91

En consecuencia, a la falta de previsiones especificas en la legislacién de contratos
publicos se une una clara insuficiencia en el campo de la defensa de la competencia, en el
que no puede confiarse para una resolucién de este tipo de problemas, al menos en el
medio plazo.

La cuestién fundamental es que compras poco relevantes de tecnologfa
informética pueden comportar que adquisiciones posteriores del mismo poder
adjudicador, mucho mas relevantes tanto tecnolégica como econémicamente, estén ya
condicionadas. Yendo mas all4, este condicionamiento puede venir inducido no ya por
adquisiciones especificamente dirigidas a la compra e incorporacién de una determinada
tecnologfa a los procedimientos de la Administracién, sino que la dependencia de una
determinada tecnologfa podria venir incluso por elementos colaterales al objeto de un
contrato, como pueda ser la adquisicién de software cuando la empresa proveedora
proporcione como mejora, de forma gratuita, servicios de computacién en la nube,
inicialmente como meros mecanismos para la entrega e instalacién del software
adquirido. En este sentido, resulta criticable que en el Informe de la Junta Consultiva de
Contratacién del Estado 13/2021, sobre calificaciéon juridica de los contratos de
prestaciéon de servicios en la nube, no se advierta la especificidad de estos servicios,
asimilandolos a las compras tradicionales de software, sin tener en cuenta que los
avances tecnolégicos, pero también el mandato especifico de digitalizacién de los
procedimientos administrativos contenido en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comtn de las Administraciones Publicas, que ademds es
imprescindible para convertir en efectivos los derechos reconocidos a los interesados que
sean parte en un procedimiento, obliga a hacer un enfoque global de la compra de
tecnologia por las Administraciones publicas, especialmente cuando se trate de
productos o servicios que, de otra manera, comporten el uso de tecnologfas de nube.

Ciertamente, una planificacién a largo plazo del proceso de digitalizacién, para lo
que resulta imprescindible un servicio de contratacién pablica muy profesionalizados y
un departamento de informatica potente y muy cualificado, pueden minimizar esos
inconvenientes, incluso con la legislacién vigente. No obstante, esos dos elementos no
estdn presentes en las Administraciones publicas espafiolas pequefias y medianas e
incluso resultan claramente insuficientes en las grandes y con mejores medios.

Estos problemas podrian contenerse, aunque no eliminarse, con una legislaciéon
que contemplase especificamente las compras de tecnologia, en la que serfa muy
interesante que se prestase una atencién especifica las tecnologfas de computacién en la
nube y, sobre todo, que se pusiera en conexién la adquisicién de tecnologias digitales
con lo que es —o debe ser- su objetivo tltimo, que es la implementacién de los mandatos
legales que obligan a que la Administracién publica espafiola digitalice sus

91 J. L. CRUCELEGUI, ob. cit., p. 19.
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procedimientos, permitiendo la interaccién a distancia con las partes interesadas en esos
procedimientos.

4. Tipologia de los potenciales clientes publicos de servicios de
computacion en la nube.

Los «clientes» de los servicios de «computaciéon en la nube» pueden ser de
distintos tipos, en funcién de su tamano, ademas de por su tipo en relacién con las
tecnologfas digitales, pudiendo ser «nativos digitales», que iniciaron su negocio en la
nube, y «negocios emigrados» que pretenden trasladar sus actividades no digitales o
apoyadas en servidores internos a la nube2. Aparte de esta diferencia fundamental, los
expertos utilizan otros elementos adicionales para clasificar a los clientes.

Son demandantes de servicios de informética en la nube tanto las personas fisicas,
como empresas privadas o, finalmente, entidades y organismos del sector ptiblico. Un
criterio para clasificar a los clientes de los servicios de informadtica en la nube serfa en
primer lugar el tamafo: la mayor parte de los demandantes son empresas medianas o
grandes. Estas tltimas tienen la capacidad de negociar y de comparar las ofertas de
productos de distintos proveedores, ademas de que normalmente tendran los recursos
necesarios para elegir las mejores opciones en funcién de sus necesidades entre una
amplia gama de proveedores y modelos de implementacién.

Un segundo criterio, al que ya se ha hecho referencia, serfa la etapa de adopcién.
Es decir, en que momento del desarrollo de la empresa se produce la migracién a la nube.
En este sentido, serfa diferente la situacién de los nativos digitales, que cuando iniciaron
su actividad ya contaban con un servicio de nube y las empresas emigradas o en
emigracién, que planean pasar o estdn pasando de apoyarse en servidores internos o,
incluso, de servicios y actividades analégicos, a realizar su actividad apoyada en un
servicio de nube. La diferencia se acentuara cuando las empresas emigradas pretendan
conservar sus propios procedimientos previos a la emigracién —elementos como el
software de administracién de sus bases de datos-, para flexibilizar la transicién.

Un tercer elemento, también muy relevante, es la existencia de un departamento
interno de tecnologfa informética, que muy probablemente condicionara las preferencias
de los potenciales clientes. En este sentido, empresas medianas o pequefias y empresas
en emigracién que no tengan un departamento informatico eficaz tenderan a preferir una
solucién global que les proporcione servicios que cubran sus distintas necesidades, ya
listos para ser utilizados. Por el contrario, empresas o entidades con un eficaz
departamento informadtico interno, pueden preferir una solucién a medida, combinando
los servicios de distintos proveedores, optando por la capacidad de almacenamiento de
uno y la capacidad informética de otro, por poner un ejemplo?®.

En sus relaciones con los servicios de computacion en la nube, las
Administraciones publicas espaiiolas son invariablemente «empresas emigradas» o, mas
normalmente, «empresas en emigraciéon», actual o futura. El primer intento normativo
de envergadura para digitalizar los procedimientos administrativos y facilitar accesos
lejanos a los servicios de las Administraciones publicas data de 2007, pero su eficacia no
tue excesiva. Como se dice en el «Plan de Digitalizacién de las Administraciones Publicas
2021-2025. Estrategia en materia de Administracién Digital y Servicios Publicos

92 . JENNY, Cloud Infrastructure Services: An analysis of potentially anti-competitive practices,
CISPE, 2021, p. 6. Hay versién en castellano.

93 F.JENNY, ob. cit., p. 15.
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Digitales» (p. 4), se han producido importantes reformas normativas, en particular, la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn y la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que —al menos
tedricamente- han supuesto «un impulso en la adopcién de procesos y medios digitales
en la Administracién Publica, avanzando en la digitalizacion de la gestion de los servicios
publicos, reduciendo los costes unitarios y los plazos de tramitacién». Sin embargo, es
claro que en ningin caso nuestros entes publicos pueden calificarse, ni lejanamente,
como nativos digitales, desde ningin punto de vista.

El tamafio y la existencia de un departamento capaz en tecnologfas de la
informacién son dos elementos definitorios.

En un extremo se halla la Administracién General del Estado. Conforme al citado
«Plan de Digitalizacién de las Administraciones Publicas 2021-2025», se pretende poner
en pie una «politica ptblica de nube» como elemento de la transformacién digital (p. 15).
Eso se plasma en la Medida 7, dedicada al «Servicio de infraestructuras cloud» (p. 22).

Esta medida consistird en habilitar infraestructuras para el alojamiento de los
Centros de Proceso de Datos de los departamentos ministeriales en centros que sean
redundantes entre si. Se pretende transformar los Centros de Proceso de Datos de la
Administracién General del Estado, «impulsando su consolidacién sobre centros
internos (nube privada) y, en su caso, de proveedores externos (nube piblica)». Esto se
pretende hacer mediante una «nube hibrida NubeSARA» y «habilitando la provisién de
diversas soluciones como servicio». En este sentido, respecto del «servicio nube hibrida
"NubeSARAT» se sefiala que su implantacién se halla «en curso» (p. 53). Esto, con
independencia de que esta nube, formalmente hibrida, lo sea realmente o se trate en
realidad de una nube privada.

Se pretende ademds poner en marcha «una politica coherente de uso de la nube
(cloud policy), con el fin de reforzar la eficiencia garantizando en todo momento la
integridad, seguridad y control de los datos». Finalmente, se pretende participar en
iniciativas europeas de infraestructura en la nube a través de la Secretaria de Estado de
Telecomunicaciones e Infraestructuras Digitales.

La Administracién General del Estado tiene claramente capacidad tecnolégica,
de negociacién, poder de compra y es capaz de disefiar sus propios servicios de
informatica en la nube a partir de sus propios recursos tecnolégicos y la negociacién
simultdnea o sucesiva con varios proveedores externos.

En el otro extremo se hallan las pequefias Administraciones locales, que no
tienen la capacidad tecnolégica para articular con los proveedores soluciones adaptadas
y que normalmente optardn por la solucién estandar més préxima a sus requerimientos
proporcionada por un Unico proveedor. Estas entidades se encuentran todavia en
estadios rudimentarios de su digitalizacién, pero en todo caso su acceso a este tipo de
prestaciones deberia pasar por el intermedio de las diputaciones provinciales, que sf
pueden tener la capacidad técnica y juridica como para promover procedimientos de
licitacién adaptados a las necesidades especificas de las pequefias Administraciones
publicas.

5. El necesario impulso de la normalizacién técnica.

La normalizacién técnica de los servicios en el campo informatico es un
componente necesario de la «Digital Agenda 2030» de la Unién Europea, cuyos
objetivos finales son objeto de la Comunicacién de la Comisién «2030 Digital Compass:
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the European way for the Digital Decade», COM/2021/118 final®*. No obstante, el nivel
de normalizacién es todavia bastante bajo en este campo, como se reconoce en los
sucesivos documentos elaborados por la Comisién, el altimo de ellos The Rolling Plan
tor ICT Standardisation 20219, uno de cuyos puntos fundamentales es «cloud and edge
computing»¥e.

La normalizacién consiste en procesos impulsados fundamentalmente por los
agentes del mercado a través de entidades privadas de normalizacién®”. No obstante, en
determinadas situaciones se hace mas necesario el fomento publico de esa actividad e
incluso puede ser necesario convertir en obligatorio el cumplimiento de determinadas
normas técnicas como requisito para hacer posible la libertad de eleccién de los usuarios,
garantizar el correcto funcionamiento de los equipos y la interoperabilidad de los
servicios de diversos proveedores que concurren en un mercado competitivo.

En determinados dmbitos estd expresamente previsto que esas especificaciones
técnicas puedan ser establecidas mediante Real Decreto u orden ministerial. En este
sentido, en el articulo 56.2 de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, se establece que mediante Real Decreto o por el Ministerio
competente cuando asf lo prevea la normativa aplicable, se podran aprobar las
especificaciones técnicas de los equipos o aparatos de telecomunicaciones, recogiendo los
requisitos esenciales que sean de aplicacién:

«Mediante real decreto se determinarédn las formas de elaboracién, en su
caso, de las especificaciones técnicas aplicables a los equipos y aparatos de
telecomunicaciones, a efectos de garantizar el cumplimiento de los requisitos
esenciales en los procedimientos de evaluacién de conformidad y se fijardn los
equipos y aparatos exceptuados de la aplicaciéon de dicha evaluacién.

En los supuestos en que la normativa lo prevea, el Ministerio de Industria,
Energia y Turismo podra aprobar especificaciones técnicas distintas de las
anteriores para aparatos de telecomunicacion».

En todo caso, los equipos y aparatos habrdn de permitir garantizar el
tuncionamiento eficiente de los servicios y redes de telecomunicaciones, asi como la
adecuada utilizacién del espectro radioeléctrico. En este campo, al Ministerio
competente le corresponden, entre otras, la funcién de la realizacién de estudios y

9+ https://ec.europa.eu/info/strategy/priorities-2019-2024/ europe-fit-digital-age/europes-
digital-decade-digital-targets-2030_en

95 https://joinup.ec.europa.eu/collection/rolling-plan-ict-standardisation/rolling-plan-202 1

96 https://joinup.ec.europa.eu/ collection/rolling-plan-ict-standardisation/cloud-and-edge-
computing

97 Aun cuando, propiamente, no se trate de una entidad de normalizacién, resulta de gran interés
el estudio sobre Compra de servicios en la nube en el sector piblico, elaborado por CISPLE,
elaborado en 2020, que cuenta ya con una revisién, de febrero de 2022, que hace hincapié
en los cédigos de conducta de los prestadores de servicios sobre proteccién de datos, conforme
al cédigo validado por la Autoridad Europea de Proteccién de Datos en mayo de 2021. El estudio
incorpora un andlisis detallado sobre como estructurar una licitacién de servicios en la nube, los
requisitos técnicos, de seguridad y econémicos, asf como la configuracién de la licitacién y los
criterios de adjudicacién. Ademds, propone un documento de criterios para comparar las ofertas
tormuladas por los proveedores de nube en procedimientos abiertos o derivados de acuerdo
marco. El estudio propone sistema de compra que distingan las tecnologias de nube, el
marketplace y la consultaria en la nube. La versién mas reciente del estudio puede obtenerse en
https://cispe.cloud/buying-cloud-services-in-public-sector-handbook/
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propuestas de normas técnicas de equipos e instalaciones del sector de las
telecomunicaciones, asf como el seguimiento y publicacién de las interfaces
reglamentadas y las actuaciones derivadas del procedimiento de informacién de acuerdo
con la Directiva 98/34/CE, modificada por la Directiva 98/48/CE y el Reglamento
(UE) N° 1025/2012 del Parlamento Europeo y del Consejo, todo ello recogido en la
Directiva 2015/1535/UE (codificada), de 9 de septiembre por lo que se establece un
procedimiento de informacién en materia de reglamentaciones técnicas y de reglas
relativas a los servicios de la sociedad de la informacién, en adelante Directiva
2015/1535/UE.

Una parte importante de las actividades de normalizacién técnica en el ambito
europeo se centran en la elaboracion de reglamentos de especificaciones técnicas de
telecomunicaciones y en el seguimiento de actividades similares en los otros pafses de la
Unién Europea. A nivel nacional los Estados miembros estdn sujetos a lo dispuesto en
la Directiva 2015/1535/UE, por la que se establece un procedimiento de informacién en
materia de las normas y reglamentaciones técnicas y de las reglas relativas a los servicios
de la sociedad de la informacién.

En todo caso, el proceso de normalizacién en lo referido a herramientas digitales
es todavia bajo, lo que es l6gico dado lo inmaduro de la tecnologia. Ciertamente, en el
seno de AENOR existe un Comité técnico de normalizacién en este campo: CTN 71/SC
7. Ingenierfa de software y sistemas de informacién. El ambito de trabajo del comité
mencionado es el que deriva de la norma internacional «ISO/IEC/JTC 1/SC 7.
Tecnologfa de la informacién. Ingenieria del soporte 16gico»?.

6. La indebida utilizacion de denominaciones comerciales en la licitacion
de servicios de nube.

La utilizacién de una denominacién comercial en la definicién del objeto del
contrato es en sf un problema que, si bien no vicia en s mismo en todos los casos la
licitacién, si debe manejarse con exquisito cuidado.

98 Las normas UNE elaboradas por el comité CTN 71/SC 7 que se encuentran vigentes son:
UNE-ISO/IEC 15939:2009. Ingenierfa del software y sistemas. Procesos de medicién (ISO/IEC
15939: 2007); UNE-ISO/IEC 14143-2:2009. Tecnologfa de la informacién. Medida del software.
Medida del tamafio funcional. Parte 2: Evaluacién de la conformidad de los métodos de medida
del tamafio del software segiin la Norma ISO/IEC 14143-1:1998; UNE-ISO/IEC 19770-1:2008.
Tecnologia de la Informacién. Gestién de activos de software (SAM). Parte 1: Procesos; UNE-
ISO/IEC 14598-6:2007. Tecnologifa de la informacién. Ingenierfa del software. Evaluacién del
producto software. Parte 6: Documentacién de los médulos de evaluaciéon. (ISO/IEC 14598-
6:2001); UNE-ISO/IEC 14598-4:2006. Tecnologia de la informacién. Evaluacién del producto
software. Parte 4: Procedimiento para compradores (ISO/IEC 14598-4:1999); UNE-ISO/IEC
90003:2005. Ingenierfa del software. Gufa de aplicacién de la ISO 9001:2000 al software; UNE-
ISO/IEC 14598-3:2005. Tecnologfa de la informacion. Evaluacién del producto software. Parte
3: Procedimiento para desarrolladores; UNE-ISO/IEC 14598-1:2004. Tecnologia de la
informacién. Evaluacién del producto software. Parte 1: Visién general; UNE-ISO/IEC 14598-
2:2004. Tecnologia de la informacién. Evaluacién del producto software. Parte 2: Planificacién
y gestion; UNE-ISO/IEC 9126-1:2004. Ingenierfa del software. Calidad del producto software.
Parte 1: Modelo de calidad; UNE-ISO/IEC 19761:2004. Ingenierfa del Software. COSMIC-
FFP. Un método de medicién del tamario funcional.

Aparte de las anteriores, el mismo comité elaboré la norma UNE-ISO/IEC 14598-5:2006.
Tecnologia de la Informacién. Evaluacién del producto software. Parte 5: Procedimiento para
evaluadores (ISO/IEC 14598-5:1998), que ya no esta en vigor.
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No estamos ante una regla absoluta. De hecho, debe recordarse que cuando “no
exista competencia por razones técnicas; o que proceda la proteccién de derechos
exclusivos, incluidos los derechos de propiedad intelectual e industrial”, los poderes
adjudicadores estan habilitados para utilizar el procedimiento negociado sin publicidad
de acuerdo con el articulo 168, a), 2° de la LCSP. Son supuestos en los que por razones
técnicas o por existir una protecciéon mediante patente, sélo un proveedor puede
proporcionar el producto o servicio demandados. En este sentido, en el precepto citado
se precisa:

“La no existencia de competencia por razones técnicas y la protecciéon de
derechos exclusivos, incluidos los derechos de propiedad intelectual e industrial
solo se aplicardn cuando no exista una alternativa o sustituto razonable y cuando
la ausencia de competencia no sea consecuencia de una configuracién restrictiva
de los requisitos y criterios para adjudicar el contrato”.

Son, en consecuencia, supuestos estrictamente excepcionales y la doctrina
administrativa ha sido francamente cuidadosa al establecer los supuestos en los que
licitamente puede utilizarse una denominacién comercial en una licitacién publica.

La linea de resoluciones y preceptos normativos que define el estado actual de la
cuestién puede entenderse que se inicia con el Informe 62/07, de 26 de mayo de 2008,
de la Junta Consultiva de Contratacién Administrativa, sobre «Recomendacién de la
Junta Consultiva de Contratacién Administrativa sobre aplicacién de marcas
comerciales en la definicién de las especificaciones técnicas en los contratos de cuyo
objeto es la compra o el arrendamiento de ordenadores y demdas equipos informaticos»“9.
El punto de partida del informe fue la notificacién por la Comisién Europea al Ministerio
de Asuntos Exteriores espafol de «su preocupacién por una practica apreciada en
diversos 6rganos de contratacién de diversas Administraciones Publicas que consiste en
el empleo de especificaciones técnicas cuya aplicacién tiene efectos discriminatorios en
relacién con la compra o el arrendamiento de ordenadores y demas equipos informéticos,
actuacién que ha implicado la apertura de un procedimiento de infracciéon contra el Reino
de Espafa por vulnerar las normas que sobre tal cuestiéon establecen las Directivas
reguladoras de los procedimientos de adjudicacién de los contratos».

En su escrito la Comisién destacaba que la infraccion consiste en la utilizacion de
especificaciones  técnicas discriminatorias, de acuerdo con las cuales los
microprocesadores se describian por referencia a marcas comerciales o a la frecuencia de
reloj —s6lo o junto con otros pardmetros-, con o sin la mencién «o equivalente». En este
sentido se invocaba la Directiva 2004/ 18/CE, sobre coordinacién de los procedimientos
de adjudicacién de los contratos de obras, de suministro y de servicios y, mas
concretamente, el Gltimo parrafo de su articulo 23.8, para recordar que «las referencias
a marcas comerciales constituyen una excepcion a las normas generales en relacién con
las especificaciones técnicas, lo que implica que el precepto debe ser interpretado de
manera restrictiva, de tal forma que al érgano de contratacién que quiera aplicarlas
le incumbe la carga de la prueba de que se dan efectivamente las circunstancias
que justifican la excepcion» (énfasis anadido). A continuacién, la Junta Consultiva,
sintetizando lo establecido en la normativa europea y nacional, afirma que los requisitos

99 Publicado mediante Resolucién de 10 de junio de 2008, de la Direccién General del Patrimonio
del Estado, por la que se publica la Recomendacién de la Junta Consultiva de Contratacién
Administrativa sobre aplicacién de marcas comerciales en la definicién de las especificaciones
técnicas en los contratos cuyo objeto es la compra o el arrendamiento de ordenadores y demds
equipos informaticos, en el BOE ntim. 150, de 21 de junio de 2008.

78



para poder incluir licitamente una referencia comercial en un pliego como elemento
definitorio del objeto del contrato serfan (énfasis afiadidos):

“a) la referencia a una marca, a una patente o a un tipo, a un origen o a
una produccién determinados esté justificada por el objeto del contrato;

b) la entidad adjudicadora no tenga la posibilidad de dar otra
descripciéon del objeto del contrato a través de especificaciones
suficientemente precisas e inteligibles para todos los potenciales licitadores, y

c) la indicacién de la marca esté acompafiada de la mencién «o
equivalente», condiciones que son acumulativas y que debera demostrarse que
se cumplen las tres”.

En la normativa nacional vigente se establece lo siguiente en el articulo 126.6 de
la LCSP:

“Salvo que lo justifique el objeto del contrato, las prescripciones técnicas
no haran referencia a una fabricacién o una procedencia determinada, o a un
procedimiento concreto que caracterice a los productos o servicios ofrecidos por
un empresario determinado, o a marcas, patentes o tipos, o a un origen o a una
produccién determinados, con la finalidad de favorecer o descartar ciertas
empresas o clertos productos. Tal referencia se autorizara, con caricter
excepcional, en el caso en que no sea posible hacer una descripcién lo
bastante precisa e inteligible del objeto del contrato en aplicacién del
apartado 5, en cuyo caso ird acompaiiada de la mencién «o equivalente»”.

En el Derecho europeo, en la Directiva 2014/24/UE del Parlamento Europeo y
del Consejo de 26 de febrero de 2014 sobre contrataciéon publica, articulo 42.4, se
especifica:

“Salvo que lo justifique el objeto del contrato, las especificaciones técnicas
no haran referencia a una fabricacién o una procedencia determinada, o a un
procedimiento concreto que caracterice a los productos o servicios ofrecidos por
un operador econémico determinado, o a marcas, patentes o tipos, o a un origen
o a una produccién determinados con la finalidad de favorecer o descartar ciertas
empresas o clertos productos. Tal referencia se autorizard, con caracter
excepcional, en el caso en que no sea posible hacer una descripcién lo bastante
precisa e inteligible del objeto del contrato en aplicacién del apartado 3. Dicha
referencia ird acomparnada de la mencién «o equivalente»”.

Los érganos de recursos contractuales en materia de contratacién han tenido
diversas ocasiones de ocuparse de esta forma de describir el objeto del contrato. Puede
citarse en este sentido la Resolucién ntm. 854/2016 del Tribunal Administrativo
Central de Recursos Contractuales, de 6 de mayo de 2016, por la que se estim6 un
recurso contra pliegos en contrato de suministros, por mencionar de marcas en las
especificaciones técnicas. Afirma el TACRC en su resolucién lo siguiente:

«La recurrente sostiene que os requerimientos técnicos incluidos en el
pliego de prescripciones técnicas impiden la libre concurrencia al procedimiento
de licitacién e incumplen los preceptos del TRLCSP en materia de procedimiento
abierto.

En particular cita el articulo 117 que en su apartado 8 establece que salvo
que lo justifique el objeto del contrato, las especificaciones técnicas no podran
mencionar una fabricacién o una procedencia determinada o un procedimiento
concreto, ni hacer referencia a una marca, a una patente o a un tipo, a un origen
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o a una produccién determinados con la finalidad de favorecer o descartar ciertas
empresas o clertos productos. Tal mencién o referencia se autorizard, con
caracter excepcional, en el caso en que no sea posible hacer una descripcién lo
bastante precisa e inteligible del objeto del contrato en aplicacién de los
apartados 3 y 4 de este articulo y deberd ir acompanada de la mencién -o
equivalente-.

Este Tribunal ya ha tenido la oportunidad de sentar criterio en varias
ocasiones sobre esta cuestién. Tal y como sefialamos en nuestra resolucién
824/2015:

"En efecto, en nuestra Resolucién 116/2011 ya establecimos nuestra
posicién sobre esta materia. Citamos entonces el informe de la Junta Consultiva
de Contratacién Administrativa 2/99, de 17 de marzo, que trata en uno de sus
apartados la inclusién del término --o equivalente-- en la descripcién de los
productos. De acuerdo con el informe antes citado, habra que estar a lo dispuesto
en el articulo 108 de la Ley de Contratos del Sector Publico, actual 117 del Texto
Refundido de la Ley de Contratos del Sector Publico, cuyo apartado 8 establece
lo siguiente: "Salvo que lo justifique el objeto del contrato, las especificaciones
técnicas no podrdn mencionar una fabricacién o una procedencia determinada o
un procedimiento concreto, ni hacer referencia a una marca, a una patente o a un
tipo, a un origen o a una produccién determinados con la finalidad de favorecer o
descartar ciertas empresas o ciertos productos.

Tal mencién o referencia se autorizard, con caricter excepcional, en el
caso en que no sea posible hacer una descripcién lo bastante precisa e inteligible
del objeto del contrato en aplicacién de los apartados 3 y 4 de este articulo y
debera ir acompafiada de la mencién --o equivalente--". La interpretacién de este
precepto, es que solo debe prescindirse de la expresién --o equivalente-- en los
casos que esté justificado por el objeto del contrato. Por otro lado, la observancia
de los principios de igualdad de trato y no discriminacién contenidos en los
articulos 1y 123 de la Ley de Contratos del Sector Puiblico exige analizar también
lo previsto en el apartado 2 del articulo 117 del Texto Refundido de la Ley de
Contratos del Sector Publico, segtin el cual "Las prescripciones técnicas deberan
permitir el acceso en condiciones de igualdad de los licitadores, sin que puedan
tener por efecto la creacién de obsticulos injustificados a la apertura de los
contratos publicos a la competencia".

De ambos preceptos se puede deducir que las referencias a marcas
comerciales constituyen una excepcién a las normas generales en relacién con las
especificaciones técnicas, lo que implica que el precepto debe ser interpretado de
manera restrictiva, de tal forma que al érgano de contratacién que quiera
aplicarlas le incumbe la carga de la prueba de que se dan efectivamente las
circunstancias que justifican la excepcién, circunstancias que se expresan en el
citado articulo y que pueden concretarse en que:

a) La referencia a una marca, a una patente o a un tipo, a un origen o a
una produccién determinados esté justificada por el objeto del contrato;

b) La entidad adjudicadora no tenga la posibilidad de dar otra descripcién
del objeto del contrato a través de especificaciones suficientemente precisas e
inteligibles para todos los potenciales licitadores, y

c) La indicacién de la marca esté acompaiiada de la mencién -—-o
equivalente—, condiciones que son acumulativas y que debera demostrarse que
se cumplen las tres.

80



En el mismo sentido se pronuncia nuestra Resolucién 672/2015 que
citaba la Resolucién 102/2012, de 9 de mayo, indicando que la finalidad de la ley
en este punto es evitar que queden injustificadamente excluidos de los
procedimientos de licitacién algunos licitadores, asf como que de acuerdo con este
precepto las referencias a marcas comerciales constituyen una excepcién a las
normas generales en relacién con las especificaciones técnicas, lo que implica que
debe ser interpretado de manera restrictiva, de tal forma que al érgano de
contrataciéon que quiera aplicarlas le incumbe la carga de la prueba de que se dan
efectivamente las circunstancias que justifican la excepcién.

Asimismo, en la Resolucién 417/20183, de 26 de septiembre, con cita de la
previa Resolucién 17/2012, indicdbamos que la finalidad de este precepto no es
otra que evitar la posibilidad de que la decisién de adjudicacién que deba adoptar
el 6rgano de contratacién quede prejuzgada por la propia definicién de las
especificaciones técnicas de la prestacién. Y ello, con el objeto de evitar que
mediante esta técnica queden injustificadamente excluidos de los procedimientos
de licitacién algunos licitadores. Como consecuencia de ello, la referencia a
alguno de los supuestos indicados en el articulo en cuestién sélo es posible cuando
no quepa hacer una descripcién adecuada de la prestacién utilizando los medios
a que se refieren sus apartados 3 y 4, es decir, aplicando sistemas de referencias
técnicas elaborados por organismos de homologacién o normalizacién, o en
términos de rendimiento o de exigencias funcionales. Ademds, en el caso de que
asi sea, deberd hacerse constar la expresién "o equivalente", con el objeto de
permitir presentar ofertas de productos que puedan satisfacer de igual forma las
necesidades que mediante el contrato pretende satisfacer el 6rgano de
contratacion.

Esta doctrina exige también recordar que el Reino de Espafia fue objeto
de un recurso por incumplimiento ante el Tribunal de Justicia de las
Comunidades Europeas (Sentencia del TJCE de 17 de noviembre de 1993) que
declaré no conforme con la normativa comunitaria la redacciéon originaria del
articulo 244 del Reglamento General de Contratacién del Estado, en cuanto que
el citado precepto sélo exigia la mencién "o equivalente" en los casos de
indicaciones de marcas, licencias o tipos, mientras que el apartado 2 del articulo
7 de la Directiva 77/62 (hoy art. 23.8 Directiva 2004/18/CE) exige dicha
mencién también en los casos en que las especificaciones técnicas se refieran a
productos de una fabricacién o de una procedencia determinada, exigencia ésta
contemplada expresamente en el articulo 117.8 Texto Refundido de la Ley de
Contratos del Sector Publico antes citado. Con esta disposicién lo que se pretende
es, como pone de relieve la Sentencia de la Sala de lo Contencioso Administrativo
del Tribunal Supremo de 18 de febrero de 2005, en relacién con anéloga prevision
de los textos legales anteriores al vigente Texto Refundido de la Ley de
Contratos del Sector Publico, "garantizar la apertura de la contratacién mediante
la libre competencia que afianza el principio de igualdad de oportunidades"».

Miés recientemente, el propio Tribunal Administrativo Central de Recursos
Contractuales, ha dictado la Resoluciéon ntim. 500/2019, de 9 de mayo de 2019, dictada
en el recurso 342/2019 C.A,, en la que afirma:

«Dicho de otro modo, del citado precepto resulta que el érgano de
contratacioén esta obligado con caracter general a no incluir en las prescripciones
técnicas referencias a marcas, patentes o tipos de los objetos del suministro,
siendo imperativo que los defina ya en términos de rendimiento o de exigencias
funcionales, ya por referencia a especificaciones técnicas, o mediante la

81



combinacién de ambos métodos, en los términos fijados por el apartado 5 del
articulo 126 LCSP. Esto no obstante la LCSP permite definir los bienes objeto
del suministro mediante marcas, patentes o tipos en dos supuestos especiales, en
primer lugar, cuando asi lo justifique el objeto del contrato, en segundo, con
carécter extraordinario, cuando no sea posible hacer una descripcién lo bastante
precisa e inteligible de los bienes en la forma ordinaria prevista en el articulo
126.5 LCSP, en cuyo caso la referencia a marca, patente o tipo ha de ir
acompafiada de la mencién «o equivalente». Es por tanto preciso que en el
expediente de contrataciéon quede justificada la concurrencia de alguna de
aquellas dos reglas especiales que permiten describir los bienes
suministrados por referencia a marcas, patentes o tipos y, ademas, en el
caso de que la regla especial se funde en la imposibilidad de descripcion
precisa e inteligible por los métodos sefialados en el articulo 126.5 de la LCSP,
se acomparfie la referencia a marca, patente o tipo de la concreta expresién “o
equivalente”, sin que pueda el érgano de contratacién decidir arbitrariamente
como define los bienes objeto del contrato».

Lo cierto es que el Tribunal Administrativo Central de Recursos Contractuales
mantiene una doctrina constante al menos desde la Resoluciéon ndm. 116/2011, de 27 de
abril de 2011, recaida en el recurso 096/2011, en el que se anuld la licitacién estimando
el recurso presentado. El Tribunal describia en estos términos el estado de la cuestién:

«Séptimo. De acuerdo con lo anterior, y relacionado con la observancia de
los principios de igualdad de trato y no discriminacién contenidos en los articulos
1y 123 de la Ley de Contratos del Sector Publico, aqui discutidos, habra que
estar también a lo previsto en el apartado 2 del articulo 101 de la Ley citada,
segtn el cual “Las prescripciones técnicas deberdn permitir el acceso en
condiciones de igualdad de los licitadores, sin que puedan tener por efecto la
creacién de obstaculos injustificados a la apertura de los contratos ptblicos a la
competencia”. En consecuencia, de los preceptos anteriores (apartados 2 y 8 del
articulo 101 LCSP), se puede afirmar que las referencias a marcas comerciales
constituyen una excepcién a las normas generales en relacién con las
especificaciones técnicas, lo que implica que el precepto debe ser interpretado de
manera restrictiva, de tal forma que al érgano de contratacién que quiera
aplicarlas le incumbe la carga de la prueba de que se dan efectivamente las
circunstancias que justifican la excepcién, circunstancias que se expresan en el
citado articulo y que pueden concretarse -segtn el informe 62/07, de 26 de mayo
de 2008, de la Junta Consultiva de Contratacion Administrativa».

La razén de la estimacién radicé en que, habiéndose especificado marcas en el
Pliego de Prescripciones Técnicas, no habia quedado suficientemente justificado en el
expediente licitatorio que ello era requerido por el objeto del contrato:

“Octavo. Visto lo anterior, la cuestién pendiente de resolver es la de
determinar si el expediente de referencia cumple o no con los requisitos antes
citados. Sin necesidad de examinar los tres requisitos sefialados en el apartado
anterior, la respuesta debe ser negativa, pues en el expediente remitido a este
Tribunal no consta justificacién alguna que permita admitir la excepcién de hacer
referencia a una marca determinada sin incluir el término «o equivalente»”.

En consecuencia, puede sintetizarse la doctrina anterior en una doble conclusion.
Primero, la utilizacién de denominaciones comerciales en la descripcién del objeto del
contrato es estrictamente excepcional y debe ser objeto de una motivacién especifica
suficientemente justificativa. Una mera facilidad de adaptacién motivada por ser la
tecnologia con la que los empleados ptblicos de una determinada entidad estan
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tamiliarizados dificilmente puede considerarse una motivacién suficiente. Segundo, la
utilizacién de la denominacién comercial es un mero mecanismo de descripcién del
objeto del contrato, por lo que debe estar abierta la licitacién a tecnologfas con una
tuncionalidad similar. En otros términos, la utilizacién del término “o equivalente” no es
un mero requisito formal, sino la expresién de un requisito sustantivo cuyo
incumplimiento determinard la invalidez de la licitacién. La alternativa serd, claro, la
utilizaciéon de un procedimiento negociado sin publicidad justificando de forma
suficientemente satisfactoria que, o bien no existe competencia por motivos técnicos, o
bien una concreta empresa posee derechos exclusivos en virtud del derecho de propiedad
industrial, normalmente una patente. Si esta justificacién no es posible, deberd utilizarse
un procedimiento abierto o restringido, establecer la especificacién de las necesidades a
cubrir y articular los mecanismos que hagan posible una concurrencia que proporcione
al 6rgano de contratacién la oportunidad real de optar por la opcién que comporte la
mejor relacién calidad-precio.

Dados los costes —econémicos en sentido estricto y de adaptaciéon y pérdida
transitoria de eficiencia- de la migraciéon entre entornos tecnolégicos normalizados en
muy escasa medida, existe un fuerte riesgo de compartimentacién del mercado, en
tuncién de relaciones previas entre proveedores y clientes que, en mayor o menor
medida, son cautivos de una determinada tecnologfa.

Una forma de evitar la supresién de la competencia es adelantar el momento de
la licitacién, estableciendo soluciones globales para cada Administracién publica. La
eficiencia aumentarfa considerablemente si, por medio de esos procedimientos
negociados, no se seleccionara un tnico proveedor de herramientas informaticas a través
de la nube, sino que se abrieran varias vias de adquisicién a distintos proveedores, mas
si por esa via se consegufa asegurar mecanismos técnicos de compatibilidad de distintos
proveedores globales.

La Administracién digital requiere no sélo de normas de procedimiento
adaptadas al entorno digital, sino también mecanismos de contratacién eficaces que
permitan externalizar la provisién y, en su caso, el disefio de las herramientas
informéticas que deben permitir su implementacién efectiva.
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V. IDEAS PROPOSITIVAS PARA LA MEJOR ADQUISICI()N DE
SERVICIOS EN LA NUBE POR LOS PODERES ADJUDICADORES EN
ESPANA, Y EN PARTICULAR, PARA LUCHAR CONTRA LAS PRACTICAS
ANTICOMPETITIVAS PARTICULARES DE ESTE MERCADO/SERVICIO

1. Una “redimensién” estratégica en la adquisicion de recursos tecnolégicos
en la nube

Nos encontramos en Europa y en Espafa ante una nueva realidad juridico-
econémica de la contratacién publica, que exige una visién estratégica en un contexto
econémico globalizado. En esta linea se posiciona claramente, por cierto, el Consejo de
la Unién Europea, en el documento “Conclusiones del Consejo: Inversién publica a
través de la contratacién publica: recuperacién sostenible y reactivacién de una economia
de la UE resiliente” (2020/C 4121/01), donde, tras hacer una prospectiva de la
contratacién publica, se insiste en la necesidad de su funcién estratégica. En este
documento se indica que “Hay que reforzar la economia europea y reducir la
dependencia estratégica de terceros paises, especialmente en determinados sectores de
la economia europea que son fundamentales para el funcionamiento de los
servicios publicos y la atencién sanitaria publica, como los medicamentos y los
productos sanitarios; a la hora de determinar un enfoque proporcionado y especifico
para abordar esta cuestién deberdn considerarse detenidamente las repercusiones en la
competencia, los precios y los procedimientos de contrataciéon ptblica” (negrita nuestra).
Y para ello se PIDE a la Comisiéon y a los Estados miembros que cooperen en la
elaboracion de directrices y criterios por medio de una metodologia comiin para ayudar al sector
pitblico a aprovisionarse a través de cadenas de suministro transparentes, fiables,
flexibles y diversificadas con el objetivo de reforzar la economia europea y reductr
la dependencia estratégica de terceros paises, especialmente en determinados sectores de Ia
economia europea que son fundamentales para el funcionamiento de los servicios
publicos y la atencion sanitaria piiblica, como los medicamentos y los productos sanitarios; a la
hora de determinar un enfoque proporcionado y especifico para abordar esta cuestion deberdn
considerarse detenidamente las repercusiones en la competencia, los precios y los procedimientos
de contratacion piblica. Y se PIDE también a los Estados miembros que elaboren politicas
y estrategias de compra integrales que, en particular, deben centrarse en sectores
en los que la demanda piiblica tiene un impacto significativo, como los medicamentos,
los productos sanitarios o las tecnologias de la informacion, teniendo asimismo en
cuenta aspectos relativos a la resiliencia, la gestion de riesgos y la seguridad del
suministro (negrita nuestra).

Una correcta utilizaciéon del contrato publico, como instrumento al servicio de
politicas publicas, debe permitir reforzar los principios inherentes al modelo social
europeo y garantizar su sostenibilidad en una situacién geopolitica cada vez mads
tensionada desde los mercados orientales, que obligan a repensar y reforzar la estrategia
del mercado interior europeo. La contratacién publica puede ser una palanca del cambio
econémico. En consecuencia, la contratacién publica puede —y debe, insistimos- ser una
técnica que permitiera conseguir objetivos sociales, ambientales o de investigacién, en la
conviccién de que los mismos comportan una adecuada comprensién de cémo deben
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canalizarse los fondos publicos'®. Se impone, pues, una visién estratégica de la
contratacién publica alejada de la rigida arquitectura del contrato administrativo y de
planteamientos excesivamente burocraticos o formales!®!. Y ello, como indica J.

GONZALEZ GARCIA, desde una imprescindible l6gica de sostenibilidad social y
ambiental!02,

Lo que exige, por otra parte, repensar (y previamente planificar) en como
utilizar de la mejor manera los procedimientos y técnicas de la contratacion
publica’’. Maxime en prestaciones novedosas y complejas como son las soluciones
de computacion en la nube donde su impacto econémico es de gran intensidad y
donde el riesgo de monopolios sobre la nube debe ser evitados. Una correcta
planificacién, y conocimiento del alcance y funcionamiento de las prestaciones en la nube
facilitarfa que las précticas anticompetitivas (como la paquetizacién) que se estan
produciendo en la actualidad y que excluyen a los nuevos operadores de tecnologfas en
la nube se vayan corriegiendo”.

El articulo 1.8 LCSP supone una clara “innovacién” sobre la comprensién
practica de la contratacién publica, renunciando a una filosofia burocratica formal y
excesivamente economicista para incorporar, de forma preceptiva, la visién estratégica
de la contratacién publica, incluyendo referencias expresas al valor social y ambiental y
la proteccién de las PYMES. Se abandona asi una visién presupuestaria de la
contratacién publica, que se reorienta a una perspectiva instrumental de implementacién
de politicas publicas'®*. Desde esta nueva perspectiva estratégica hay que advertir de la
incidencia de los artfculos 131.2 145.1 LCSP, que indican que la adjudicacién se
realizaral] ordinariamente utilizando una pluralidad de criterios de adjudicacién basados
en el principio de mejor relacién calidad-precio y desaparece la mencién de la “oferta
econémicamente mas ventajosa”. Se utiliza, por tanto, el componente cualitativo de la
prestacién como elemento para decidir la oferta mas ventajosa'®. EI cambio es de gran

100 Por todos, JJA. MORENO MOLINA, Hacia una compra publica responsable y sostenible.
Nowedades principales de la Ley de Contratos del Sector Piiblico 9/2017, Tirant lo Blanch, Valencia,
2018.

101 Asf lo indicaba ya en JM. GIMENO FELIU, El nuevo paquete legislativo comunitario sobre
contratacion piblica. De la burocracia a la estrategia. (El contrato piiblico como herramienta del
liderazgo institucional de los poderes piiblicos), Aranzadi, Cizur Menor, 2014, pp. 18.

102 . GONZALEZ GARCIA, “Sostenibilidad social y ambiental en la Directiva 2014/24/UE de
contratacién publica”, Revista Espafiol de Derecho Europeo, nim. 56, 2015, pp. 18-42. Como
destaca G. VARA ARRIBAS, es posible una contratacién publica sostenible que combine
adecuadamente criterios econémicos con criterios sociales y ambientales. “Novedades en el
debate europeo sobre la contratacion piblica”, Revista Espafola de Derecho Comunitario nim.
26, 2008, p. 128.

103 Interesa destacar ya en este momento la importancia de la planificacién, tanto de necesidades
como de desarrollo del procedimiento de contratacién. Al respecto, vid. J. GONZALEZ
GARCIA, Ley de Contratos del Sector Piiblico y Entidades Locales: la exigencia de planificacién
de la contratacién, Cuadernos de Derecho Local niim. 48, 2018, pp. 247-264-.

10+ Se avanza, pues, en la cultura de la contratacién socialmente responsable. Cuestion en la que
ya se habfa venido trabajando desde el IForo de contratacién socialmente responsable
(http://www.conr.es)

105 La justificacién de esta nueva visién de la contratacién publica obliga a repensar la politica
de contratacién publica, que debe atender a la correcta satisfaccién de la necesidad que se
pretende cumplir via contrato publico y donde, l6gicamente, la mejor calidad debe ser un
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relevancia y explica la nueva regulacién del articulo 146 LCSP ya no incluya el concepto
precio como concepto principal sino el de costes o rentabilidad, asf como que se ponga
en valor los servicios intelectuales (opcién reclamada desde los servicios de ingenierfa y
arquitectura)'®®. La mejor calidad en la prestacién del contrato publico (cuya causa, no
se olvide, es el interés publico) se interrelaciona claramente con la mejor eficiencia (y, en
consecuencia, con la buena administracién como derecho fundamental).

Interesa, a estos efectos, recordar que desde el Derecho europeo de la
contratacién publica el precio no parece el elemento esencial para su configuracién como
contrato publico. La exigencia de valorar la calidad/rentabilidad de un contrato publico
como nuevo eje decisional tiene importantes ventajas desde una perspectiva
macroeconémica transversal, pues ha de permitir orientar determinados
comportamientos de los agentes econdémicos intervinientes: quienes quieran acceder a
los contratos publicos deberdn cumplir necesariamente con las exigencias de calidad que
determinen las entidades adjudicadoras, lo que les llevard normalmente a un nivel
superior de calidad en el conjunto de su actividad. Por tanto, la calidad de la prestacién
es un elemento irrenunciable tanto en la planificacién contractual, como en la propia
gestion del concreto contrato puablico'®”. Como ya se ha sefialado, sin un estdndar
homogéneo de calidad, no puede hacerse una comparacién de ofertas real, porque para
ello es imprescindible contar con criterios de comparabilidad homogéneos; sin criterio
homogéneo de calidad se infringe el principio de igualdad de trato.

La perspectiva de eficiencia debe ser siempre contextualizada en el concreto
ambito de la prestacién que se demanda, pues las diferentes caracteristicas del objeto
pueden obligar a una solucién juridica distinta'®®. Asi, en la adquisicién de tecnologia de

principio irrenunciable de la decisién a adoptar. Es mas, conforma un elemento de lo que serfa
la correcta aplicacién del principio de buena administracién (en este sentido la Sentencia del
Tribunal General de la UE (Sala tercera ampliada) de 28 de febrero de 2018, Vakakis kai
Synergates, ECLI:EU:T:2018:103, que lo vincula a la diligencia). Dificilmente se puede
considerar una decisién contractual como correcta desde la perspectiva de la buena
administracién cuando no se han tenido en cuenta los aspectos cualitativos de la prestacién y el
contrato.

106 La exigencia de valorar la calidad/rentabilidad de un contrato publico como nuevo eje
decisional tiene importantes ventajas desde una perspectiva macroeconémica transversal, pues
ha de permitir orientar determinados comportamientos de los agentes econdémicos
intervinientes: quienes quieran acceder a los contratos ptblicos deberdn cumplir necesariamente
con las exigencias de calidad (en sus distintas funcionalidades) que determinen las entidades
adjudicadoras. La calidad de la prestacién es, por tanto, un elemento irrenunciable tanto en la
planificacién contractual como en la propia gestién del concreto contrato publico. Pues, sin un
estandar homogéneo de calidad, se rompe la regla de comparaciéon de ofertas conforme a
criterios de comparabilidad homogéneos, lo que quebraria el principio de igualdad de trato. La
perspectiva de eficiencia debe ser siempre contextualizada en el concreto &mbito de la prestacién
que se demanda, pues las diferentes caracteristicas del objeto pueden obligar a una solucién
juridica distinta. JM. GIMENO FELIU, La Ley de Contratos del Sector Piiblico 9/2017. Sus
principales novedades, los problemas interpretativos y las posibles soluciones, 2019, ob. cit.., pp. 102-
112.

107 Interesa destacar ya en este momento la importancia de la planificacién, tanto de necesidades
como de desarrollo del procedimiento de contratacién. Al respecto, vid. J. GONZALEZ
GARCIA, “Ley de Contratos del Sector Publico y Entidades Locales: la exigencia de
planificacién de la contratacién”, Cuadernos de Derecho Local niim. 48, 2018, pp. 247-264.

108 Opcién validada, sobre la base del principio de solidaridad, por la STJUE de 17 de junio 1997,
Sodemare (asunto C-70/95), que admite excepciones al principio de libre competencia en el caso
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nube lo realmente decisivo debe ser la rentabilidad a medio y largo plazo, para lo que
debera repensarse el fundamento y mecanismo de adquisicién de esta. En este contexto,
la seguridad y fiabilidad son condiciones imprescindibles y deben tenerse en cuenta las
singularidades propias de este ambito para facilitar un adecuado juego de los principios
de competencia, excluyendo soluciones que conducen a modelos monopolisticos o
anticompetitivos de hecho!%9.

2. La adquisicién de servicios de nube:ideas propositivas para una correcta
gestién y adquisicién de los mismos.

Del estudio de la préctica actual y de las necesidades de avanzar un modelo se
seguridad juridica que favorezca las inversiones en este mercado de “la nube” deben
tenerse en cuenta las siguientes ideas propositivas (lo que obliga a identificar
previamente por el gestor si en sus decisiones dea dquisiciéon de este tipo de prestaciones
se estan produciendo irregularidades)!°.

a) Identificar necesidades, concretarlas y programar su contratacién.

Hemos puesto ya de manifiesto en pédginas anteriores la importancia que la
correcta identificaciéon de la necesidad que un poder adjudicador desea satisfacer con
tecnologfa de nube posee para la correcta articulacion del procedimiento de contratacién.
Para ello, es preciso superar, recurriendo a los instrumentos que proporciona la
legislacién contractual, los déficits existentes en el sector publico. En el ambito publico
con excesiva frecuencia se desconoce la virtualidad y posibilidades de la tecnologia que
nos ocupa —ciertamente, lo mismo sucede con otras- y por ello resulta dificil que se
identifiquen adecuadamente las necesidades y las posibles soluciones contractuales para
satisfacerlas. Por ello, y sin entrar ahora en el positivo efecto que politicas de “nube
primero” ya implementadas por diversos Estados pueden tener a este respecto, lo cierto
es que instrumentos como la pura y simple presentacién comercial de la tecnologfa de
computacién en la nube por sus proveedores al sector publico, la propuesta e impulso de
consultas publicas al mercado, la contratacién publica precomercial, que contribuye
ademds a favorecer la inversién empresarial en investigacion y desarrollo, o, por
supuesto, la compra puablica de innovacién, debieran utilizarse en este campo,
contribuyendo con ello a la extensién del conocimiento de la tecnologia de computacién
en la nube en el sector publico y, consecuentemente, de su importancia para impulsar de
torma decidida el proceso de transformacién digital.

de contratos en el marco del sistema de la seguridad social en favor de entidades sin 4nimo de
lucro (apartado 32).

109 Pero como condicién previa el érgano gestor tiene que analizar si puede estar recibiendo
prestaciones de nube de forma irregular ya sea por encontranos con operadores con contratos
publicos cuyo objeto NO era la nube y si, en contratos de licenciamiento, para su renovacién se
introducen soluciones de “empaquetamiento” que son contarrias a las reglas de adquisicién de
estos servicios.

110 Hay que advertir de las especialidades que para contratar estas prestaciones derivan de la
seguridad nacional y defensa, que son objeto de regulacién, en desarrollo de la normativa
europea, por la Ley 24/2011, de 1 de agosto, de contratos del sector publico en los ambitos de
la defensa y de la seguridad.
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Esa reflexién previa acerca de necesidades y respuestas favorece una mas correcta
elaboracién de la documentacién contractual, concretando el objeto del contrato y, en su
caso, los lotes que lo conformen, evitando précticas anticompetitivas que, sobre la base
de una necesidad concreta, generan servicios en nube forzada e innecesariamente
vinculados a las soluciones que satisfacen la primera. Y hay que recordar que el artilculo
99 LCSP ha venido a determinar que, siempre que la naturaleza o el objeto del contrato
lo permitan, deberal] preverse la realizaciolln independiente de cada una de sus
partes mediante su divisio[In en lotes (cada lote serd un contrato diferente)'!!.

Ademés, ese trabajo previo permitird una mejor planificacién de la contratacién
de tecnologia de computacién en la nube en el marco de las contrataciones que vienen
desarrolldndose para transformar digitalmente el sector putblico. En definitiva, la
colaboracién entre el sector ptblico y los proveedores tecnolégicos en estas fases previas
o iniciales del procedimiento de contratacién —o en el seno del mismo en el caso de la
compra publica de innovacién- es tiempo ganado y, sin duda, contribuirfa tanto a una
mejor satisfaccién de las necesidades del comprador piblico como a un funcionamiento
més competitivo del mercado tecnolégico.

b) Adecuado calculo del valor estimado del objeto de la prestacién.

Identificada la necesidad que un poder adjudicador precisa y desea satisfacer con
la compra publica de nube, evidentemente lo primero que se requiere que las fronteras
de la prestacién que se licita sean claras y respeten las exigencias de obedecer al concepto
de “unidad funcional”, evitando una indebida “paquetizacién” (directa o indirecta) que
excluya de facto de la licitacién este tipo de prestacién, que cuenta con identidad propia
y que obedece a la naturaleza de contrato de servicios y no de suministro (que es la
naturaleza de la adquisicién de software, salvo en el caso de disefio a medida).

Hay que recordar que el érgano de contratacién puede incluir en las bases de la
contrataciéon aspectos vinculados con la prestacién que tienen la condicién de ser
gratuitos, como es el caso de las “mejoras” valoradas como criterio de adjudicacién o,
inclusive, la cesién gratuita del uso de la correspondiente maquinaria siendo el objeto de
la contratacién, al menos el principal, productos fungibles. En principio, siempre
respetando al principio de proporcionalidad, estos aspectos no truncan el cardcter
oneroso del contrato publico, ya que en el caso de las mejoras evaluadas como criterio
de adjudicacién (necesariamente limitadas, en todo caso, a una prestacién adicional
directamente vinculada con el objeto de la contratacién), no se quiebra la onerosidad del
contrato publico, al residir ésta en la existencia de un precio cierto a cambio de la
ejecucién del contrato, sin que el hecho de poder ofertar una mejora implique que toda
esa ejecucién se va a realizar de manera gratuita (Resolucién 423/2015, de 27 de mayo
de 2016, del Tribunal Administrativo Central de Recursos Contractuales).

111 La discrecionalidad que se reconoce al olJrgano de contrataciolln para la configuraciolIn del
objeto del contrato, decidida la divisio['n, no es total, como indica, entre otras, la Resolucién
124/2018 del Tribunal Administrativo de Contrataciol1n PulJblica de Madrid, que advierte que
la decisiolIn de divisiolln deberal] acompan[_arse de una motivaciolln adecuada y razonable del
nullmero de lotes y su distribuciolln.
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Sin embargo, no es posible desconocer el valor y la autonomia de los servicios de
nube argumentando su disefio como “mejora”, pues con ello se altera el objeto de la
prestaciéon y se rompe el principio de competencia!!2.

Desde esta perspectiva, cuando un érgano de contratacién confecciona las bases
para adquirir servicios de nube le corresponde definir correctamente, no solo el objeto
del contrato, sino principalmente los derechos y obligaciones de las partes atendiendo a
las prescripciones dispuestas en la LCSP, para lo que, desde un punto de vista econémico,
debe estimar el valor del contrato (articulos 100 y 101), fijando un precio cierto, precio
que debe ser adecuado a mercado y, en principio, expresarlo en euros, que es la
contraprestacién que ese 6rgano de contratacién esté dispuesto, como maximo, a abonar
al contratista por la ejecucién de la prestacién objeto del contrato. Asimismo se puede
tavorecer también la articulacién de modelos de pago por resultados que pongan el
acento en mayor seguridad, adaptabilidad, facilidad de gestién, reduccién impacto
ambiental, etc.

En estos contratos la retribucién puede consistir en un modelo de pago por uso,
y eso es una particularidad respecto a otros contratos. Cuanto mas se consume, la “tarifa”
se escalan a la baja. El precio no es fijo (pero si su determinacién) y puede reducirse en
funcién del consumo bajo el contrato. Este modelo es una “puerta de entrada” para
adquirir servicios de nube por pequefios poderes adjudicadores y facilita medidas de
compra conjunta y utilizacién de modelos de racionalizacién técnica.

c) Modelos de compra conjunta

La complejidad de adquirir servicios de tecnologfa de nube aconseja férmulas de
cooperaciéon administrativa que permitan una correcta “escala de gestiéon”!1%. K] articulo
38 de la Directiva 2014/24 regula la compra conjunta esporadica (como serfa el caso que
nos ocupa):

“Articulo 38. Contratacion conjunta esporddica

1. Dos o mds poderes adjudicadores podrdn acordar la realizacion conjunta de
determinadas contrataciones especificas.

2. Cuando un procedimiento de contratacion se desarrolle en su totalidad de
forma conjunta en nombre y por cuenta de todos los poderes adjudicadores interesados,
estos tendrdn la responsabilidad conjunta del cumplimiento de sus obligaciones en virtud
de la presente Directiva. Ello se aplicard también en aquellos casos en que un solo poder
adjudicador administre el procedimiento, por cuenta propia y por cuenta de los demds
poderes adjudicadores interesados.

Cuando un procedimiento de contratacion no se desarrolle en su totalidad en
nombre y por cuenta de los poderes adjudicadores interesados, estos solo tendrdin la
responsabilidad conjunta por aquellas partes que se hayan llevado a cabo conjuntamente.

112 Ahora bien, el pago de ese precio no tiene que ser necesariamente una compensacién
monetaria, pues igualmente podrfa efectuarlo a través de otra u otras contraprestaciones que no
sean en dinero en los casos en que la LCSP u otra norma con rango de Ley asi le faculte (art.
102.2 LCSP).

113 En la doctrina hay que referir la excelente obra colectiva dirigida por P. VALCARCEL,
Compra conjunta y demanda agregada en la contratacion del sector piiblico. Un andlisis juridico y
economico, Aranzadi, 2016. También el trabajo de M. OLLER RUBERT, “Centrales de
contratacién”, en libro col. T'ratado de contratos del sector piiblico, Tirant lo Blanch, Valencia, 2018,
pp. 1869- 1876.
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Cada poder adjudicador serd iinico responsable del cumplimiento de sus obligaciones
derivadas de la presente Directiva con respecto a las partes que lleve a cabo en su propio
nombre y por cuenta propia”.

Esto significa que el Derecho europeo hace juridicamente posible encomendar
por un poder adjudicador a otro poder adjudicador la adquisicién de suministros o
servicios u obras, con el fin de simplificar la tramitacién y obtener mayores eficiencias
administrativas y de prestacion, asumiendo el encomendante el pago de la prestacién por
él solicitada.

Ademas, la Directiva regula también férmulas de compra conjunta estables. A
ello se dedica el articulo 39:

“Articulo 39. Contratacion con intervencion de poderes adjudicadores de diferentes
Estados miembros

1. 8in perjuicio de lo dispuesto en el articulo 12, los poderes adjudicadores de
diferentes FEstados miembros podrin actuar conjuntamente en lIa
adjudicacion de contratos piiblicos utilizando uno de los medios previstos en
el presente articulo.

Los poderes adjudicadores no hardn uso de los medios previstos en el presente
articulo con el propésito de sustraerse a la aplicacion de disposiciones imperativas de
Derecho piiblico, de conformidad con el Derecho de la Unidn, a las que estén sujetos en su
Estado miembro.

2. Ningiin Estado miembro prohibird que sus poderes adjudicadores
recurran a actividades de compra centralizadas ofrecidas por centrales de
compras situadas en otro Estado miembro.

En relacion con las actividades de compra centralizadas ofrecidas por una central
de compras situada en un Estado miembro que no sea el del poder adjudicador, los Estados
miembros podrdn no obstante optar por especificar que sus poderes adjudicadores solo
puedan recurrir a las actividades de compra centralizadas que se definen en el articulo 2,
apartado 1, punto 14, letras a) o b).

3. La prestacion de las actividades de compra centralizadas por una
central de compras situada en otro Estado miembro se Illevard a cabo de
conformidad con las disposiciones nacionales del Estado miembro en el que
se encuentre la central de compras.

Las disposiciones nacionales del Estado miembro en que se encuentre
Ia central de compras se aplicardn asimismo a lo siguiente:

a) la adjudicacion de un contrato mediante un sistema dindmico de
adquisicion;

b) Ia convocatoria de una nueva licitacion en virtud de un
acuerdo marco;

c) la determinacion, con arreglo al articulo 33, apartado 4, letras a) o b),
de cudl de los operadores econdmicos partes en el acuerdo marco desempeiiard una labor
determinada’.

La finalidad de estos preceptos es fomentar la cooperacién organizativa a escala
nacional y europea para facilitar la gestién administrativa y la mejor seleccién de
operadores econémicos —y de sus ofertas- cuando se trata de la adquisicién de
suministros y servicios complejos para poderes adjudicadores, facilitando una mejor
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eficacia y una mayor eficiencial'*. Estamos ante un supuesto de cooperacién que no
conlleva transferencias financieras entre los poderes y entidades adjudicadores
participantes, excepto las correspondientes al reembolso del coste real de las obras, los
servicios o los suministros derivados!'s.

Por lo demads, hay que resenar que el articulo 31.2 y 8 LCSP, al regular la auto-
organizacién y los sistemas de cooperacién vertical y horizontal afirma que:

“ 2. A efectos de lo dispuesto en el apartado anterior, las entidades
pertenecientes al sector piiblico podrdn en todo caso, acordar Ia realizacion
conjunta de contrataciones especificas.

3. Cuando un procedimiento de contratacion se desarrolle en su totalidad de forma
conjunta en nombre y por cuenta de varias entidades, estas tendrdn la responsabilidad
conjunta del cumplimiento de sus obligaciones. Ello se aplicard también en aquellos casos
en que una sola entidad administre el procedimiento, por cuenta propia y por cuenta de las
demds entidades interesadas.

Cuando un procedimiento de contratacion no se desarrolle en su totalidad en
nombre y por cuenta de las entidades interesadas, estas solo tendrdin la responsabilidad
conjunta por aquellas partes que se hayan llevado a cabo conjuntamente. Cada entidad serd
tinica responsable del cumplimiento de sus obligaciones con respecto a las partes que lleve a
cabo en su propio nombre y por cuenta propia™'.(negrita nuestra)

Un ejemplo de compra conjunta para la adquisicion de servicios en nube lo
tenemos, recordamos, en la licitacion de un acuerdo marco para la provision de

11+ Sobre esta cuestiéon ya me referi en mi trabajo “La contrataciéon conjunta y las férmulas de
cooperacién como mecanismo de gestién eficiente de la organizacién en el modelo local”, en libro
col. Observatorio de los Contratos Piblicos 2012, Aranzadi, Cizur Menor, 2013, pp. 23-86. En esta
misma linea, en referencia al nuevo marco normativo, puede consultarse G. RACCA, “Nuove
prospettive per 1’aggregazione dei contratti pubblici nel contesto europeo”, en libro colectivo La
contratacion piiblica a debate: presente y futuro,2014, Civitas, Cizur Menor, 455-492, P.
VALCARCEL FERNANDEZ, Central Purchasing Bodies in Spain, Centralising Public
Procurement. The Approach of EU Member y la obra conjunta dirigida por P. VALCARCEL
Compra conjunta y demanda agregada en la contratacion del sector piblico: un andlists juridico y
econdmico. Cizur Menor: Aranzadi.

115 Paradigmatica en la interpretacién de esta regulacién es la STJUE de 9 de junio de 2009,
(Comision Vs. Repiiblica Federal de Alemania, apdo. 47), que admite la posibilidad de articular una
colaboracion entre poderes publicos a través de vinculos convencionales al considerar que no
existe un contrato publico sino una férmula organizativa y no contractual, en tanto se acreditaba
la concurrencia de una serie de circunstancias que permitfan tal consideraciénlLa Sentencia se
refiere a un acuerdo de cooperacién entre cuatro Landkreise de Baja Sajonia (Rotenburg
(Wiimme), Harburg, Soltau-Iallingbostel y Stade) y los servicios de limpieza urbana de la ciudad
de Hamburgo, para la eliminacién de sus residuos en la nueva instalacién de valorizacién térmica
de Rugenberger Damm, construida a instancias de la ciudad de Hamburgo. En tal supuesto no
se articul6 la cooperacién a través de una organizacién distinta de los Landkreise y la ciudad de
Hamburgo, sino a través de un “contrato de colaboracién” entre todas ellos.

116 Posibilidad de compra conjunta reconocida por la Junta Consultiva de Contrataciéon Publica
en su Informe al Expediente 51/18, de 10 de diciembre de 2018. Acuerdos marco y contratacién
conjunta esporadica de las Mutuas colaboradoras de la Seguridad Social. IBERMUTUAMUR.
En la doctrina puede consultarse el trabajo de M. OLLER RUBERT, “ Centrales de
contratacién”, en libro col. Tratado de contratos del sector piiblico, Tirant lo Blanch, Valencia, 2018,
pp. 1869~ 1876.
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plataformas de computacion en Ia nube a través del proyecto comunitario OCRE
—IaaS+ Cloud Framework Procurement 2020, cofinanciado por la Union Europea.

En todo caso, no hay que confundir esta opcién con las centrales de contratacién,
que son servicios especializados que acttian adquiriendo suministros y servicios para
otros entes del sector publico, o adjudicando contratos o celebrando acuerdos marco y
sistemas dinamicos de adquisicién para la realizacién de obras, suministros o servicios
destinados a los mismos!!”.

d) La decision sobre el modelo de racionalizacién: del Acuerdo Marco al
Sistemas dindmicos de adquisicion de compras

Hasta la fecha se viene utilizando como mecanismo de adquisicién de servicios en
la nube los Acuerdo Marco, que de hecho estdn permitiendo una previa homologacién
de las empresas prestadoras. Sin embargo, hay que hacer notar que este modelo de
Acuerdo Marco esté pensado para adquisicién de necesidades repetitivas cuyo niimero
no se determina con caracter previo. Lo que no sucede siempre con los servicios de nube,
pues su adquisicién puede no ser de “servicios repetitivos”, sino continuos, aunque puede
también consistir en el desarrollo de aplicaciones. En todo caso, el avance tecnolégico
aconseja, maxime en este sector, la utilizacién de la modalidad del sistema dindmico de
adquisicién de compras.

Los sistemas dinamicos de adquisicién de productos o servicios, disefiados desde
la o6ptica de rentabilidad/calidad y no del precio, pueden ser la mejor solucién
procedimental para de forma rapida y con la maxima concurrencia, eficiencia y calidad,
dar correcto cumplimiento a la adquisicién de servicios y tecnologia en la nube entre
empresas previamente homologadas. La LCSP recoge los sistemas dindmicos de
adquisicién en sus articulos 223 a 226''®, junto a los acuerdos marco y las centrales de
compra.

Los acuerdos marco han sido hasta ahora una opcién ordinaria, pues constituyen
una técnica de contrataciéon que permite a uno o varios poderes adjudicadores establecer
las condiciones que van a regir los contratos a celebrar con uno o varios operadores
econémicos durante un periodo determinado (los denominados “contratos basados”)!!9.
La resolucién del TACRC 94/2020, de 23 de enero, se pronuncia sobre el plazo de
duracién de los contratos basados en un acuerdo marco y destaca que la posibilidad de
que un contrato basado prolongue su vigencia una vez expirado el acuerdo marco del
que trae causa (posibilidad recogida implicitamente en el articulo 219.3 de la LCSP, a
cuyo tenor “la duracién de los contratos basados en un acuerdo marco serd independiente
de la duracién del acuerdo marco”), se reconoce también en el Considerando 62 de la
Directiva 2014/24/UE, que aclara que “mientras que los contratos basados en un acuerdo
marco se adjudiquen antes del final de la validez del propio acuerdo marco, no es necesario que

17 1. GALLEGO CORCOLES, “La agregacién de la demanda local: la creacién y adhesion a las
centrales de contratacién”, Cuadernos de Derecho Local, n° 50, 2019, p. 110.

118 M. ALBA PACHECO, “Los nuevos procedimientos de contratacién y los sistemas para la
racionalizacion de la contratacién de las Administraciones Publicas”, Consultor de los
ayuntamientos y de los juzgados, nim. 23 (2017), monografico “Ley de Contratos del Sector Publico
2017. Hacia una contratacién socialmente eficiente”, pags. 2889-2903.

119 Resolucién ntim. 979/2018 del Tribunal Administrativo Central de Recursos Contractuales,
de 26 de octubre de 2018.
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la duracion de los contratos individuales basados en un acuerdo marco cotncida con la duracion
de dicho acuerdo marco, sino que puede ser mds corto o largo, segiin proceda’”.

El articulo 223.1 de la LCSP regula el funcionamiento de los SDA al sefialar que
los érganos de contratacién podrén articular sistemas dindmicos de adquisiciéon de
obras!?°, servicios y suministros de uso corriente cuyas caracterfsticas, generalmente
disponibles en el mercado, satisfagan sus necesidades, siempre que el recurso a estos
instrumentos no se efectiie de forma que la competencia se vea obstaculizada, restringida
o falseada!?!. Se trata de un proceso totalmente electrénico, con una duracién limitada y
determinada en los pliegos, que estd abierto durante todo el perfodo de vigencia a
cualquier empresa interesada que cumpla los criterios de seleccién'?2. La participacién
en el sistema es gratuita para las empresas, a las que no se podrd cargar ningtn gasto.
Al ser un modelo de licitacién integramente electrénico, la adjudicacién de estos
contratos especificos se produce mediante medios electrénicos, adjudicando el contrato
a la mejor oferta segun criterios definidos. Se trata, en todo caso, de un modelo pensado
para las compras repetitivas no diferenciadas. De lo que se deduce que no parece como
la opcién de alcance ordinario, pues un poder adjudicador que necesite determinados
servicios en la nube puede utilizar (y convenirle) otro tipo de seleccién.

Esta técnica presenta importantes ventajas y deberfa desplazar la utilizacién del
acuerdo marco como modalidad de racionalizacién. Y ello por su caracter abierto, lo que
permite implementar los avances tecnolégicos y revisar la cualificacién de las posibles
empresas licitadoras y por la agilidad en la toma de decisiones. Ademds, permite abrir
completamente la contratacién publica al mercado, solventando uno de los
problemas principales que tiene el uso de los acuerdos marco. Los sistemas dindmicos de
adquisicién pueden gestionarse mediante mecanismo de cooperacién administrativa en
térmulas de las contrataciones conjuntas ya explicadas.

e) La opcion de los procedimientos negociados con publicidad.

La LCSP habilita este procedimiento, que puede ser “ordinario” en la adquisicién
de servicios en la nube en tanto permite un adecuado equilibrio entre la mejor seleccién
de la oferta y la necesaria transparencia y objetividad'?®. El procedimiento de licitacién
con negociacién podré utilizarse cuando se dé alguna de las siguientes circunstancias:

a) Cuando para dar satisfaccién a las necesidades del 6rgano de contratacién
resulte imprescindible que la prestacién, tal y como se encuentra disponible en el

120 Sin embargo, para el Consejo de Estado (informe 514/2006, de 25 de mayo, sobre el
Anteproyecto de Ley de Contratos del Sector Publico) resultaba criticable la extensién de la
figura a los contratos de obras, ya que el sistema implantado por la Directiva 2004/ 18 estaba
pensado para su aplicacién en ciertos contratos de suministro o, a lo sumo, en ciertos contratos
de servicios. La virtualidad de los sistemas dindmicos en contratos de obras se antojaba
altamente complicada, a juicio del Consejo de Estado.

121 J. DOMINGUEZ-MACAYA LAURNAGA, “Sistemas dindmicos de adjudicacién: unos
cambios de calado”, T'ratado de Contratos del Sector Piiblico (dir. GAMERO CASADO, E. y
GALLEGO CORCOLES, I.), Tirant lo Blanch, Valencia, 2018, pags. 2077 a 2110.

122 R, MARTINEZ GUTIERREZ, “Los procedimientos de contratacién electrénica. Subasta
electrénica y sistemas dindmicos de contratacién”, en Estudio Sistemdtico de la Ley de Contratos del
Sector Piiblico (dir. GIMENO FELIU), Aranzadi, Cizur Menor, 2018, pdgs. 1218 y ss.

123 Sobre el fundamento y finalidad de este procedimiento, por todos, . GALLEGO CORCOLES,
“Los procedimientos de adjudicacién en la nueva Directiva sobre contratacién publica”, en libro

col. Observatorio de los Contratos Piblicos 2018, Aranzadi, Cizur Menor, 2014, pp. 220-222

93



mercado, sea objeto de un trabajo previo de disefio o de adaptacién por parte de los
licitadores.

b) Cuando la prestacién objeto del contrato incluya un proyecto o soluciones
innovadoras.

c¢) Cuando el contrato no pueda adjudicarse sin negociaciones previas debido a
circunstancias especificas vinculadas a la naturaleza, la complejidad o la configuracién
juridica o financiera de la prestacién que constituya su objeto, o por los riesgos
inherentes a la misma.

d) Cuando el érgano de contratacién no pueda establecer con la suficiente
precisiéon las especificaciones técnicas por referencia a una norma, evaluacién técnica
europea, especificacién técnica comun o referencia técnica, en los términos establecidos
en esta Ley.

e) Cuando en los procedimientos abiertos o restringidos seguidos previamente
s6lo se hubieren presentado ofertas irregulares o inaceptables.

f) Cuando se trate de contratos de servicios sociales personalisimos que tengan
por una de sus caracteristicas determinantes el arraigo de la persona en el entorno de
atencion social, siempre que el objeto del contrato consista en dotar de continuidad en
la atencién a las personas que ya eran beneficiarias de dicho servicio.

Como afirmara la STJUE de 5 de octubre de 2000, asunto C-337/1998, Comisién
de las Comunidades Europeas contra Republica Francesa, ECLI:EU:C:2000:543, «las
negociaciones constituyen la caracteristica esencial de un procedimiento negociado de
adjudicacién de contratos...». Asfi, en relacién con la caracterizacion de la negociacion, el
art. 166.2 LCSP dispone que el pliego de clausulas administrativas particulares se
determinardn los aspectos econémicos y técnicos que, en su caso, hayan ser objeto de
negociacién con las empresas; la descripcion de las necesidades de los 6rganos de
contratacién y de las caracteristicas exigidas para los suministros, las obras o los
servicios que hayan de contratarse, el procedimiento que se seguird para negociar y los
elementos de la prestacién objeto del contrato que constituyen los requisitos minimos
que han de cumplir todas las ofertas. En definitiva, la informacién facilitada sera lo
suficientemente precisa como para que los operadores econémicos puedan identificar la
naturaleza y el 4mbito de la contrataciéon y decidir si solicitan participar en el
procedimiento.

En los pliegos de clausulas administrativas particulares debera advertirse si el
procedimiento de negociacién se realizard en fases sucesivas, con reduccién de la oferta.
El ntimero de soluciones que lleguen hasta la fase final debera ser lo suficientemente
amplio como para garantizar una competencia efectiva, siempre que se hayan presentado
un nimero suficiente de soluciones o candidatos adecuados (art. 169.3 LCSP). Durante
el curso de estas negociaciones podran modificarse las especificaciones técnicas u otra
documentacién de la contratacién siempre que no se afecten los requisitos minimos. De
esta forma, podran ir mejorandose las ofertas.

El principio de igualdad de trato se proyecta en las siguientes determinaciones:

a) Durante la negociacién, las mesas de contratacién y los oérganos de
contratacién velardn porque todos los licitadores reciban igual trato. En particular no
tacilitaran, de forma discriminatoria, informacién que pueda dar ventajas a determinados
licitadores con respecto al resto (art. 169.4- LCSP).

b) Los érganos de contratacién informardn por escrito de todo cambio en las
especificaciones técnicas u otra documentacién de la contratacion.
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¢) Cuando se produzcan cambios en la documentacién de la contratacién, los
poderes adjudicadores daran a los licitadores tiempo suficiente para que puedan
presentar una nueva oferta revisada

d) En el curso del procedimiento, las mesas de contratacién y los érganos de
contratacién cumplirdn con su obligacién de confidencialidad, por lo que no revelarén a
los demds participantes los datos designados como confidenciales que les haya
comunicado un candidato o licitador sin el previo consentimiento de este. Este
consentimiento no podra tener cardcter general, sino que deberd especificar a qué
informacién se refiere.

e) Cuando el érgano de contratacién decida concluir las negociaciones, informara
a todos los licitadores y establecera un plazo comin para la presentacién de ofertas
nuevas o revisadas.

f) En el expediente debera dejarse constancia de las invitaciones cursadas, de las
ofertas recibidas, de las razones para su aceptacién o rechazo y de las ventajas obtenidas
en la negociacién.

Las ventajas de este procedimiento en la adquisicién de servicios en la nube
complejos es evidente, pues permitira seleccionar la mejor prestacién y conseguir
en necesario equilibrio de costes y calidad y seguridad de la prestacion.

f) Los criterios de adjudicacién y su vinculacion a la l6gica de calidad-
precio.

Los criterios de adjudicacién son un elemento determinante para alcanzar la
mejor adjudicacion, por lo que su disefno, ponderacién y sistema de puntuacién deben
estar debidamente alineados con este objetivo'?*. El Tribunal Administrativo de
Contratos Publicos de Aragén en su Acuerdo 64/2013, de 6 noviembre de 2013, ha
destacado la finalidad de los criterios de adjudicacién es determinar qué oferta satisface
mejor las necesidades de la entidad adjudicadora. Por otra parte, hay que recordar que
la calidad de la prestacién es el elemento esencial tanto en la planificacién contractual
como en la propia gestién del concreto contrato putblico. Pues, sin un estidndar
homogéneo de calidad, se rompe la regla de comparacién de ofertas conforme a criterios
de comparabilidad homogéneos, lo que quebrarfa el principio de igualdad de trato. La
perspectiva de eficiencia debe ser siempre contextualizada en el concreto dmbito de la
prestacién que se demanda, pues las diferentes caracteristicas del objeto pueden obligar
a una solucién juridica distinta

Asi, el disefio de los criterios de adjudicaciéon conforma un elemento esencial para
preservar el principio de buena administracién (por todas STJUE 28 de febrero de 2018,
Vakakis kai Synergates, ya citada, que lo vincula a la diligencia). Dificilmente se puede
considerar una decisién contractual como correcta desde la perspectiva de la buena
administracién cuando entre los criterios de adjudicacién no se han tenido en cuenta los
aspectos cualitativos de la prestaciéon y el contrato. En la LCSP vigente los criterios de
adjudicacién tienen la funcién de decidir la mejor oferta en funcién de la mejor relacién
calidad/precio (value for money), con la finalidad de “acabar con la préactica de comprar
en funcién del precio mas bajo”, una practica desaconsejada desde hace tiempo en el
ambito més general de la gestién eficiente, como establecié William Edwards Deming

12¢ Por todos, R. FERNANDEZ ACEVEDO, “Los criterios de adjudicacién de los
contratos publicos”, en Tratado de Contratos del Sector Piiblico, E. GAMERO CASADO e L
GALLEGO CORCOLES (dirs.), Tirant lo Blanch, Valencia, 2018, pp. 1402 y ss.
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entre otros, en sus influyentes trabajos al respecto. Por ello, resulta muy aconsejable
establecer umbrales a superar en los criterios de adjudicacién que valoran aspectos
técnicos, sea con cardcter objetivo o discrecional. Es la regla general en los
procedimientos negociados y en el dialogo competitivo y resulta posible —y conveniente-
en los procedimientos abiertos. Asi se ha declarado en la Sentencia del Tribunal de
Justicia (Sala Cuarta) de 20 de septiembre de 2018, Montte SL contra Musikene,
ECLI:EU:C:2018:75, que tiene por objeto una peticiéon de decisién prejudicial planteada,
con arreglo al articulo 267 TFUE, por el Organo Administrativo de Recursos
Contractuales de la Comunidad Auténoma de Euskadi, mediante resolucién de 21 de
octubre de 2016, en relacién a la normativa espafola, al admitir que en los
procedimientos abiertos se puede incorporar fases para valorar aspectos técnicos que de
no superar el umbral permite la exclusién de la oferta. Esta sentencia avala, por tanto,
el elemento cualitativo de toda oferta como un elemento determinante de la contratacién
publica y evita que ofertas técnicas deficientes puedan ser adjudicatarias en virtud del
peso del criterio precio. La causa es que la calidad debe servir para la “discriminacién de
ofertas” y para generar una adecuada tensiéon competitiva, tanto a nivel de fijar una
solvencia empresarial adecuada como de fijar los criterios de adjudicacién.

Desde esta perspectiva conviene analizar el criterio precio, que no juega un rol
determinante en la LCSP (el Derecho europeo de la contratacién publica, no contiene
una regulacién especifica sobre el precio de los contratos publicos). Asf, el precio sera un
criterio, entre otros, y no el principal, por lo que su ponderacién debera ser pensada y
motivada, atendiendo a la finalidad del sistema de fijacién de criterios de adjudicacién,
“olvidando”, por tanto, una indebida visién economicista que asigne una excesiva
ponderaciéon. Esta nueva funcién del precio (valor) vinculado a la calidad ha sido
reconocida por el Tribunal administrativo Central de Recursos Contractuales en su
Resolucién 822/2019 cuya argumentacion conviene transcribir:

«Dicho esto, sin embargo, este Tribunal, que bajo el imperio del TRLCSP
se mostré contrario a esa férmula de evaluacién de las ofertas econémicas (cfr.:
Resoluciones 906/2014, 542/2015, 873/2016 -citada por la recurrente- o
230/2018 -que transcribe la 857/2018, invocada asimismo por la recurrente-), ha
modificado ya tal criterio inicial, segtin hicimos constar en nuestra Resolucién
976/2018, en la que, ademds, se tuvo en cuenta igualmente, el cambio normativo
que supuso la Directiva 2014/24/UE y la LCSP. Dijimos entonces y reiteramos
hoy:

«(...) 2" Los argumentos anteriores justificativos de por qué este Tribunal
no comparte algunas de las consideraciones més arriba resefiadas, se refuerzan de
forma notable a la vista del contenido de la Directiva 2014/24/UE y de la LCSP,
que la traspone al ordenamiento espafiol, hasta el punto de que hace decaer
completamente los argumentos que apoyan las consideraciones expuestas que no
compartimos, en especial, la relativa a la presunta inadmisibilidad legal del
establecimiento de un indice de saciedad en la configuracién y aplicaciéon del
criterio precio cuando opera conjuntamente con otros criterios objetivos y/o
subjetivos.

Efectivamente, la Directiva 2014/24/UE mantiene que la adjudicacién de
los contratos debe hacerse sobre la base del criterio de la oferta econémicamente
mdés ventajosa, que, a su vez, se ha de determinar “...desde el punto de vista del
poder adjudicador se determinard sobre la base del precio o coste, utilizando un
planteamiento que atienda a la relacién coste-eficacia, como el célculo del coste del
ciclo de vida con arreglo al articulo 68, y podra incluir la mejor relacién calidad-
precio, que se evaluard en funcién de criterios que incluyan aspectos cualitativos,
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medioambientales y/o sociales vinculados al objeto del contrato publico de que se
trate.” (Art. 67. de la Directiva 2014/24/UE). Por tanto, no determina en ningin
caso que en esa relacién coste - eficacia o en la relacién calidad - precio, siempre se
haya de aplicar el criterio precio en su modulacién de precio mas bajo.

Es mas, la propia Directiva admite que no se valore la minoracién del
criterio coste o precio, en cuanto admite que se opere sobre un coste o precio fijo,
cuando determina en su articulo 67.2, que: “El factor coste también podré adoptar
la forma de un precio o coste fijo sobre la base del cual los operadores econémicos
compitan inicamente en funcién de criterios de calidad”.

“A partir de ese texto normativo hemos de considerar que si el factor coste
puede adoptar la forma de un precio fijo no susceptible de mejora por minoracién,
con mayor motivo debe admitirse un precio no fijo pero limitado por un indice de
saciedad, que pude minorarse mas alla de ese limite pero sin favorecerse por un
incremento de puntos en su valoracién. En el mismo sentido, es indudable que esa
Directiva atribuye al poder adjudicador la libertad de delimitar los criterios de
adjudicacién dentro del respeto a los requisitos que establece, cuando en su articulo
67.5 determina que: “5. El poder adjudicador precisard, en los pliegos de la
contratacién, la ponderacién relativa que atribuya a cada uno de los criterios
elegidos para determinar la oferta econémicamente mas ventajosa, excepto en el
supuesto de que esta se determine sobre la base del precio exclusivamente. Esta
ponderacién podra expresarse fijando una banda de valores con una amplitud
méaxima adecuada”. En fin, la LCSP ha incorporado las directrices de la Directiva
2014/24 al ordenamiento espaiiol, recogiendo los criterios antes citados en lo
relativo a la determinacién de la oferta econémicamente més ventajosa y a la
incorporacién de criterios sociales y medioambientales y de innovacién, que
modulan la relacién coste-eficacia y la relaciéon calidad-precio, asi como los
principios de eficiencia y economia en el gasto publico. En particular, este Gltimo
principio es indudablemente matizado, en lo que aquf concierne, en el articulo 1.3,
de la LCSP cuando determina que:

“En toda contratacién publica se incorporaran de manera transversal y
preceptiva criterios sociales y medioambientales siempre que guarde relaciéon con
el objeto del contrato, en la conviccién de que su inclusién proporciona una mejor
relacién calidad-precio en la prestacién contractual, asi como una mayor y mejor
eficiencia en la utilizacién de los fondos publicos. Igualmente se facilitara el acceso
a la contratacién publica de las pequefias y medianas empresas, asi como de las
empresas de economfa social”. Lo anterior, vinculado a la autorizacién normativa
sobre que el factor coste pueda operar como coste o precio fijo de forma que los
licitadores compitan solo en funcién de criterios de calidad, es lo que determina
que no pueda ya, actualmente, afirmarse en modo alguno que no es admisible
legalmente establecer en el PCAP indices de saciedad que limiten en la aplicacién
de la valoracién de la oferta econémica mediante el criterio precio la atribucién del
méximo de puntos posibles a la ofertas que alcancen un maximo de baja, de forma
que a partir de ese limite no puedan obtenerse mas puntos aunque minoren el
precio mas alld del citado limite.» En suma, lejos de suponer una infraccién del
Ordenamiento Juridico determinante de nulidad de pleno derecho, la clausula
cuestionada es conforme a Derecho, lo que determina la inadmisibilidad del recurso
en lo que se refiere a la impugnacién indirecta del Pliego.»

En todo caso, los criterios de adjudicacién deben alinearse con el objetivo de la
mejor calidad y donde criterios ambientales deben ser un elemento determinante. La
sostenibilidad ambiental debe ser ya el presupuesto habilitante de toda decisién publica
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sin que puedan ser frenos para ello una mal entendida competencia que atiende al precio
y no a la rentabilidad (econémica y social) del servicio. Por ello en la decisién de adquirir
servicios en la nube puede ser de especial interés tender a la consideracién del coste del
ciclo de vida. El disefio y seleccién de los proyectos a financiar con recursos publicos
debe “pensar en verde” (y en “sostenibilidad social”)!??, no como exigencia estética, sino
como herramienta generadora de valor!?6. Esta exigencia de sostenibilidad ambiental
debe articularse en la priorizacién de los proyectos de infraestructuras a financiar, que
deberan cumplir los objetivos de la Agenda Verde Europea y acomodarse a las directrices
dictadas por las instituciones comunitarias (no puede olvidarse la exigencia de
neutralidad climatica). No sélo es posible, sino conveniente, valorar los aspectos
medioambientales en al contratacién publica con los requisitos ya expuestos!27.

g) Un correcto disefio de la vigilancia del contrato de servicios en la nube

Establecer condiciones de ejecuciéon que permitan cumplir adecuadamente con la
prestacién es imprescindible y forma parte de una correcta arquitectura del pliego, en
especial las que se refieren a la “visién estratégica” de cualquier tipo de contarto
putblico'?®. La sentencia de 30 de enero de 2020 del TJUE, Tim, C-395/18, apartado 38,
afirma al respecto: “Los operadores econdmicos deben cumplir, en la ejecucion del contrato, las
obligaciones en materia medioambiental, socialy laboral, (...) un requisito de este tipo constituye,
en la configuracion general de la citada Directiva, un valor cardinal por cuyo respeto deben velar
los Estados miembros™*.

Pero en los servicios de nube serad preciso extremar la vigilancia, que se debe
extender a no solo los contratos de nube, sino también a otros contratos de suministro

125 Por todos, T. MEDINA ARNAIZ, “Mas all4 del precio: las compras ptblicas con criterios de
responsabilidad”, Papeles de relaciones ecosociales y cambio global, nim. 121, 2013, pp. 87-97 y
J.M. GIMENO FELIU, “La visién estratégica en la contratacién ptiblica en la LCSP: hacia una
contratacién socialmente responsable y de calidad”, Revista Economia Industrial ntim. 415,
2020, pp. 89-97.

126 ] PERNAS, con acierto, nos recuerda que la implementacién de politicas activas de economia
circular puede suponer un beneficio econémico neto de 1,8 billones de euros de aquf a 2030, la
creacién de més de un millén de nuevos puestos de trabajo antes del 2030 y, ademds, una notable
reduccién de emisiones de gases de efecto invernadero. “La “contratacién circular”: el papel de
la compra publica en la realizacién de una economfa circular y la utilizacién eficiente de los
recursos”, en: http://www.obcp.es/index.php/opiniones/la-contratacion-circular-el-papel-de-
la-compra-publica-en-la-realizacion-de-una-economia.

127 Sobre esta cuestién vid JF. MESTRE DELGADO, “Contratos publicos y politicas de
proteccioén social y medio ambiental”, REALA nim. 291, 2003, pp. 705-730. En este sentido, y a
modo de ejemplo, resulta de interés el Informe de la Junta Consultiva de Contratacién Publica
de Catalufia 4/2003, de 29 de abril, sobre incorporacién de criterios medioambientales en la
contratacién administrativa. También el Informe 1/2006, de 14 de diciembre, de la Junta
Consultiva de Contratacién Administrativa de la Comunidad Auténoma de Aragén, sobre
“Buenas précticas medioambientales a considerar en la contrataciéon de las obras publicas”.

128 Por todos, ahora, B. PALACIN SAENZ, “La supervisién de la ejecucién de los contratos. En
especial de las cldusulas sociales y ambientales. ¢Potencia sin control?”, en Gabilex, nim. 7,
Septiembre 2016.

129 Existe ya experiencias y gufas sobre cémo introducir estos criterios. En la literatura maés
reciente destaca el libro de M. PARDO LOPEZ y A. SANCHEZ GARCIA, Inclusion de cléusulas
soctales y medioambientales en los pliegos de contratos piiblicos, Aranzadi, Cizur Menor, 2020.
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de licencias de software en los que se puede estar recibiendo servicios de cloud de forma
irregular.

Lo anterior aconseja una adecuada supervisién (no meramente formal) sobre el
correcto cumplimiento de la politica de asquisiciéon de servicios en la nube. Lo que
aconseja reforzar los conocimientos de quienes asumirdn esta labor (dentro del “Plan
Nacional de Competencias Digitales”, se prevé de manera especifica la formaciéon en
competencias digitales de las personas al servicio de las Administraciones Publicas. Se
aconseja que esa formacion se oriente a la capacitacién en Cloud Computing). No puede
desconocerse el hecho de que, en muchos casos, el déficit de la funcién de policia en el
desarrollo de la prestacién de servicios publicos por los contratistas es la verdadera causa
del mal funcionamiento de los mismos!*°. Funcién de policia en la prestacién de los
servicios publicos que, como bien ha advertido el profesor T. R. FERNANDEZ, es la
verdadera esencia de la doctrina de G. JEZE en relacién a los servicios ptblicos!®!. Por
ello, nunca podré abdicar una Administracién diligente de los principios de adecuado
control de la prestacion y de adecuada regulacién de los servicios publicos, méxime en
ambitos tan sensibles como el que se describe.

Para dar respuesta a esta posible problematica, el pliego debe hacer referencia a
la figura del responsable del contrato, de caracter obligatorio, ex articulo 62 LCSP,
para todo poder adjudicador y tipo contractual'®2. El responsable del contrato (puede ser

150 Por supuesto que esa decisién puede ser comprensible y razonable o ser injustificada y
arbitraria, o explicarse solamente con argumentos banales o demagégicos -con diferentes niveles
entre una y otra calificacién. Pero, asf como en las relaciones entre particulares no siempre es
jurf{dicamente preciso conocer cudles son los motivos que han llevado a una parte a incumplir un
contrato, cuando se trata de la Administracién, que en teoria sirve y pertenece a todos, esas razones
han de ser conocidas y publicamente expuestas, como consecuencia de la exigencia general de
motivacién en todos los actos de la Administracién. Eso significa que también las razones
profundas que empujen a la Administracién a llegar a esa decisién mereceran su propia
valoracién y control juridico.

131 T.R. FERNANDEZ, “Leén Duguit en Espafia y en espaiol”, Revista de Administracion Piiblica,
nim. 183, 2010, p. 44. Por ello, justificar una prerrogativa putblica para “reinternalizar” en los
supuestos de disfunciones del modelo de colaboracién publico-privada, cuando éstas son causa
de una incorrecta diligencia administrativa en el disefio y control de estas modalidades de
prestacién del interés publico resulta, cuando menos, una paradoja.

132 Esta figura, como nos recuerda J.C. GOMEZ GUZMAN en su blog auditoriadecostes, en la
entrada sobre el responsable del contrato, es comun en las legislaciones de contratos ptblicos de
paises de nuestro entorno. Asi, por ejemplo, en la legislacién americana, en las Federal Adquisition
Regulations (FAR) —Subpart 42.8— se regulan las funciones del contract administration office (CAO)
con, entre otras, las siguientes responsabilidades cuando éste se designe: a) Desarrollar y aplicar
procedimientos eficientes para llevar a cabo las acciones de aseguramiento de la calidad del
contrato; b) Realizar todas las acciones necesarias para verificar si los suministros o servicios
cumplen los requisitos de calidad del contrato; ¢) Mantener, como parte de su labor de inspeccién
del contrato, registros adecuados que reflejen la naturaleza de las acciones de aseguramiento de
la calidad de los contratos, incluyendo, cuando proceda, las observaciones realizadas y el nimero
y tipo de defectos hallados; decisiones relativas a la aceptabilidad de los productos, los procesos
y los requisitos, asf como acciones para corregir los defectos. d) Aplicar instrucciones especificas
del 6rgano de contratacién; e) Informar al érgano de contratacién sobre cualquier defecto
observado en el disefio o en los requisitos técnicos, incluidos los requisitos de calidad, del objeto
del contrato; y f) Recomendar cualquier cambio necesario al contrato, como especificaciones,
instrucciones u otros requisitos que proporcionen operaciones mas eficaces o eliminen costes
innecesarios.
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una persona juridica), tiene un elenco abierto de competencias, que deben determinarse
por el 6rgano de contratacién en los pliegos, que pueden abarcar obligaciones de
aseguramiento de la transparencia y de vigilancia sobre diversos aspectos que interesan
6rgano de contratacién, como de preservar la adecuada calidad de la prestacién y el
adecuado mantenimiento del reparto de riesgos!?3. 'Y para las concesiones el articulo 62.3
indica que “la Administracion designard una persona que actiie en defensa del interés general,
para obtener y para verificar el cumplimiento de las obligaciones del concesionario, especialmente
en lo que se refiere a la calidad en la prestacion del servicio o de la obra”. Interesa destacar
como el control de la calidad y la correcta satisfaccién del interés publico inherente a
toda concesién se conformar como ejes irrenunciables y sefnas de identidad de la nueva
gobernanza en el funcionamiento de la colaboracién puablico-privada®*.

Por otra parte, para esta nueva “estrategia de cumplimiento y gobernanza de las
concesiones”, hay que resefiar la nueva previsién del articulo 190 LCSP, en relacién con
las prerrogativas, al sefialar que el érgano de contratacion ostenta las facultades de inspeccion
de las actividades desarrolladas por los contratistas durante la ejecucion del contrato, en los
términos y con los limites establecidos en la presente Ley para cada tipo de contrato. En ningiin
caso dichas facultades de inspeccion podrin implicar un derecho general del érgano de
contratacion a inspeccionar las instalaciones, oficinas y demds emplazamientos en los que el
contratista desarrolle sus actividades, salvo que tales emplazamientos y sus condiciones técnicas
sean determinantes para el desarrollo de las prestaciones objeto del contrato. Este
reconocimiento a la inspeccién del contrato refuerza la idea de la importancia del
correcto cumplimiento de las obligaciones contractuales y debe ser, sin duda una
herramienta esencial para asegurar el correcto cumplimiento.

En todo caso le corresponde proponer la imposicién de penalidades (art. 194
LCSP), informar, en los supuestos de prérrogas, sobre si el retraso en la ejecuciéon es o
no imputable al contratista (art. 195 LCSP) y dictar instrucciones interpretativas en los
contratos de servicios (art. 311 LCSP). Responsable del contrato que debera contar con
la capacitacién suficiente para detectar disfunciones e imponer las medidas necesarias
para el correcto cumplimiento de las distintas obligaciones y estandares de calidad,
aspecto este esencial que, en un dmbito como el tecnolégico, tremendamente dindmico y
de complejidad creciente, debiera condicionar, més si cabe que con caracter general, la
designacién de la persona responsable del contrato.

La correcta vigilancia del cumplimiento de las obligaciones del contratista través
de un responsable del contrato profesionalizado es la pieza basilar del modelo de
gobernanza en la contratacién publica, pues, como ha advertido A. SANMARTIN
MORA, la falta de personal cualificado puede dar lugar a una irresponsable delegacién
de gobernanza en el sector privado, y que sea el contratista quien defina el nivel de

133 Una cldusula sencilla en un pliego, como propone M. RUIZ DAMIEL, podria consistir en lo
siguiente: Ademds de las recogidas expresamente en la Ley, el ejercicio de las facultades inherentes a la
potestad de direccion del contrato, asi como proponer al érgano de contratacion el ejercicio de las
prerrogativas que le correspondan por razones de interés piiblico. Igualmente le corresponderd acreditar
la conformidad de la prestacion con lo previsto en el contrato, de acuerdo con lo establecido en el articulo
198 y asistir al acto de recepcion del contrato en calidad de representante de la Administracion o en su
caso, dar la conformidad final al contrato. “El responsable del contrato en la nueva Ley de Contratos
del Sector Publico”, obcp.es (18 de junio de 2018).

13+ Sobre la figura del responsable del contrato interesa el trabajo de J. DE LA MORENA
LOPEZ, “Responsable del contrato “in vigilando”, Gabilex, nim. extraordinario vol. II, marzo
2019, pp. 643-656
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calidad de los objetos a contratar en lugar de la autoridad publica. Por ello, es necesario
que los gestores cuenten no solo con conocimientos especializados relacionados con los
aspectos legales, sino también con aquellos que se relacionan con la gestién de proyectos
y de riesgos. Y en ausencia de personal cualificado, en especial por Administraciones
locales, debera utilizarse los mecanismos de cooperacién supramunicipal existentes!s%.

h) La innovacién en los modelos de adquisicién de tecnologia.

La Directiva 2014/24 se posiciona claramente por posibilitar que los
compradores publicos puedan adquirir productos y servicios innovadores que
promuevan el crecimiento futuro y mejoren la eficiencia y la calidad de los servicios
putblicos. Esta Directiva da un paso mdas en la contratacién putblica de innovacion,
contribuyendo a que los Estados miembros flexibilicen los procedimientos de
adjudicacién y en beneficio de otras politicas ptblicas, mediante!%¢:

a) Investigacion e innovacion, que son imprescindibles para alcanzar un crecimiento
futuro inteligente, sostenible e integrador.

b) Fomento de asociaciones europeas de innovacion, a través de la intervencion de
agentes de los sectores piiblicos y privados, con el objeto de acelerar la asimilacion de la
tmnovacion 'y generando un atractivo comercial.

c) Mayor facilidad de acceso a las PYMEs al mercado de contratacién, por su
potencial de adaptacion al entorno.

d) Redaccion de especificaciones técnicas que permitan la diversidad de soluciones
técnicas.

Con el citado objetivo en mente, se formula un concepto de innovacién
sumamente amplio para evitar interpretaciones dispares en los Estados miembros!?7. El
articulo 2.1.22 de la citada Directiva, entiende que consiste:

135 Esta situacién aconseja un debate, que va mas alld del objetivo de este trabajo, sobre el nivel
adecuado donde deben residenciarse las competencias y prestaciones de servicios aceptando la
premisa de que no es posible el uniformismo del régimen juridico y debe atenderse por ello a la
diversidad tanto del pequefio municipio como del gran Ayuntamiento. En la revisién del modelo
(al margen de los legitimos apriorismos politicos) debe tenerse en cuenta la mejor satisfaccion
de las prestaciones a los ciudadanos, resultando conveniente insistir en la idea de cooperacién y
asistencia, donde pueden jugar un papel relevante estructuras administrativas de cardcter
supramunicipal. Como indica F. VELASCO CABALLERO, una administracién local es
tendencialmente ineficaz cuando la ley le atribuye competencias que, por sus dimensiones o
escala, no se pueden ejercer adecuadamente por su titular (“La planta local de Espafia: Criterios
para la toma de decisiones”, La Organizacion Local. Nuevos Modelos, J. M. GIMENO FELIU
(coord.), Civitas-Aranzadi, Cizur Menor, 2011, p. 138). Ante tal situacién la cuestién no radica
tanto en quien la debe detentar sino cémo es posible una mejor gestién competencial.

136 Sobre el fundamento de esta regulacion es de interés el trabajo de M.A. BERNAL BLAY,
“Compra ptblica de innovacién: una aproximacién pro-competitiva”, en libro col. Contratacion,
competencia y sostenibilidad: Wltimas aportaciones desde el derecho administrativo, Civitas, Cizur
Menor, 2017, pp. 83-106. También JM. GIMENO FELIU, “La contratacién piblica como
estrategia: el fomento de la innovacion”, Revista Ius Publicum nitm. 1, 2018.

157 Existe ya un soft law que da soporte al nuevo escenario: 1. Comunicacién La contratacion
precomercial: impulsar la innovacion para dar a Europa servicios piblicos de alta calidad y sostenibles
(COM (2007) 799 final); 2. Iniciativa emblemdtica de Europa 2020 - Unidn por la innovacion: convertir
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“en la introduccion de un producto o servicio o proceso nuevos o
significativamente mejorados, que incluye aunque no se limita a ellos, los procesos de
produccion, edificacion o construccion, un nuevo método de comercializacion o un nuevo
método de organizacion de prdcticas empresariales, la organizacion de lugar del trabajo
0 las relaciones exteriores™ 3.

Los compradores publicos deben poder adquirir productos y servicios
innovadores que promuevan el crecimiento futuro y mejoren la eficiencia y la calidad de
los servicios publicos. El Considerando 47 de la Directiva 2014/24/UE dispone
expresamente que

“los poderes piiblicos deberdn hacer la mejor utilizacion estratégica posible de
la contratacion publica para fomentar la innovacion, por ser considerada uno de los
principales motores del crecimiento futuro y ocupar un lugar central de la Estrategia
Europea 2020,

Junto a ello, este considerando destaca diversos aspectos positivos derivados de
la adquisicién de bienes, obras y servicios innovadores. Por un lado, incide en la mejora
de la eficiencia y la calidad de los servicios publicos, ademés de responder a desatios
fundamentales para la sociedad. Por otro lado, contribuye a obtener la mejor relacién
calidad-precio en las inversiones publicas, ademds de lograr ventajas econdmicas,
medioambientales y sociales, ya que generan nuevas ideas y las plasman en productos y
servicios innovadores, por lo que fomentan el crecimiento econémico sostenible.

Por ello, en la compra de tecnologia en la nube el alcance de la innovacién debe
ser un elemento decisivo en la motivacién de la decision de adquisicién, debiendo reflejar
como criterios de seleccién de la oferta los indicadores de mayor calidad e innovacién.
Y donde parece conveniente que las especificaciones técnicas formuladas lo sean en
términos de rendimiento o de exigencias funcionales (performance-based, or functional -or
“outcome”- specifications)'°.

las ideas en empleo, crecimiento ecoldgico y progreso social (COM (2010) 546 final); 3. Comunicacién
“Horizonte 2020, Programa Marco de Investigacién e Innovacién” (COM (2011) 808 final),
adoptada el 30 de Noviembre de 2011. 4.Reglamento UE 1290/2018, de 11 de diciembre, por el
que es establecen normas de participacién y difusién aplicables a Horizonte 2020. Una breve,
pero excelente reflexién sobre la evolucién de la importancia de la innovacién en la contratacién
publica, puede consultarse en el trabajo de P. VALCARCEL FERNANDEZ, “The relevance of
promoting collaborative and joint cross border public procurement for buying innovative
solutions”, IUS PUBLICUM, nim. 1, 2017, pp. 1-50.

138 K] término innovacién, a los efectos de la Directiva, no sélo se refiere a lo que es nuevo —sea
un producto, servicio o proceso-, sino también a lo que ha sido significativamente mejorado.
Sobre el procedimiento y su justificaciéon vid. M.A. FERNANDEZ SCAGLIUSI, “Un nuevo
procedimiento de adjudicacién de contratos putblicos: la asociacion para la innovacién”, en el vol.
col. JM. GIMENO FELIU (Dir.), Las nuevas Directivas de contratacion piiblica, Observatorio de
Contratos publicos, Thomson Reuters Aranzadi, 2015, p. 841.

139 Se definen como aquéllas que describen la funcién, objetivo o rendimiento que se pretende
alcanzar, en vez de especificar el producto o servicio concreto que es objeto del contrato. En
otras palabras, las especificaciones funcionales se centran en las necesidades reales que el
contrato busca satisfacer y dejan que el mercado sugiera el mejor camino para su consecucion,
sin establecer elementos técnicos obligatorios. Con fecha 20 de noviembre de 2013 se publicé la
Norma UNE-EN 16271:2013 Gestion del Valor. Expresion funcional de necesidades y pliego de
especificaciones funcionales. Requisitos para la expresion y validacion de las necesidades a satisfacer por
un producto en el proceso de adquisicion u obtencion del mismo. Esta Norma es la version oficial en
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i) Hacia un modelo profesionalizado horizontal: centrales de compra.

Para finalizar hay que advertir que la adquisicién de recursos tecnolégicos “en la
nube” aconseja a repensar la escala organizativa, con el objetivo de facilitar la mas eficaz
y eficiente solucién con alcance universal para cualquier tipo de poder adjudicador. Lo
que no singnifica centralizar, que puede tener efectos perversos tanto en la competencia
como en resultado de la prestacion final'4.

La atomizacién administrativa en Espafia (y escasamente cooperativa) impide
una adecuada gestion del cambio en estos ambito mas complejos. Asi, repensar la
atribucién de la gestién contractual en los pequefios municipios a favor de los gobiernos
intermedios parece una adecuada solucién. Al igual que fomentar la compra agregada y
las centrales de compras conjuntas (como estrategia de profesionalizacién)!*!.
El articulo 2.15 Directiva 2014/24/UE define «Actividades de compra centralizadas»:
como alguno de los tipos de actividades siguientes, realizado con cardcter permanente:
la adquisicién de suministros o servicios destinados a poderes adjudicadores;

(a) la adquisicion de suministros y/o servicios destinados a poderes
adjudicadores;

(b) la adjudicacién de contratos publicos o la celebracién de acuerdos marco de
obras, suministros o servicios destinados a poderes adjudicadores.

A partir de esta definicién, una «central de compras» se configura como un poder
adjudicador que realiza actividades de compra centralizadas y, eventualmente,
actividades de compra auxiliares (art. 2.16 Ditrectiva contratacién publica). El
régimen juridico de las actividades de compra centralizada y centrales de compra se
contiene en el art. 37 de la Directiva, que insiste que los poderes adjudicadores pueden
recurrir a una central de compras tanto como «mayoristas» - es decir, comprando,
almacenando y revendiendo- como en los casos en los que la funcién de la central de
compras es de intermediacién -es decir en los supuestos en los que se fijan los términos
de los contratos, acuerdos marco o sistemas dindmicos de contratacién que seran
posteriormente utilizados por los poderes adjudicadores.

Los principales objetivos de esta técnica organizativa, con fundamento en la
cooperacién en intereses comunes, son la seguridad juridica y confianza de los
potenciales licitadores, permitiendo una eficaz transparencia que, acompaiiada de
simplificacién de los procedimientos permita obtener via economia de escala obtener una

espafiol de la Norma Europea EN 16271:2012, y fue elaborada por el comité técnico AEN/CTN
144 Gestion del Valor. Andlists del Valor. Andlisis Funcional, cuya Secretarfa desempefia IAT.

140 Es cldsica la referencia a N. DIMITRI, I'. DINI y G. PIGA, “When should procurement be
centra- lized?”, en el libro N. Dimitri, G. Piga, & G. Spagnolo (Eds.), Handbook of Procurement,
2006, p. 49.

141 Me remito a las reflexiones expuestas en J.M. GIMENO FELIU, “La contrataciéon conjunta
y las férmulas de cooperacién como mecanismo de gestién eficiente de la organizacién en el
modelo local”, en libro col. Observatorio de los Contratos Piiblicos 2012, Aranzadi, Cizur Menor,
2013, pp. 23-86, B. NOGUERA DE LA MUELA, “El dmbito subjetivo de aplicacién de la Ley
9/2017, de 8 de noviembre, de contratos del sector publico. Compra conjunta y centrales de
COMPRA”, en libro col. dirigido por J.M. Gimeno Estudio Sistemdtico de la Ley de Contratos del
Sector Piblico, Aranzadi, Cizur Menor, 2018, pp. 233-276, M. OLLERT RUBERT, “Centrales
de contrataciolIn”, en Gamero y Galle- go (dir.), Tratado de Contratos del Sector Pull blico, Tirant
Lo Blanch, 2018, pp. 1855-1872, ¢ . GALLEGO CORCOLES, “La agregaciolIn de la demanda
local: la creaciolln y adhesiolIn a las centrales de contrataciolln”, publicado en el nullmero 50
de Cuadernos de Derecho Local (QDL), 2019.
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mayor eficiencia de los recursos publicos!*2. La principal potencialidad de estas Centrales
derivard tanto de la profesionalizacién de la concreta organizacién como de la
implantacién de medios y procedimientos electrénicos de contratacion.

Al margen de todo ello, es preciso destacar que el Derecho europeo de la
contratacién publica reconoce una gran libertad de configuracién de las centrales de
contratacién. En algunos casos, este cometido de intermediacién puede desempefiarse
ejecutando de manera auténoma los procedimientos de adjudicacién pertinentes, sin
recibir instrucciones de los poderes adjudicadores adheridos, y en otras ocasiones se
seguiré las instrucciones de éstos. Igualmente, las centrales, pueden actuar con o sin
remuneracién. Pero es més, la creacién de centrales de compra no es sélo una posibilidad
que puede incorporarse o no al Derecho nacional.

La previsién del articulo 227 LCSP determina el alcance de esta figura, que
mejora técnicamente al texto de la norma nacional precedente. Asi, “las centrales de
contratacion actuardn adquiriendo suministros y servicios para otros entes del sector piublico , o
adjudicando contratos o celebrando acuerdos marco y sistemas dindmicos de adquisicion para la
realizacion de obras, suministros o servicios destinados a los mismos”. Aunque se incorporan
las dos modalidades de central de contratacién que hemos sefialado -mayorista e
intermediaria- el modelo de compra centralizada que se impuesto en la practica es el de
central que opera como intermediaria. Por supuesto, tal y como exige el Derecho
europeo, las centrales de contratacién se sujetaran, en la adjudicacién de los contratos,
acuerdos marco y sistemas dinamicos de adquisicién que celebren, a las disposiciones de
la presente ley y sus normas de desarrollo (en concreto, para el caso que nos ocupa, a las
ideas propositivas expuestas para esta materia). En la practica, la adhesiéon a una central
externa no suele implicar la obligatoriedad de compra por parte de los entes adheridos.
Por lo demds, casi todas las centrales realizan de forma absolutamente mayoritaria
labores de intermediacién, a través del empleo de acuerdos marco o sistemas dindmicos
de adquisicién de compras.

La finalidad o funciones de esta central de compras, como mecanismo de
cooperacion, insistimos, podran consistir en:

1. adquirir suministros y servicios para otros érganos de contratacion, o
2. adjudicar contratos, o

3. celebrar acuerdos marco para la realizacién de obras, suministros o servicios
destinados a los mismos.

De todas estas caracteristicas, nos interesa destacar que el hecho de que la
adhesién a la central no implique obligatoriedad de compra conlleva la necesidad de que
se realice una doble adhesién -la primera a la central, la segunda a un procedimiento de
contrataciéon completo-. Este sistema de doble adhesion pretende superar la resistencia

142 Segin el Informe 5/09, de 18 de diciembre, de la comisién permanente de la Junta Consultiva
de Contratacién Administrativa del gobierno de las Islas Baleares: “el objetivo de las centrales
de contratacién es conseguir una mayor eficacia de la actividad contractual de los entes publicos,
tanto desde el punto de vista de gestién, ya que concentra la tramitacién de los procedimientos
en érganos especializados, evitando que haya una multiplicidad de 6rganos de contratacién
dedicados a la adquisicién de productos similares y favoreciendo la simplificacién administrativa,
como desde el punto de vista econémico, ya que se aprovecha la reduccién de costes que se puede
obtener mediante adquisiciones a gran escala, lo que permite una mayor eficiencia de los
recursos”.
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a la pérdida de poder de decisién en la gestién y decisién de compra por parte de las
entidades adheridas, que siempre supone un freno a la expansién de la central.

Centrales de compras como ejercicio de profesionalizacién y como ejercicio de
cooperacion, en especial, a escala local'*®.

143 Sin duda los entes locales intermedios deberfan avanzar en la constitucién de estas centrales
de compras para ayudar a la correcta migracién en un ambito tan sensible como el d tecnolégico.
Vid. J. COLAS TENAS, “Las centrales de contrataciéon provinciales” Cuadernos de derecho local ntm.
38, 2015, pp. 81-115 y JM. GIMENO FELIU. “Centrales de compra, cooperaciéon y

administracién local. Ventajas y limites”. www.obcp.es (13/10/2014).
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CONCLUSIONES

I.- Los servicios de nube han adquirido una importante dimension y se
posicionan como necesarios en una estrategia publica de futuro inmediato, lo que
aconseja reflexionar sobre como provisionarlas, en un contexto normativo que no
fue pensado en su momento para responder a esta problemética. Lo que de /lege
ferenda aconsejarfa un analisis y solucién singular, que generase seguridad juridica para
todas las partes y que, ademads, garantizase la correcta calidad de la prestacién y la
seguridad de la informacién. Nos encontramos ante una importante oportunidad de
cambio, a nivel de regulacién y también de las diversas pricticas administrativas de
compra publica, que puede facilitar el acceso a las nuevas tecnologfas de las decisiones
publicas.

II.- La préctica en la adquisicion de servicios de tecnologias en la nube revela
ciertas disfunciones (en muchos casos, practicas anticompetitivas) derivadas de la
no adaptacién del marco normativo a la realidad y de ciertas “inercias” que llevan
a mantener relaciones con los proveedores de software ya conocidos y ya presentes
en el sector publico desde hace décadas. Lo que genera un riesgo de
compartimentaciéon del mercado, en funcién de relaciones previas entre proveedores
y sector publico que, en mayor o menor medida, quedancautivos de una determinada
tecnologia de nube, en funcién de quién es su proveedor en exclusiva de licencias de
software. Como se ha expuesto, las inercias, derivadas en ocasiones de una indebida
comprensién de la naturaleza de la prestacién, conducena précticas restrictivas de la
competencia, ademas de no favorecer un anafsis prospectivo de la mejor solucién a las
necesidades que cubren los servicios de nube.

En este sentido, por ejemplo, la introduccién de referencias a concretas marcas o
modelos, en vez de a necesidades funcionales, es una practica claramente ilegal. S6lo con
cardcter excepcional, que ademas debe ser objeto de motivacién especifica, puede
utilizarse la mencién de una concreta marca comercial en la descripcién del objeto del
contrato. Una mera mencién formal, anadiendo el término “o equivalente” no es ni
lejanamente suficiente para cumplir con los requisitos legales. Ademas de esta practica,
que es flagrante, existen otras que son més dificiles de detectar y combatir, por ejemplo,
la adjudiciacién de contratos menores a un proveedor tecnolégico que posteriormente
exigen al 6rgano de contratacién adjudicarle licitaciones mas grandes (por encima del
umbral del contrato menor) porque el proveedor ya esta dentro. La memoria justifica la
la adjudicacién directa (exlucsividad o el negociado) basandose en razones técnicas o de
eficiencia. O también la “paquetizacién” en la que proveedores de licencias de sofwtare
exigen de una forma u otra a los clientes del sector publico utilizar/comprar sus
respectivas nubes para poder utilizar sus licencias de software exclusivas (bajo contratos
cuyo objeto no es la nube).

IIL.- Frente a inercias interpretativas, la situacion “global” obliga a repensar
soluciones juridicas en la contratacién publica de servicios en la nube que
promuevan la eficacia de las politicas publicas y que concilien los interesen
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publicos en juego, disefiando procedimientos eficaces y eficientes que pongan el
acento en la calidad de la prestacion y que eviten la generacién de monopolios de
facto que pueden ser un freno a la necesaria politica de digitalizacién de nuestro
pais. Lo que, de lege ferenda, aconsejaria un anélisis especifico y una solucién normativa
especifica, que acompafiase la estrategia europea en este campo, que generase seguridad
juridica para todas las partes y que, ademds, garantizase la correcta calidad de la
prestaciéon y la seguridad de la informaciéon. Ademas, con ello se lograrfa proteger a las
entidades publicas adjudicatarias contra la sospecha de la influencia que pueden tener en
sus actuaciones determinadas regulaciones extracomunitarias y ademds lograr un
completa seguridad en soberanfa ciudadana sobre los datos.

Tal norma podria regular la exigencia de un certificado de “nube de confianza”,
que supondrfa un importante paso adelante en la estrategia para contar con datos
seguros y evitar la sospecha de miradas “extraterritoriales”. Este certificado de datos de
conflanza se otorgarfa a los prestatarios de servicios de datos en la nube que cumplan
con una lista de criterios validados por una a autoridad nacional o europea. Los
receptores del sello de nube de confianza garantizarfan la proteccién maxima de los datos
a las empresas y a las administraciones que los elijan, puesto que el certificado debera
garantizar un nivel de seguridad muy elevado para luchar contra los ciberataques, cada
vez m4s Numerosos.

IV.- Todo procedimiento de contratacién requiere un andlisis previo de la
necesidad de contratar y de las concretas necesidades que han de cubrirse con el
proceso de compra publica (que detecte malas practicas o ineficiencias por cierre
indebido del mercado). En este analisis se debe tener en cuenta que muchos érganos
de contratacién pueden estar cubriendo sus necesidades tecnolégicas (de nube u otras)
de forma irregular. Esto puede hacer que de facto la neceisdad de sacar licitaciones
especificas de tecnologfias en la nube desaparezca o no exista, pues ésta se esta cubriendo
bajo contratos de suministro de licencias que realmente no inclufan nube en su objeto
(algo que como hemos visto es irregular y discimina a los operadores que no ofrecen el
software). Esta situacién ademas hace que, posteriormente, si el érgano de contratacién
tiene la necesidad de sacar una licitacién especifica de nube (ya si independiente en el
objeto del licenciamiento), tenga que adjudicarsela al mismo proveedor justificindolo o
basdndose en razones técnicas o de eficiencia (por el coste de migrar a otra nube).

Ademas de tener en cuenta esto, para determinar las concretas necesidades, se
debera tener en cuenta los diversos modelos de computacién en la nube, en funcién de la
titularidad y control de los servidores, la diversidad de los niveles de servicio que pueden
proporcionar los proveedores de nube publica, o las implicaciones del alojamiento de
datos en servidores ajenos en funcién de los niveles de proteccién aplicables a los
mismos, entre otros factores, imponen que cualquier entidad del sector publico que
afronte el proceso de migracién analice antes sus necesidades, la naturaleza de los datos
que gestiona, si precisa acudir a tecnologifa de nube o bastan otro tipo de tecnologfas o
productos y, en el caso de que opte por tecnologia de nube, qué tipo de nube resulta la
més adecuada. Este andlisis de necesidades, que ha de integrarse plenamente con los de
las implicaciones desde la perspectiva de la confidencialidad o de la proteccién de datos,
es sin duda complejo.

Asimismo, toda politica de nube, como ocurre con las que hemos examinado, debe
incorporar objetivos diversos. Entre ellos, resulta esencial el establecimiento de un
modelo de gobernanza que responda a las necesidades del sector publico y
coordine su aplicacién, construyendo un ecosistema de aplicaciones y servicios
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reutilizables y homogeneizando en lo posible disefios y soluciones para definir un
régimen de gestién de los datos. [gualmente esencial, por las razones que han quedado
expuestas al referirnos a la concrecién de la necesidad de contratar y de las necesidades
a cubrir, definir un marco de adopcién de tecnologias en la nube que permita ordenar el
proceso de toma de decisién, en funcién de las necesidades, o de migracién de sistemas
o infraestructuras a entornos en la nube, asi como la programacién de planes de
tormacién de recursos humanos orientados tanto a la identificaciéon de necesidades como
a las decisiones de implantacién o los procesos de contratacién de tecnologfas en la nube.

En este sentido, la nube publica es més eficiente, tanto desde una perspectiva
puramente econémica y de seguridad de la prestacion, como desde la ambiental,
al permitir una escala que reduce el consumo y permite la alimentacién especifica
con energias renovables, dimensién que también debe ser tenida en cuenta en la
contratacion publica. En consecuencia, siempre que ello sea posible, por ser compatible
con una adecuada protecciéon adecuada de los datos que vayan a almacenarse —
especialmente de los de caracter sensible o de proteccién reforzada-, debera licitarse esta
modalidad de servicios en la nube.

V.- La correcta tipificacion de la prestacion se revela como un elemento de
indudables consecuencias practicas, pues el régimen juridico que deriva de una u
otra calificacion condiciona la propia decisién contractual. La tipificacion de las
prestaciones de nube encaja habitualmente, con claridad, en el régimen del contrato de
servicios en tanto se adquiere el acceso a recursos tecnolégicos (no se compra
infraestructura fisica digital). Y dado que es una consecuencia de la aplicacién del
derecho europeo de contratacion la respuesta debe ser uniforme (o la misma) en todo
el ordenamiento juridico nacional. La calificacién del contrato como contrato de servicios
tiene importancia desde al menos cuatro puntos de vista, alguno de ellos ya enunciado
anteriormente. Uno primero, relativo a la solvencia que se debe exigir, que es bien
distinta en suministros que en servicios (donde, por cierto, la cldusula de progreso obliga
a una solvencia dinamica).

Esa diferencia de prestaciones entre suministro y servicios permite evitar una
indebida paquetizacién pues no encajarfa en los requisitos del contrato mixto, y
habilitarfa la posibilidad de introducir concretos lotes.

La necesidad de una correcta calificacién, y su consideracién como servicios,
impacta también en la opcién de como oferta, como operador econémico, dichos
servicios, integrando solvencia con otras empresas especializadas en la implementacién
de soluciones tecnoldgicas en los poderes adjudicadores. Existen, también, diferencias
en lo relativo al plazo de duracién del contrato, pues, aunque rige para suministros y
servicios de prestacién sucesiva el comin de cinco afos, en servicios dicho plazo puede
ser superior, excepcionalmente, cuando lo exija el perfodo de recuperacién de las
inversiones directamente relacionadas con el contrato y estas no sean susceptibles de
utilizarse en el resto de la actividad productiva del contratista o su utilizacién fuera
antieconémica, siempre que la amortizacién de dichas inversiones sea un coste relevante
en la prestacién del servicio, circunstancias que deberan ser justificadas en el expediente
de contratacién con indicacién de las inversiones a las que se refiera y de su periodo de
recuperacion.

Ademads, ha de tenerse presente también el régimen de los productos protegidos
por un derecho de propiedad intelectual o industrial (art. 308.1 LCSP), que ha de
considerarse detenidamente para no encarecer el precio, desincentivar la licitacién o,
simplemente, hacer inviable la concurrencia de potenciales prestadores concretos del
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servicio. El sector publico, obviamente, recurre a tecnologfa en la nube para resolver sus
necesidades tecnolégicas para la gestion de sus competencias utilizdndola y, en
ocasiones, promoviendo su adopcién o cesién a otros entes del sector publico. Sin
embargo, obtener dichas soluciones tecnolégicas puede resultar incompatible, con
frecuencia, con la privacién de cualquier posibilidad de explotacién comercial de las
mismas al contratista que las ha desarrollado que derivarfa de la atribucién general e
incondicionada de la propiedad intelectual o industrial al ente publico contratante. Por
ello, el articulo 308.1 de la LCSP establece un régimen flexible y razonable a este
respecto que ha de utilizarse teniendo muy presente, en este caso, las funciones
estratégicas que la contratacién publica debe perseguir, especialmente parala generacién
y promocién de un tejido empresarial innovador de pequefias y medianas empresas.

Finalmente, una ultima cuestion relevante es la relativa a la gestion
presupuestaria del gasto y, en conexion con esto, a la elegibilidad para justificar
fondos europeos, pues los contratos de suministros encajan en capitulo VI, de
inversiones, frente a los contratos de servicios, que se incluyen en capitulo II, de gastos
corrientes.

VI.- El objeto de toda licitacién no puede sumar prestaciones diferentes y
diversas sobre el argumento de que se trata de un mismo proveedor, o mejoras
adicionales, maxime cuando las prestaciones obedecen a calificaciones juridicas
distintas como se deriva de la consideracién de suministro de ciertos productos
tecnolégicos (como ofiméatica) frente a servicios de nube. La practica de
“paquetizaciéon” es contraria las reglas y principios de la contratacién publica y
del derecho de la competencia. Y ello porque integra el objeto solo las prestaciones
que puedan “..cumplir por si'| mismas una funcién econémica o técnica” (art. 1.7 Directiva
2014/24 de contratacién publica). La «unidad funcional», es un concepto juridico
indeterminado que debe ser entendido como aptitud para que el conjunto de prestaciones
que integran el objeto de un contrato. Al respecto, indicaba la Junta Consultiva de
Contratacién de Canarias en su Informe 1/2010, de 3 de febrero, que existirfa un Gnico
contrato “cuando haya coincidencia en los tres elementos esenciales que integran el
concepto doctrinal de contrato como institucién juridica: sujeto, objeto y causa: «es decir
cuando la prestacién a realizar para atender una necesidad haya de contratarse con un
mismo sujeto, para realizar un mismo objeto, y motivado por una misma causa. Por el
contrario, deberan formalizarse contratos distintos desde el momento en que la adecuada
ejecucién de la prestacién a realizar motive que uno de esos tres elementos varie, aunque
haya coincidencia en los otros dos”. En consecuencia, una primera reflexién es la
necesidad de delimitar la autonomia contractual de los servicios de o en la nube, que
cuentan con una clara identidad propia. Asimismo, hay que preservar la confidencialidad
de aquellos elementos de funcionamiento de la empresa que tengan la consideracién de
secretos comerciales, dado que e/ Tribunal de Justicia de la Union Europea ha reconocido la
proteccion de los secretos comerciales como un principio general del Derecho de la Union vy, por
ello, con especial proteccion.

En linea con lo anterior, la adecuada calificacién de las prestaciones de
servicios en nube como servicios y no como suministro refuerza la necesidad de
su licitacién separada. Los contratos mixtos, como serfa un contrato en el que se
licitase conjuntamente la adquisicién de elementos de hardware y software —un tipico
contrato de suministro en la inmensa mayoria de los casos- con un servicio de nube,
deberfa ser objeto de una motivacién muy especifica y convincente como requisito de
validez. En todo caso, cuando se produzca una licitacién agregada, los servicios en la
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nube deberfan conformar uno o varios lotes especificos, con una clara especificacién de
cudl es la prestacién principal de cada uno de ellos y el régimen juridico aplicable.

VIL.- En la calidad de la adquisicion de servicios en la nube parece
conveniente, al igual que en los paises europeos, exigir una cualificacién previa,
que garantice la idoneidad de la empresa prestadora del servicio y que aporte
confianza respecto al cumplimiento de obligaciones que preserven al soberanfa de los
datos asf como la seguridad de los mismos. En determinados casos puede especificarse
la necesidad de separacién juridica en caso de empresas no europeas con el fin de
preservar la independencia frente a normativa de otros pafses, lo que requerirfa una
previsién normativa especifica. Asimismo, los criterios de seleccién deberan ser
preponderantes en los aspectos técnicos, incluyendo como elemento determinante las
condiciones de sostenibilidad de la prestacién. Estrategia y una eficiencia administrativa
no unidimensional (que atiendan a la idea de valor y no de mero gasto) deben prevalecer
sobre una cruda consideracién del precio Ginico como factor determinante en la compra
publica de servicios de y en la nube.

Frente a posibles planteamientos que pivotan sobre el criterio precio frente al de
valor, interesa recordar que el principio de eficiencia, inherente a la contratacién publica,
no puede ser interpretado desde modelos exclusivamente economicistas, sino que debe
velarse por el adecuado estdndar de calidad en la prestaciéon del servicio. Es decir, el
principio de eficiencia se debe articular atendiendo a objetivos sociales, ambientales o de
investigacion, lo que redimensiona la visién estratégica de la contratacién publica desde
una perspectiva amplia del derecho a una buena administracién.

En la adquisicién de servicios en la nube lo realmente importante es preservar
la correcta calidad de la prestacion. Un correcto disefio de la vigilancia del
contrato es un elemento que puede contribuir enormemente a ello. Seréd preciso
tener en cuenta tanto la cualificacién de quien ejerza las funciones de responsable del
contrato —que puede ser una persona fisica o juridica-, como las concretas facultades que
deberd tener atribuidas y que deberan hacerse constar en el Pliego de cldusulas
administrativas.

No puede desconocerse el hecho de que, en muchos casos, el déficit de la funcién
de policia en el desarrollo de la prestacién de servicios publicos por los contratistas es la
causa principal del mal funcionamiento de éstos. Por ello, nunca podréd abdicar una
Administracién diligente de los principios de adecuado control de la prestacién y de
adecuada regulacién de los servicios publicos. Para dar respuesta a esta posible
problematica, el pliego debe hacer referencia a la figura del responsable del contrato, de
cardcter obligatorio, ex articulo 62 LCSP, para todo poder adjudicador y tipo
contractual. Por otra parte, para esta nueva “estrategia de cumplimiento y gobernanza
de las concesiones”, hay que resefiar la prevision del articulo 190 LCSP, en relacién con
las prerrogativas, al sefalar que el 6rgano de contratacién ostenta las facultades de
inspeccién de las actividades desarrolladas por los contratistas durante la ejecucién del
contrato, en los términos y con los limites establecidos en la presente Ley para cada tipo
de contrato. En ningun caso dichas facultades de inspeccién podran implicar un derecho
general del érgano de contratacién a inspeccionar las instalaciones, oficinas y demds
emplazamientos en los que el contratista desarrolle sus actividades, salvo que tales
emplazamientos y sus condiciones técnicas sean determinantes para el desarrollo de las
prestaciones objeto del contrato. Este reconocimiento a la inspeccién del contrato
refuerza la idea de la importancia del correcto cumplimiento de las obligaciones
contractuales y debe ser, sin duda una herramienta esencial para asegurar el correcto
cumplimiento.
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En todo caso le corresponde proponer la imposicién de penalidades (art. 194
LCSP), informar, en los supuestos de prérrogas, sobre si el retraso en la ejecucién es o
no imputable al contratista (art. 195 LCSP) y dictar instrucciones interpretativas en los
contratos de servicios (art. 311 LCSP). Responsable del contrato que debera contar con
la capacitacién suficiente para detectar disfunciones e imponer las medidas necesarias
para el correcto cumplimiento de las distintas obligaciones y estandares de calidad. Para
ello deberfa preverse un modelo de incentivos positivos y negativos vinculados a la
correcta ejecucion.

Asimismo, el alcance de la innovaciéon debe ser un elemento decisivo en la
motivacién de la decisién de adquisicion, debiendo reflejar como criterios de seleccién de
al oferta los indicadores de mayor calidad e innovacién. Y donde parece conveniente que
las especificaciones técnicas formuladas lo sean en términos de rendimiento o de
exigencias funcionales (performance-based, or functional -or “outcome”- specifications).

Cambiar la formas de gestionar la adquisicién de los servicios de nube obliga a
repensar la gestion administrativa desde la légica de la profesionalizacién, la
simplificacién y la coperacién. Y para ello puede ser elemento de cambio que permita el
mejor escalamiento de los resultados pretendidos la constituciéon de centrales de
compras encargadas, segiin convenga, de la tramitaciéon o de la propia gestiéon integral,
en todas las fases, de la prestacion.

Como epilogo conclusivo se recomienda -ademas de una revision y ajuste
de las formas de contratar estos recursos tecnoldgicos,- por la importancia
estratégica del sector, en el que la seguridad juridica es especialmente relevante para
favorecer inversiones y donde los diferentes intereses publicos afectados aconsejan
soluciones equilibradas, promover una norma con rango legal que de solucién
juridica especifica, respetando obviamente los principios de transparencia e
igualdad de trato, a la adquisicion de estos servicios tecnoldgicos, en ripida
evolucién, y respecto a los que tiene enorme relevancia garantizar la seguridad de la
informacién.

Y, en especial, en esta norma deben incluirse previsiones para dar seguridad a las
entidades publicas y a las adjudicatarias en cuanto a la normativa aplicable, la previsién
de posibles interferencias de normas establecidas en otros ordenamientos juridicos y
establecer unos concretos niveles de seguridad, juridica y técnica, en el tratamiento de
los datos.

En este sentido, podria ser util la regulacién de un certificado “Nube de
confianza”, que permita establecer ex ante que un determinado operador cuenta con los
mecanismos organizativos y técnicos para garantizar la seguridad de los datos, tanto en
sentido juridico como técnico. Este certificado de datos de confianza se otorgara a los
prestatarios de servicios de datos que cumplan con una lista de criterios establecidos por
una autoridad nacional o europea.

Esta norma legal debe promover como factor determinante la calidad de la
prestaciéon (que, no se olvide, puede tener la consideracion de infraestructura
critica en ciertos casos). Esta norma supodra una “relectura” de los criterios
aplicativos actuales, que generan importantes disfunciones en este campo y debe
facilitar y promover un cambio de mentalidad de los distintos actores implicados para
abandonar las practicas del precio mas bajo o del mantenimiento del proveedor conocido
como factor determinante para la seleccién de un tnico proveedor y avanzar hacia un
modelo multi-criterio, apoyado en el valor, y, en su caso, multi-adjudicatario.

En todo caso la gestion de los fondos Next Generation, en el contexto de
cumplimiento de los hitos y objetivos del PRRR de Espafia pueden ser la
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oportunidad para avanzar hacia una moderna, sostenible, innovadora Yy
competitiva politica de adquisicion de prestaciones de computacién en la nube!**.
Los PERTES aprobado contienen importante medidas vinculadas a la digitalizacién, que
hacen de las prestaciones de la nube una de las politicas palanca.

144 Por todos, JM. GIMENO FELIU, “Los fondos europeos next generation como elemento de
transformacion de la gestion de la contratacion publica: hacia una nueva cultura funcional y no formal”,
Revista Espaiiola de Derecho Administrativo niim. 214, 2021 y el niimero extraordinario de la Revista
Aragonesa de Administracion Piblica, nim. Extra 20, dedicado a: Fondos Europeos para la

recuperacion, transformacion y restliencia: Ejecucion y auditoria.
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